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บทคั ดย่อ ภาษาไทย 

ธนภัทร เรืองสาตรา : การพัฒนาการสื่อสารที่มีความน่าเชื่อถือบนพ้ืนที่ภัยพิบัติ 
(Development of Trusted Communication for Disaster Recovery) อ .ที่ ป รึกษ า
วิทยานิพนธ์หลัก: รศ. ดร.กุลธิดา โรจน์วิบูลย์ชัย, อ.ที่ปรึกษาวิทยานิพนธ์ร่วม: ผศ. ดร.
เกริก ภิรมย์โสภา {, หน้า. 

งานวิจัยนี้ได้เสนอการสื่อสารที่มีความน่าเชื่อถือบนพ้ืนที่ภัยพิบัติเมื่อเกิดภัยพิบัติขึ้น
โครงสร้างพ้ืนฐาน จะถูกท าลายลงท าให้ผู้คนไม่สามารถสื่อสารกันในบริเวณพ้ืนที่ภัยพิบัติได้  ด้วย
ระบบการสื่อสารที่มีความน่าเชื่อถือนี้จะท าให้ ผู้คนในพ้ืนที่ภัยพิบัติสามารถสื่อสารกันได้อย่างทั่วถึง
อีกทั้งผู้ประสบภัยยังได้รับข้อมูลที่มีความน่าเชื่อถือเพ่ือเป็นประโยชน์ในสถานการณ์ภัยพิบัติ  อีกทั้ง
ผู้ประสบภัยยังสามารถแลกเปลี่ยนข้อมูลกับผู้ช่วยเหลือท าให้ผู้ประสบภัยสามารถได้รับความ
ช่วยเหลือได้ทันท่วงที 

ในการสร้างการสื่อสารบนพ้ืนที่ภัยพิบัตินั้น เครือข่ายแอดฮอกเป็นเครือข่ายที่เหมาะสมที่จะ
น ามาใช้แทนที่การสื่อสารในพ้ืนที่ภัยพิบัติได้เพราะเป็นเครือข่ายการสื่อสารที่ท าการติดตั้งง่ายและ
สามารถสื่อสารได้โดยไม่ต้องพ่ึงพิงเครือข่ายอ่ืน เครือข่ายแอดฮอกน้ันสามารถติดตั้งบนพ้ืนที่ภัยพิบัติ
ได้สองรูปแบบคือ เครือข่ายแอดฮอกแบบ peer-to-peer และการสร้างโครงสร้างพ้ืนฐานด้วย
เครือข่ายแอดฮอกอย่างไรก็ตามการติดตั้งเครือข่ายแอดฮอกทั้งสองวิธีดังกล่าวยังไม่สามารถให้ความ
ยืดหยุ่นในการสื่อสารและความเสถียรในการส่งสัญญาณพร้อมกันได้ 

งานวิจัยนี้จึงได้พัฒนาโครงสร้างการสื่อสารที่รวมกันระหว่างเครือข่ายแอดฮอกแบบ peer-
to-peer และเครือข่ายแอดฮอกแบบโครงสร้างพ้ืนฐานท าให้ได้รับการสื่อสารที่มีความเสถียรและมี
ความยืดหยุ่นในการสื่อสาร นอกจากนั้นงานวิจัยนี้ยังได้พัฒนาระบบสื่อสารให้มีความน่าเชื่อถือ โดย
พัฒนาวิธีการในการยืนยันตัวตนระหว่างการส่งข้อมูลอย่างมีประสิทธิภาพ ท าให้ผู้ใช้ระบบสื่อสารนั้น
จะได้รับข้อมูลที่มีความน่าเชื่อถือโดยที่ไม่ส่งผลกระทบต่อความสามารถในการส่งข้อมูลของ
ระบบสื่อสาร 

จากผลการทดลองยังแสดงให้เห็นระบบการสื่อสารสามารถท าการส่งข้อมูลจากผู้ประสบภัย
ถึงผู้ช่วยเหลือด้วยความสามารถในการส่งข้อมูลมากกว่า 98% และส่งข้อมูลไปยังศูนย์กู้ภัยด้วย
ความสามารถในการส่งข้อมูลมากว่า 75% นอกจากนั้นผลการแสดงการวิเคราะห์ความปลอดภัยยัง
แสดงให้เห็นว่าระบบสื่อสารที่ได้พัฒนาขึ้นมานั้นสามารถป้องกันการโจมตีได้ 8 รูปแบบ [20] 
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บทคั ดย่อ ภาษาอังกฤษ 

# # 5770188921 : MAJOR COMPUTER ENGINEERING 
KEYWORDS: AUTHENTICATION / MANET / DISASTER RECOVERY / HYBRID 
COMMUNICATION APPROACH / MULTI-DESTINATION / TRUSTWORTHY / PUBLIC KEY 

TANAPAT RUENGSATRA: Development of Trusted Communication for 
Disaster Recovery. ADVISOR: ASSOC. PROF. KULTIDA ROJVIBOONCHAI, Ph.D., 
CO-ADVISOR: ASST. PROF. KRERK PIROMSOPA, Ph.D. {, pp. 

We propose trusted communication system for disaster recovery situation. In 
disaster situation, infrastructures are always destroyed. It results in lacking of 
communication system in disaster area so victims cannot communicate to rescuers 
to request for help. Our system allows people in disaster area to communicate to 
each other properly. Therefore, rescuers are able to provide help to victims in time. 

To create communication system in disaster area, mobile ad-hoc network 
(MANET) is considered to replace the ordinary communication system because it can 
be deployed in the area easliy and also does not depend on other networks. There 
are two approaches to deploy MANET: peer-to-peer approach and infrastructure 
approach. However, both approaches have limitation in flexibility and stability. 

    We developed a communication system which combines both 
approaches together. Our system can overcome the limitation of existing approaches 
by providing flexibility and stability together. Moreover, we also improve security to 
our communication system by developing authentication approach and embedded 
to the system. Our authentication approach allows the system to have 
trustworthyness without compromising the networks. 

The results show that the system can have capability to transmit data from 
victims to rescuers with more than 98% of packet delivery ratio and also have 
capability to transmit data to base station with 75% of packet delivery ratio. 
Moreover, we also show the security analysis of the system. The analysis shows our 
approach can protect 8 types of attacks [20] 
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บทที่ 1 บทน า 

ปัญหาและความสาคัญของปัญหา 

 การเกิดภัยพิบัติมีแนวโน้มที่จะเพ่ิมขึ้นทุกปี ภัยพิบัติได้สร้างความเสียหายแก่บ้านเรือนและ
ผู้ประสบภัยเป็นจ านวนมาก อีกทั้งยังส่งผลกระทบต่อพ้ืนที่ใกล้เคียงเป็นบริเวณกว้าง การกู้คืนการ
สื่อสารบนพ้ืนที่ภัยพิบัติจึงเป็นสิ่งจ าเป็นส าหรับพ้ืนที่ที่ ได้รับภัยพิบัติและพ้ืนที่รอบข้างที่ได้รับ
ผลกระทบ การสื่อสารได้เข้ามามีบทบาทส าคัญในการกู้คืนภัยพิบัติเพราะการสื่อสารท าให้ผู้ประสบภัย
สามารถร้องขอความช่วยเหลือจากทีมกู้ภัยได้อย่างทันท่วงที มีงานวิจัยหลายงานที่สร้างขึ้นมาเพ่ือกู้
คืนการสื่อสารบนพ้ืนที่ภัยพิบัติ โดยการกู้คืนการสื่อสารบนพ้ืนที่ภัยพิบัตินี้สามารถแยกออกเป็น 2 
ประเภทได้ดังนี้  
 งานวิจัยประเภทแรกสร้างการสื่อสารบนพ้ืนที่ภัยพิบัติโดยใช้เครือข่าย Peer-to-peer ในการ
ติดต่อสื่อสาร งานวิจัยประเภทนี้ใช้อุปกรณ์สื่อสารของผู้ประสบภัย และผู้ช่วยเหลือเป็นสื่อในการ
สื่อสาร เครือข่ายการสื่อสารจะถูกสร้างขึ้นมาโดยอาศัยเครือข่ายฮอทสปอท หรือ เครือข่ายแอดฮอก 
การสื่อสารในรูปแบบ Peer-to-peer นั้นมีข้อดีตรงที่ผู้ประสบภัยสามารถสื่อสารเพ่ือขอความ
ช่วยเหลือได้อย่างง่ายดายผ่านอุปกรณ์สื่อสารของตนเอง อย่างไรก็ตามปัญหาที่ส าคัญของการสื่อสาร
แบบ Peer-to-peer คือปัญหาด้านความน่าเชื่อถือของข้อมูล เมื่อผู้ประสบภัยได้รับข้อความ
ผู้ประสบภัยไม่อาจทราบได้อย่างแน่ชัดว่าข้อมูลนี้มาจากผู้ช่วยเหลือจริงและเป็นข้อมูลที่ถูกต้อง ผู้ไม่
ประสงค์ดีอาจท าการปลอมแปลงข้อมูลเมื่อผลประโยชน์บางอย่างได้ อีกทั้งข้อมูลที่ผู้ประสบภัยได้รับ
นั้นอาจจะเป็นข้อความที่มีความน่าเชื่อถือและความถูกต้องต่ าก่อให้เกิดความจลาลขึ้นในสถานการภัย
พิบัติ นอกจากนี้การสื่อสารประเภทนี้จะมีการสูญเสียของข้อมูลสูงเนื่องจากเส้นทางส่งข้อมูลไปยัง
ปลายทางนั้นขึ้นกับอุปกรณ์สื่อสารของเพ่ือนบ้านซึ่งเคลื่อนที่ตลอดเวลา ท าให้การสื่อสารไม่คงที่ อีก
ทั้งอุปกรณ์สื่อสารบางกลุ่มจะไม่สามารถใช้งานการสื่อสารแบบแอดฮอกได้ ท าให้รูปแบบการสื่อสาร
แบบนี้จึงยังไม่เหมาะสม 
 งานวิจัยประเภทที่สองสร้างการสื่อสารบนพ้ืนที่ภัยพิบัติโดยอาศัยเครือข่ายโครงสร้างพ้ืนฐาน
ที่มีอยู่หรือน ามาติดตั้งเองบนพ้ืนที่ภัยพิบัติ งานวิจัยส่วนมากจะเน้นไปที่การติดตั้งโครงสร้างพ้ืนฐาน
ใหม่บนพ้ืนที่ภัยพิบัติโดยโครงสร้างพ้ืนฐานที่น ามาติดตั้งนั้นอาจจะอยู่ในรูปแบบของบอลลูนแอดฮอก 
หรือ จะเป็นเราท์เตอร์ไร้สายก็ได้ การสื่อสารประเภทนี้สามารถให้ความเสถียรของการเชื่อมต่อได้สูง
กว่าเมื่อเทียบกับการสื่อสารโดยใช้เครือข่าย Peer-to-peer แม้ว่าการสื่อสารประเภทนี้จะสามารถใช้
งานได้กับอุปกรณ์สื่อสารที่หาซื้อได้ในปัจจุบัน แต่ข้อจ ากัดของการสื่อสารประเภทนี้คือไม่อาจสามารถ
ครอบคลุมพื้นที่ภัยพิบัติได้ทั้งบริเวณ การที่จะติดตั้งโครงสร้างพ้ืนฐานให้ทั่วทั้งบริเวณพ้ืนที่ภัยพิบัตินั้น
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เป็นไปได้ยากมากท าให้ขาดความยืดหยุ่นในการสื่อสาร เช่นในบริเวณท่ีมีสิ่งกีดกันสัญญาณเป็นต้น อีก
ทั้งการสื่อสารรูปแบบนี้ยังต้องอาศัยเวลาในการติดตั้งโครงสร้างพ้ืนฐาน ท าให้มีความล่าช้า ไม่สามารถ
ใช้งานได้ทันที 
 สถานการณ์ภัยพิบัติเราสามารถแบ่งพ้ืนที่ประสบภัยออกได้เป็นสองบริเวณดังนี้ บริเวณแรก
เป็นพ้ืนที่ที่หน่วยกู้ภัยสามารถติดตั้งเครือข่ายโครงสร้างพ้ืนฐานได้ ผู้ประสบภัยบริเวณนี้สามารถใช้
อุปกรณ์สื่อสารติดต่อกับเครือข่ายโครงสร้างพ้ืนฐานได้โดยตรงเพ่ือขอความช่วยเหลือข้อความจะถูก
ผ่านโครงสร้างพ้ืนฐานไปยังศูนย์กู้ภัยหรือเจ้าหน้าที่โดยตรง จากนั้นศูนย์กู้ภัยจะส่งผู้ช่วยเหลือไปยัง
บริเวณที่ข้อความถูกส่งมา บริเวณที่สองคือบริเวณที่หน่วยกู้ภัยไม่สามารถติดตั้งโครงสร้างพ้ืนฐานได้ 
บริเวณนี้ผู้ประสบภัยจะสามารถติดต่อกับหน่วยกู้ภัยได้โดยใช้การสื่อสารแบบ Peer-to-peer แต่การ
สื่อสารแบบ Peer-to-peer นั้นสามารถให้ทุกคนสื่อสารถึงกันได้โดยตรง ผู้ประสบภัยสามารถสื่อสาร
กับผู้คนในบริเวณที่มีอุปกรณ์สื่อสารได้ ดังนั้นจึงอาจจะท าให้เกิดปัญหาในด้านความน่าเชื่อถือของ
ข้อมูลตามมา แน่นอนว่าสถานการณ์ภัยพิบัติเป็นสถานการณ์ที่มีช่องโหว่มากมาย ผู้ไม่ประสงค์ดี
สามารถหาผลประโยชน์จากสถานการณ์นี้ได้อย่างง่ายดาย ผู้ประสบภัยอาจจะได้รับข้อความเท็จจากผู้
ไม่ประสงค์ดีเพ่ือกระท าการบางอย่างที่ท าให้ก่อเกิดความเสียหายแก่ชีวิตและทรัพย์สินก็เป็นได้  ยิ่งไป
กว่านั้นแม้ว่าการสื่อสารแบบ Peer-to-peer จะสามารถใช้งานได้บนบริเวณนี้ แต่จะมีผู้ประสบภัย
บางกลุ่มที่อุปกรณ์สื่อสารไม่สามารถใช้งานเครือข่ายแอดฮอกได้ ท าให้ผู้ประสบภัยกลุ่มนั้นขาดการ
เชื่อมต่อจากผู้ช่วยเหลือ 
 ในปัจจุบันเทคโนโลยีประเภทคอมพิวเตอร์ขนาดจิ๋วเช่น Raspberry PI [1] ได้ถูกพัฒนาขึ้น
มา ซึ่งนอกจากจะมีขนาดเล็กแล้วยังสามารถประมวลผลซับซ้อนได้ เราจึงมีแนวคิดที่จะน า
คอมพิวเตอร์ขนาดจิ๋วมาใช้ในการสร้างรูปแบบการสื่อสารแบบใหม่ที่สามารถให้การเชื่อมต่อการสื่อได้
อย่างครอบคลุมบนพ้ืนที่ภัยพิบัติ ในงานวิจัยนี้เราจึงเสนอรูปแบบการสื่อสารที่มีความน่าเชื่อถือบน
พ้ืนที่ภัยพิบัติ โดยรูปแบบการสื่อสารที่เสนอนี้จะเป็นการน าข้อดีของการสื่อสารแบบโครงสร้างพ้ืนฐาน
และ Peer-to-peer รวมกันเพ่ือสร้างการสื่อสารแบบใหม่ อีกทั้ งเรายังได้มีการน าเทคโนโลยี
คอมพิวเตอร์จิ๋วมาประยุกต์เพ่ิมเติมเพ่ือให้ได้การสื่อสารที่ครอบคลุมผู้ประสบภัยทุกกลุ่มบนพ้ืนที่ ภัย
พิบัติอีกด้วย ในงานวิจัยนี้จะถูกแบ่งออกเป็นสองส่วนดังนี้ ส่วนแรกจะเป็นการพัฒนารูปแบบการ
สื่อสารอย่างมีประสิทธิภาพและครอบคลุมพ้ืนที่ภัยพิบัติ และส่วนที่สองจะเป็นการพัฒนาวิธีการ
สื่อสารบนเครือข่าย Peer-to-peer ที่มีความน่าเชื่อถือในการสื่อสาร เนื่องจากว่าเครือข่ายแบบ
โครงสร้างพ้ืนฐานนั้นผู้ประสบภัยสามารถติดต่อกับเจ้าหน้าที่ได้โดยตรง ท าให้ง่ายต่อการควบคุมความ
น่าเชื่อถือของข้อมูล แต่ส าหรับเครือข่าย Peer-to-peer นั้นผู้ประสบภัยสามารถติดต่อกับผู้คน
บริเวณรอบๆได้ และอีกทั้งอุปกรณ์สื่อสารมีทรัพยากรจ ากัด จึงท าให้ไม่สามารถใช้การยืนยันตัวตนใน
แบบที่ได้มีการน าเสนอในปัจจุบันได้ 



 
 

 

16 

วัตถุประสงค์ของการท าวิจัย 

งานวิจัยนี้มีวัตถุประสงค์เพ่ือศึกษา และออกแบบรูปแบบการสื่อสารที่มีความน่าเชื่อถือบน
พ้ืนที่ภัยพิบัติ เพ่ือให้ได้การสื่อสารที่มีความน่าเชื่อถือ และสามารถใช้งานได้ในทุกบริเวณพ้ืนที่ประสบ
ภัย อีกทั้งรองรับกับอุปกรณ์การสื่อสารที่มีจ าหน่ายทั่วไป 
ขอบเขตการท าวิจัย  

1. พัฒนารูปแบบการสื่อสารบนพ้ืนที่ภัยพิบัติ 
2. พัฒนาการยืนยันตัวตนบนพื้นที่ภัยพิบัติที่ใช้การสื่อสารโดยเครือข่าย Peer-to-peer 
3. พัฒนาและทดลองบนโปรแกรมจ าลองเครือข่าย NS 3.15 [2] 
วิธีปฏิบัติงานโดยย่อ 

1. ศึกษารูปแบบของแอพพลิเคชั่น ในเครือข่ายไร้สายแบบแอดฮอกบนพ้ืนที่ภัยพิบัติจากงานวิจัยที่
ผ่านมา 
2. ศึกษาวิธีการยืนยันตัวตนจากงานวิจัยที่ผ่านมา 
3. ออกแบบวิธีการยืนยันตัวตนที่สอดคล้องกับความต้องการระบบ 
4. ออกแบบวิธีการสร้างเครือข่ายโครงสร้างพื้นฐานบนพื้นที่ภัยพิบัติ 
5. ทดสอบ และเก็บผลข้อมูล 
6. วิเคราะห์ผลการทดลอง 
7. ปรับปรุง แก้ไข เพ่ือให้ระบบสื่อสารท างานได้อย่างมีประสิทธิภาพมากท่ีสุด 
8. สรุปผล และเรียบเรียงวิทยานิพนธ์ 
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แผนการปฏิบัติงาน 

 
 

ประโยชน์ที่คาดวา่จะได้รับ 

1. เพ่ิมทางเลือกในการสื่อสาร ภายใต้สถานการณ์ภัยพิบัติที่ส่งผลให้มีพ่ืนที่บ้างส่วนถูกตัดขาดการ

สื่อสาร อันเนื่องมาจากปัจจัยพ้ืนฐานถูกท าลาย 

2. ท าให้การสื่อสารภายหลังถูกตัดขาดสามารถกู้คืนได้อย่างรวดเร็ว 

3. วิธีที่น าเสนอ สามารถน าไปประยุกต์ใช้การสื่อสารบนพื้นที่ภัยพิบัติได้ 

4. สามารถน างานวิจัยไปพัฒนาการต่อยอดได้ 

 
ผลงานตีพิมพ์ 

 งานวิจัยนี้ได้มีการแบ่งออกเป็น 2 ส่วนในการตีพิมพ์บทความทางวิชาการ ในส่วนแรกนั้นจะ
เป็นเนื้อหาในส่วนของการพัฒนาวิธีการสื่อสารที่มีความน่าเชื่อถือบนเครือข่าย Peer-to-peer ใช้งาน
ในพ้ืนที่ภัยพิบัติ โดยมีหัวเรื่องคือ “ETC: Effective Trustworthy Communication with Two 
mode authentication for Disaster Recovery” จัดท าโดย “Tanapat Ruengsatra, Kulit Na 
Nakorn, Kultida Rojviboonchai, Krerk Piromsopa” ถูกน าเสนอในงานประชุมวิชาการ “10th 
International Conference on Information Assurance and Security: IAS 2014” ที่จัดขึ้นใน
วันที่ 27-29 พฤศจิกายน 2557 ณ เมืองโอกินาวา ประเทศญี่ปุ่น 
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 ส่วนที่สองเป็นเนื้อหาของการสร้างระบบสื่อสารบนพ้ืนที่ภัยพิบัติโดยมีหัวเรื่องคือ “A Hybrid 
Communication Approach for Disaster Recovery” จัดท าโดย “Tanapat Ruengsatra, Kulit 
Na Nakorn, Krerk Piromsopa, Kultida Rojviboonchai” ถูกน าเสนอในงานประชุมวิชาการ 
“16th International Conference on Software Engineering, Artificial Intelligence, 
Networking and Parallel/Distributed Computing: SNPD 2015” ที่จัดขึ้นในวันที่ 1-3 มิถุนายน 
2558 ณ เมืองทากามัสซึ ประเทศญี่ปุ่น
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บทที่ 2 ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2.1 ทฤษฎีที่เกี่ยวข้อง 

2.1.1 เครือข่ายแอดฮอก (Ad hoc network)   
 เครือข่ายแอดฮอก[3] นั้นเป็นเครือข่าย Peer-to-peer สามารถใช้งานได้ผ่านอุปกรณ์สื่อสาร
ที่พกพาได้ การใช้งานของเครือข่ายแอดฮอกนี้สามารถใช้งานได้โดยไม่ต้องพ่ึงพิงกับโครงสร้างพ้ืนฐาน
ที่ใช้ในการสื่อสาร ท าให้การสื่อสารนั้นสามารถใช้งานได้แม้ในสถานที่ที่ไม่มีการติดตั้ งโครงสร้าง
พ้ืนฐานมาก่อน ในงานวิจัยนี้ได้น าเครือข่ายแอดฮอกมาใช้งานในการสื่อสารบนพ้ืนที่ภัยพิบัติ
เนื่องจากว่าเครือข่ายแอดฮอกสามารถท าให้ผู้ประสบภัยเข้าถึงการสื่อสารได้โดยที่ไม่ต้องอาศัย
โครงสร้างพ้ืนฐานซึ่งอาจจะถูกท าลายลงบนพ้ืนที่ภัยพิบัติ เครือข่ายแอดฮอกนั้น จะมีคุณสมบัติ
ดังต่อไปนี้ 
ลักษณะของเครือข่ายแอดฮอก  

1) ไม่ต้องอาศัยโครงสร้างพ้ืนฐานในการติดต่อสื่อสาร  

เครือข่ายแอดฮอกนั้นไม่จ าเป็นต้องใช้โครงสร้างพ้ืนฐานในการสื่อกลางในการส่ง

ข้อมูล อุปกรณ์ที่สื่อสารด้วยเครือข่ายแอดฮอกนั้นสามารถส่งข้อมูลหากันแบบ Peer-to-

peer ได้เลย ซึ่งแตกต่างจากการสื่อสารบางประเภทเช่นการใช้งานอินเตอร์เน็ตซึ่งต้องผ่าน

เสาสัญญาณในการส่งข้อมูล ดังนั้นการสื่อสารโดยใช้เครือข่ายแอดฮอกจึงมีข้อได้เปรียบใน

ด้านของความสะดวกในการสื่อสาร เนื่องจากไม่จ าเป็นต้องติดตั้งโครงสร้างพ้ืนฐานเพิ่มเติมใน

บริเวณท่ีจะใช้งาน 

2) มีลักษณะการสื่อสารแบบ Peer-to-peer  

เครือข่ายแอดฮอกนั้นจะมีการสื่อสารกันแบบ Peer-to-peer ไม่จ าเป็นต้องใช้

ศูนย์กลางในการส่งข้อมูล การใช้งานเครือข่ายแอดฮอกนั้นเริ่มต้นจากการที่มีอุปกรณ์ท่ีปล่อย

สัญญาณแอดฮอกออกมาโดยสัญญาณจะถูกแยกตามค่า SSID ถ้าอุปกรณ์ใดปล่อยค่า

สัญญาณ SSID เดียวกัน และมีการตั้งค่า IP Address ให้อยู่ในเครือข่ายเดียวกันจะสามารถ

สื่อสารกันได้โดยตรง นอกจากนั้นเราสามารถจัดการการสื่อสารแบบแอดฮฮกให้สามารถ

สื่อสารทางไกลผ่านอุปกรณ์ตัวอ่ืนได้ด้วย โดยข้อมูลจะถูกส่งจากต้นทางไปยังปลายทางที่อยู่

ห่างไกลได้ 
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3) มีการเชื่อมต่อและขาดการเชื่อมต่อเป็นประจ า 

เนื่องจากการสื่อสารโดยใช้แอดฮอกนั้นเป็นการสื่อสารที่สามารถใช้ได้กับอุปกรณ์

เคลื่อนที่เพราะว่าเป็นการสื่อสารที่สามารถสื่อสารได้โดยไม่ต้องอาศัยโครงสร้างพ้ืนฐาน 

ดังนั้นอุปกรณ์สื่อสารจึงมักจะมีการเคลื่อนที่ไปมาเสมอ เมื่ออุปกรณ์สื่อสารเคลื่อนที่เข้ามาใน

ระยะสื่อสาร การสื่อสารโดยเครือข่ายแอดฮอกจะเชื่อมต่อโดยอัตโนมิติ ในทางกลับกัน เมื่อ

อุปกรณ์เหล่านั้นเคลื่อนที่ไกลออกไปจากบริเวณเครือข่ายแอดฮอก อุปกรณ์สื่อสารจะไม่

สามารถเชื่อมต่อกับเครือข่ายแอดฮอกเดิมได้ แต่อาจจะมีกาเปลี่ยนไปเชื่อมต่อกับเครือข่าย

อีกที่หนึ่งก็เป็นได้ ดังนั้นการออกแบบรูปแบบการสื่อสารของแอดฮอกจึงจ าเป็นต้องตระหนัก

ถึงปัจจัยนี้เพื่อการออกแบบการสื่อสารได้อย่างมีประสิทธิภาพ 

4) สื่อสารกันได้เมื่ออยู่ซับเน็ตเดียวกันเท่านั้น 

การสื่อสารโดยแอดฮอกนั้นเปรียบเทียบได้กับการสื่อสารผ่านวงแลน (LAN) ภายใน

เครือข่ายส่วนตัว ถึงแม้ว่าอุปกรณ์ที่ใช้การสื่อสารแบบแอดฮอกนั้นสามารถเป็นทั้งผู้รับและผู้

ส่ง แต่ก็ไม่สามารถส่งข้อความข้ามซับเน็ตได้ ดังนั้นถ้าต้องการใช้แอดฮอกสื่อสารกัน

จ าเป็นต้องตั้งค่า IP Address ให้เครื่องของเราอยู่ในซับเน็ตเดียวกับเครื่องที่ต้องการจะ

สื่อสารด้วย 

ประเภทการส่งข้อมูล  
การสื่อสารบนเครือข่ายแอดฮอกนั้นเป็นการสื่อสารที่ไม่มีโครงสร้างพ้ืนฐานท าให้สามารถรองรับ

การสื่อสารได้อย่างหลากหลาย เนื่องจากเครือข่ายแอดฮอกนั้นสามารถติดตั้งและใช้งานได้ทันที ท าให้
หลายองค์กรได้น าเอาเครือข่ายนี้ไปใช้งานและพัฒนาวิธีการสื่อสารขึ้น ซึ่งมีหลายงานวิจัยที่ได้ท าการ
ออกแบบรูปแบบการสื่อสารบนเครือข่ายแอดฮอกขึ้นมา เมื่อน ามาจัดประเภทตามลักษณะการส่ง
ข้อมูลนั้นสามารถแบ่งได้  3 ประเภทดังนี้ 

1) การส่งข้อมูลแบบ Unicast  

เป็นการสื่อสารที่มีการส่งข้อมูลไปยังผู้รับแค่คนเดียว ซึ่งผู้รับข้อมูลนั้นอาจจะอยู่

ติดกันกับผู้ส่ง หรือจะอยู่ไกลจากผู้ส่งข้อความก็ได้ ถ้าผู้รับอยู่ติดกับกับผู้ส่งข้อความ ข้อความ

จะถูกส่งให้ผู้รับโดยตรง แต่ถ้าผู้รับอยู่ไกลจากผู้ส่ง การส่งข้อความจ าเป็นจะต้องส่งผ่านเพ่ือน

บ้าน หรืออุปกรณ์สื่อสารบริเวณรอบๆ โดยท าการส่งต่อกันเป็นทอดๆเพ่ือให้ถึงผู้รับ ซึ่ง

ประสิทธิภาพในการส่งข้อความไปยังผู้รับนั้นขึ้นอยู่กับโปรโตคอลในการส่งข้อความ 
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2) การส่งข้อมูลแบบ Broadcast 

เป็นการส่งข้อมูลไปยังผู้รับหลายคน หรืออุปกรณ์สื่อสารหลายเครื่องพร้อมๆกันโดย

ผู้รับนั้นจะเป็นอุปกรณ์สื่อสารบริเวณรอบๆ การส่งข้อความแบบนี้จะท าให้ข้อความนั้นถูก

แพร่กระจายได้อย่างรวดเร็วบนเครือข่ายการสื่อสาร แต่อย่างไรก็ตามการส่งข้อความแบบ 

Broadcast นั้นมีโอกาสท าให้เกิดการขัดข้องบนเครือข่ายได้สูงเพราะถ้าเป็นเครือข่ายที่มีผู้ใช้

อยู่ในระบบมาก จะท าให้เกิดการแลกเปลี่ยนข้อมูลมหาศาลส่งผลให้ระบบไม่สามารถท างาน

ได้อย่างปกติ เพ่ือที่จะส่งข้อมูลแบบ Broadcast ได้อย่างมีประสิทธิภาพ จะต้องมีการคิด

วิธีการส่งข้อความที่สามารถลดการแลกเปลี่ยนข้อมูลลงและยังคงส่งข้อความถึงผู้รับได้อย่าง

ครบถ้วน 

3) การส่งข้อมูลแบบ Multicast 

เป็นการส่งข้อมูลไปยังผู้ รับหลายคนเช่นกัน แต่สามารถก าหนดกลุ่มของผู้รับ

ข้อความได้ ในการส่งข้อความแบบ Multicast นั้นจะเป็นจะต้องสร้างกลุ่มการสื่อสารขึ้นมา

ก่อน จากนั้นถ้าอุปกรณ์สื่อสารเครื่องไหนมีความประสงค์ที่จะรับข้อมูลจะท าการส่งข้อความ

ร้องขอร่วมกลุ่มสื่อสาร เมื่อได้รับเข้าร่วมกลุ่มแล้ว อุปกรณ์ทุกเครื่องในกลุ่มนั้นสามารถ

แลกเปลี่ยนข้อความกันได้ผ่านการสื่อสารแบบ Multicast 

ระยะการส่งข้อมูลตามมาตรฐาน IEEE 802.11b 
 นอกจากประเภทของการส่งข้อมูลแล้วสิ่งที่ต้องค านึงเพ่ิมเติมในการสื่อสารบนเครือข่ายแอดฮ
อกนั่นคือระยะการส่งข้อมูล อุปกรณ์สื่อสารในปัจจุบันมีความสามารถในการรองรับระยะการส่งข้อมูล
ได้หลายหลาย แต่ส าหรับงานวิจัยนี้ได้น าเอาอุปกรณ์ Smart phone เข้ามาใช้งานในการสื่อสารด้วย
เครือข่ายแอดฮอกซ่ึงระยะการสื่อสารโดย IEEE 802.11 b ได้แสดงดังรายละเอียดด้านล่าง 
ภายนอกอาคาร 

- ความเร็วในการส่ง 11 Mbps ระยะทาง 160 เมตร 

- ความเร็วในการส่ง 5.5 Mbps ระยะทาง 270 เมตร 

- ความเร็วในการส่ง 2 Mbps ระยะทาง 400 เมตร 

- ความเร็วในการส่ง 1 Mbps ระยะทาง 550 เมตร 
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ภายในอาคาร 
- ความเร็วในการส่ง 11 Mbps ระยะทาง 25 เมตร 

- ความเร็วในการส่ง 5.5 Mbps ระยะทาง 35 เมตร 

- ความเร็วในการส่ง 2 Mbps ระยะทาง 40 เมตร 

- ความเร็วในการส่ง 1 Mbps ระยะทาง 50 เมตร 

 
รูปแบบโปรโตคอลที่ใช้ในการส่งข้อมูล 
 การสื่อสารโดยใช้เครือข่ายแอดฮอกนั้นได้ถูกพัฒนาขึ้นในหลายหน่วยงานเพ่ือตอบสนองการ
สื่อสารหลายรูปแบบ เนื่องจากการสื่อสารโดยใช้เครือข่ายแอดฮอกนั้นเป็นการสื่อสารแบบ Peer-to-
peer นั่นคือไม่มีการใช้โครงสร้างพ้ืนฐานในการสื่อสาร การส่งข้อความในเครือข่ายแอดฮอกนั้น
สามารถสื่อสารในระยะทางไกลออกไปหลาย Hop ได้จะต้องท าการส่งข้อมูลผ่านอุปกรณ์สื่อสารตัวอ่ืน
ต่อไปเป็นทอดๆจากผู้ส่งถึงผู้รับ ซึ่งการใช้งานเครือข่ายแอดฮอกนี้มีความต้องการการใช้งานที่
หลากหลาย บางหน่วยงานที่ใช้งานอาจจะต้องการความรวดเร็วในการส่งข้อมูล แต่บางหน่วยงาน
อาจจะต้องการความครบถ้วนของข้อมูลเป็นต้น  

ด้วยความต้องการในการใช้งานที่แตกต่างกันออกไปนี้ท าให้เกิดงานวิจัยรูปแบบโปรโตคอลใน
การสื่อสารออกมาที่หลากหลายโดยโปรโตคอลที่ใช้ในการสื่อสารบนเครือข่ายแอดฮอกนั้นจะเป็น
ตัวก าหนดลักษณะในการสื่อสารว่าผู้ส่งข้อความจะต้องส่งข้อความอย่างไร และอุปกรณ์สื่อสาร
ระหว่างทางจะต้องท างานอย่างไรที่จะท าให้การส่งข้อมูลไปถึงปลายทางได้ส าเร็จ ซึ่งการท างานหลักๆ
ของโปรโตคอลในการสื่อสารคือการเก็บข้อมูลเส้นทางที่ใช้ในการสื่อสาร อุปกรณ์สื่อสารแต่ละตัวจะ
ท าการบันทึกเส้นทางในการสื่อสารว่าจะต้องท าการส่งข้อมูลไปทางไหนเพ่ือที่จะให้ถึงปลายทาง แต่
ก่อนที่จะท าการบันทึกข้อมูลเส้นทางการสื่อสารได้นั้นโปรโตคอลจะต้องค้นหาเส้นทางการสื่อสารก่อน 
ซึ่งสามารถจ าแนกโปรโตคอลตามประเภทของการค้นหาเส้นทางสื่อสารได้ 3 ประเภทดังนี้ 

1) โปรโตคอลค้นหาเส้นทางสื่อสารแบบ Reactive protocol  

 

 

รูปที่ 1 การค้นหาเส้นทางแบบ Reactive protocol 
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โปรโตคอลแบบ Reactive protocol เป็นโปรโตคอลที่มีการค้นหาเส้นทางสื่อสาร

เมื่อต้องการจะส่งข้อมูล นั่นคือถ้าไม่มีการส่งข้อมูลเกิดขึ้น Reactive protocol จะไม่ท าการ

ค้นหาเส้นทางการสื่อสาร แต่ถ้ามีข้อมูลที่ต้องการจะส่งนั้น อุปกรณ์ที่ต้องการจะส่งข้อความนั้นจะ

ท าการค้นหาเส้นทางตามรูปที่ 2 โดยการส่ง Control packet ออกไปถามเส้นทางจากอุปกรณ์

สื่อสารบริเวณรอบๆ หลังจากนั้นอุปกรณ์สื่อสารบริเวณรอบๆจะท าการตอบเส้นทางกลับมาถ้า

อุปกรณ์นั้นรู้เส้นทาง แต่ถ้าอุปกรณ์ที่ถูกถามเส้นทางนั้นไม่ทราบเส้นทางการสื่อสาร อุปกรณ์

สื่อสารตัวนั้นจะท าการส่งถามข้อมูลเส้นทางการสื่อสารออกไปอีก ดังนั้นการถามเส้นทางจึงถูก

ขยายออกเป็นวงกว้างจากผู้ส่งถึงผู้รับนั่นเอง ดังนั้นเมื่อ Control packet ที่ใช้ในการถามเส้นทาง

ได้ถูกส่งถึงปลายทางนั้น อุปกรณ์ปลายทางจะรับรู้ได้ว่าจะมีข้อความที่ต้องการจะส่งให้ตนเอง 

ดังนั้นอุปกรณ์สื่อสารที่เป็นผู้รับข้อความปลายทางจะท าการตอบเส้นทางส่งกลับไปยังผู้ร้องขอ

เส้นทางนั่นเอง เมื่อทราบเส้นทางแล้วอุปกรณ์สื่อสารต้นทางก็จะสามารถส่งข้ อความไปยัง

ปลายทางได้  

การค้นหาเส้นทางแบบ Reactive นี้มีข้อดีคือโปรโตคอลจะไม่จ าเป็นต้องส่ง 

Control packet มากมายที่อาจส่งผลท าให้รบกวนระบบการสื่อสารได้ อีกทั้งด้วยกลไกของ 

Reactive protocol ที่มีการส่ง Packet ร้องขอเส้นทางเมื่อมีความจ าเป็นเท่านั้น ท าให้อุปกรณ์

สื่อสารประหยัดพลังงานที่ใช้ในการส่งลงอีกด้วย แต่ข้อเสียของ Reactive protocol คือการส่ง

ข้อความจะเป็นไปได้ด้วยความล่าช้า เนื่องจากว่าจะต้องท าการถามเส้นทางการสื่อสารก่อน 

ตัวอย่าง Reactive protocol ที่ ใช้ ในปัจจุบันคือ Ad-hoc On Demand Distance Vector 

Routing Protocol (AODV) [4] เป็น Reactive protocol ที่เป็นมาตรฐาน RFC และใช้กันอยู่

ในปัจจุบัน 

  



 
 

 

24 

2) โปรโตคอลค้นหาเส้นทางแบบ Proactive protocol 

 

รูปที่ 2 การค้นหาเส้นทางแบบ Proactive protocol 

โปรโตคอลค้นหาเส้นทางแบบ Proactive protocol นั้นจะเป็นโปรโตคอลที่จะท า

การค้นหาเส้นทางที่ใช้ในการสื่อสารก่อนที่จะมีข้อมูลที่ต้องการจะส่ง โปรโตคอลแบบ Proactive 

นี้จะท าการส่ง Control packet เพ่ือใช้ ในการสอบถามเส้นทางออกเป็นระยะๆ ดังนั้น 

Proactive protocol จะมีเส้นทางในการส่งข้อความบันทึกอยู่ในตารางตลอดเวลา ส าหรับกลไก

ในการหาเส้นทางนั้นแตกต่างกันไปในแต่ละโปรโตคอล แต่กลไกหลักๆคืออุปกรณ์สื่อสารจะส่ง 

Control packet กระจายออกไปทั้งระบบการสื่อสารเพ่ือบอกข้อมูลที่ตนเองมีอยู่ เช่น IP 

address ของตนเองและเพ่ือนบ้านรอบๆ จากนั้นเมื่ออุปกรณ์สื่อสารเครื่องอ่ืนได้รับก็จะบันทึก

ข้อมูลนี้ลงในตารางเพ่ือท าการจดจ าเส้นทางเป็นต้น  

ข้อดีของการใช้  Proactive protocol คือ เมื่อมีข้อความที่ต้องการจะส่งนั้น 

สามารถท าการส่งได้ทันทีโดยไม่ต้องท าการค้นหาเส้นทางอีกรอบ เพราะเส้นทางในการสื่อสารนั้น

ได้ถูกบันทักไว้ในตารางก่อนที่จะมีข้อความที่ต้ องส่งแล้ว แต่ข้อเสียของการใช้ Proactive 

protocol คือปัญหาทางด้านความคับคั่งของเครือข่ายการสื่อสาร เนื่องจากว่า Proactive 

protocol จ าเป็นจะต้องส่ง Control packet ตลอดเวลาเพ่ือท าการหาเส้นทาง ซึ่งตัว Control 

packet ที่ท าการส่งออกมาจากอุปกรณ์สื่อสารในทุกเครื่องนั้นท าให้เกิดความคับคั่งของการส่ง

ข้อความขึ้นท าให้ข้อความที่ส่งอาจจะสูญหายได้  
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3) โปรโตคอลค้นหาเส้นทางแบบ Hybrid protocol 

 

รูปที่ 3 การค้นหาเส้นทางแบบ Reactive protocol 

โปรโตคอลในการค้นหาเส้นทางแบบ Hybrid protocol นั้นได้ท าการรวมข้อดีของ

การหาเส้นทางแบบ Proactive protocol และ Reactive protocol เข้าด้วยกันโดยการท างาน

ของการค้นหาเส้นทางแบบ Hybrid protocol จะมีการท างานผมสมกันระหว่างโปรโตคอลทั้ง

สองแบบนั่นเอง Hybrid protocol นั้นจะมีการส่ง Control packet เพ่ือสอบถามเส้นทาง

ออกมาเป็นระยะๆเหมือนกับ Proactive Protocol แต่ว่า Control packet ที่ท าการส่งออกมา

เป็นระยะของ Hybrid protocol นั้นจะไม่ถูกส่งออกไปทั้งระบบการสื่อสาร Control packet 

จะถูกส่งออกไปแค่ในระยะจ ากัดระยะหนึ่งเพ่ือท าการลดปริมาณข้อมูลในระบบสื่อสารนั่นเอง 

ดังนั้น Hybrid protocol จะมีข้อมูลของเส้นทางการสื่อสารแค่ในช่วงระยะทางจ ากัดระยะหนึ่ง 

เมื่อมีข้อความที่ต้องการจะส่ง Hybrid protocol จะท าการตรวจสอบตาราง

เส้นทางการสื่อสารของตนเองว่ามีข้อมูลเส้นทางที่จะส่งไปยังปลายทางหรือไม่ ถ้ามีเส้นทาง 

Hybrid protocol จะท าการส่งข้อความในทันทีตามเส้นทางในตารางเส้นทางการสื่อสาร แต่ถ้า

ไม่มีเส้นทางการสื่อสาร Hybrid Protocol จะท าการค้นหาเส้นทางแบบเดียวกับ Reactive 

protocol นั่นคือจะมีการส่ง Control packet เพ่ิมเติมออกไปยังพ้ืนที่ที่ไกลขึ้นเพ่ือสอบถาม

เส้นทางจากปลายทางนั่นเอง เมื่อได้รับการตอบรับเส้นทางจากปลายทางแล้ว Hybrid protocol 

ก็จะท าการส่งข้อความออกไปยังปลายทาง 

โปรโตคอลที่ใช้การค้นหาเส้นทางแบบ Hybrid นั้นได้รวมคุณสมบัติของการค้นหา

เส้นทางแบบ Reactive และ Proactive เข้าด้วยกัน ข้อดีของการใช้การค้นหาเส้นทางแบบ 

Hybrid นั้นคือการที่อุปกรณ์สื่อสารสามารถส่งข้อความยังพ้ืนที่ใกล้เคียงได้รวดเร็วเนื่องจากไม่

ต้องท าการค้นหาเส้นทางก่อนการส่ง อีกทั้งการส่งข้อความยังมีประสิทธิภาพมากกว่าการส่ง
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ข้อความด้วยโปรโตคอลแบบ Proactive เนื่องจากโปรโตคอลการค้นหาเส้นทางแบบ Hybrid นั้น

มีการส่ง Control packet น้อยกว่าท าให้มีความคับคั่งในระบบสื่อสารน้อยกว่านั่นเอง แต่อย่างไร

ก็ตามถ้าการส่งข้อความส่วนใหญ่เป็นการส่งข้อความไปยังพ้ืนที่ห่างไกลนั้น โปรโตคอลการค้นหา

เส้นทางแบบ Hybrid นั้นจะต้องท าการค้นหาเส้นทางเหมือนโปรโตคอลที่ใช้การค้นหาเส้นทาง

แบบ Reactive ซึ่งจะท าให้เพ่ิมการส่ง Control packet ขึ้นในระบบซึ่งท าให้เกิดความคับคั่ง

เพ่ิมขึ้นในระบบสื่อสาร และยังท าให้การส่งข้อความมีความล่าช้าเนื่องจากว่าการส่งข้อความ

จ าเป็นต้องค้นหาเส้นทางจากอุปกรณ์สื่อสารเครื่องอ่ืนๆอีกด้วย  
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2.1.2 Beaconing in Mobile Ad-hoc Network 
 Beacon คือการส่งสัญญาณซึ่งการส่งสัญญาณจะเป็นการส่งข้อความขนาดเล็กเพ่ือใช้เพ่ือ
การควบคุมเครือข่าย ในเครือข่ายแอดฮอกนั้นมีส่วนมากมีการสื่อสารโดยใช้ UDP ซึ่งไม่มีการท า 
Three way handshake ท าให้การเชื่อมต่อไม่คงที่ การส่งสัญญาณจึงเป็นวิธีที่ใช้ในการควบคุม
เพ่ือให้สามารถส่งข้อมูลได้อย่างมีประสิทธิภาพ การส่งสัญญาณอาจจะใช้ส าหรับการบอกสถานะของ
อุปกรณ์ว่าพร้อมใช้งานหรือไม่ หรือมีการท างานแบบไหนเป็นต้น ซึ่งทั้งนี้แล้วขึ้นกับโพรโตคอลที่
เกี่ยวข้องนั่นเอง ลักษณะของการส่งสัญญาณนั้นอาจจะเป็นแบบต่อเนื่องเป็นช่วงเวลาเช่น ส่งทุกวินาที
เป็นต้น การส่งสัญญาณควบคุมนั้นท าให้เราสามารถทราบได้ว่าตอนนี้เครือข่ายมีสภาพเป็นอย่างไร 
จะต้องท าการส่งข้อมูลอย่างไรเพ่ือให้มีประสิทธิภาพ ณ เวลานั้นๆ ถึงแม้สัญญาณที่ส่งจะเป็นข้อความ
ขนาดเล็กแต่แน่นอนว่าเมื่อมีการส่งข้อมูลเพ่ิมขึ้นในเครือข่าย ก็จะเกิดการใช้ทรัพยากรของเครือข่าย
มากขึ้น เช่น ความกว้างของเครือข่ายที่ใช้ในการส่งข้อความก็จะต้องถูกแบ่งให้กับการส่งสัญญาณ เป็น
ต้น ดังนั้นเมื่อจะต้องท าการส่งสัญญาณจึงจะต้องพิจารณาดังนี้  
1) ขนาดของข้อมูลที่ใช้ส่งจะต้องไม่ใหญ่จนเกินไปเนื่องจากบนเครือข่ายแอดฮอกนั้นมีการสื่อสาร

แบบทางเดียว เมื่อมีการส่งสัญญาณอยู่นั้น ปลายทางจะไม่สามรถส่งข้อมูลมายังอุปกรณ์ที่ส่ง

สัญญาณได้ การที่ขนาดข้อมูลในสัญญาณที่ส่งนั้นมีขนาดใหญ่ท าให้ช่วงเวลาการส่งนาน อุปกรณ์

ที่ท าการส่งสัญญาณก็จะไม่สามารถรับรู้ข้อมูลที่ผู้อื่นส่งมาได้นั่นเอง 

2) ความถี่ในการส่งสัญญาณจะต้องมีความพอดี ไม่มากหรือน้อยจนเกินไป ถ้าความถี่ในการส่ง

สัญญาณมีน้อยนั้นจะท าให้ข้อมูลที่ได้รับจากเพ่ือนบ้านเป็นข้อมูลที่ล่าช้า ไม่สามารถน าไปใช้งาน

ได้ แต่ถ้าความถี่ในการส่งสัญญาณมากจะท าให้เครือข่ายมีความขัดสน ผู้ใช้จะส่งข้อความอ่ืนได้

อย่างไม่สะดวก 

3) การส่งต่อสัญญาณโดยส่วนมากสัญญาณจะมีการส่งให้แค่เพ่ือนบ้านได้รับรู้แต่ส าหรับบาง

โพรโตคอลนั้นสัญญาณที่ส่งแต่ละครั้งจะถูกส่งต่อไปยังเพ่ือนบ้านที่อยู่ห่างไกลเกิน 1 ฮอพด้วย 

ดังนั้นจะต้องพิจารณาว่าโหนดไหนที่จะเป็นผู้ท าการส่งสัญญาณต่อ ถ้ามีผู้ส่งสัญญาณมากจะท าให้

เกิดความขัดสนในเครือข่ายแต่ถ้ามีผู้ส่งสัญญาณน้อยเกินไปจะท าให้ไม่สามารถกระจายข้อความ 

ได้ครบจะมีบางโหนดที่ไม่ได้รับข้อมูลที่มีการเปลี่ยนแปลง
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2.1.3 The Optimized State Routing Protocol (OLSR) 
 OLSR Protocol [5] เป็ น  Unicast Proactive Routing Protocol ในการส่ งข้ อความ
ระหว่างอุปกรณ์สื่อสารโดยโปรโตคอลนี้จะท าการส่งข้อความแบบ Unicast โดยจะเลือกเส้นทางสั้น
ที่สุดจากผู้ส่งไปยังผู้รับในการส่งข้อความ ในการหาเส้นทางสั้นที่สุดระหว่างผู้ส่งและผู้รับนั้น
จ าเป็นต้องใช้กลไกในการช่วยนั้นคือ Control Message ส าหรับโปรโตคอล OLSR นั้นมี Control 
Message ที่ส าคัญอยู่ด้วยกันอยู่ 2 ประเภทด้วยกันคือ  

1) Hello Message  

 เป็นข้อความที่ส่งระหว่างอุปกรณ์สื่อสารเพ่ือท าการตรวจสอบสถานะของโหนด

เพ่ือนบ้าน ข้อมูลภายใน Hello Message นั้นจะบอกสถานะต่างๆของผู้ส่ง รวมทั้งรายการ

เพ่ือนบ้านที่ผู้ส่งมีอยู่ทั้งหมดด้วย 

2) Topology Control Message (Tc)  

 
รูปที่ 4 Multipoint Relay nodes 

 เป็นข้อความที่ส่งเพ่ือให้โหนดทุกโหนดในระบบรู้ข้อมูลโครงสร้างของระบบเพ่ือใช้ใน
การเลือกเส้นทาง Tc Message นี้จะถูกส่งแบบแพร่กระจายไปยังโหนดทั้งระบบเพื่อให้โหนด
ทั้งระบบรับรู้ข้อมูลที่ถูกต้องในแบบเดียวกัน แต่เนื่องจากในการส่ง Tc Message เป็นการส่ง
ข้อความแบบแพร่กระจาย โดย Tc Message นั้นมีการแพร่กระจายไปทั่วระบบสื่อสารตาม
รูปแบบของ Proactive protocol ท าให้มีโอกาสที่จะสร้างความคับคั่งขึ้นมาหรือรบกวนการ
ส่งข้อมูลได้ โปรโตคอล OLSR จึงได้ท าการลดการส่ง Tc Message โดยให้ผู้ส่งเป็นตัวเลือก
โหนดที่จะส่งโหนดถัดไป ในการเลือกโหนดที่จะส่ง Tc Message ไปยังเพ่ือนบ้านใน Hop 
ถัดไปนั้นโหนดผู้ส่งจะเลือกกลุ่มของโหนดที่เล็กที่สุดที่สามารถครอบคลุมกลุ่มของโหนดใน 
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Hop ถัดไปได้ทั้งหมดในการส่งโดยกลุ่มนี้จะถูกเรียกว่า Multiple Relay Node (MPR) ซึ่ง
แสดงดังรูปที่ 4 ดังนั้นการส่งแบบแพร่กระจายจึงมีประสิทธิภาพสูงขึ้นและลดการรบกวน
ระบบได้มากขึ้น 

 นอกจากนี้ โปรโตคอล OLSR ยังมี Control Message อ่ืนๆอีกเช่น MID Message และ 
HNA Message ซึ่ง Control Message ที่ไม่ได้เกี่ยวข้องกับงานวิจัยนี้ เนื่องจากงานวิจัยนี้ได้น าเอา
โปรโตคอลมาพัฒนาบน Raspberry PI ซึ่ งมีการส่ งข้อความถึ งกันแบบ Peer-to-peer ซึ่ งมี 
Interface เดียว ดังนั้น MID และ HNA จึงไม่ได้ถูกใช้งานในงานวิจัยนี้ 
 การใช้ Control Message ที่ได้กล่าวมาข้างต้นนี้ท าให้โปรโตคอล OLSR สามารถมีตาราง
ค้นหาเส้นทางที่ใช้ในการส่งข้อความไปยังปลายทาง ดังนั้นเมื่อมีข้อความที่ต้องการจะส่งนั้นผู้ส่งจะท า
การค านวณหาเส้นทางในการส่งโดยวิธีการค านวณหาเส้นทางในการส่งนั้นจะใช้การหาเส้นทางสั้น
ที่สุดในการส่งข้อความ การหาเส้นทางสั้นที่สุดนั้นโปรโตคอล OLSR ใช้วิธี Dijkstra’s algorithm ใน
การค านวณเส้นทางสั้นที่สุด เมื่อได้เส้นทางแล้ว ผู้ส่งก็จะท าการส่งข้อความออกไปยังเส้นทางที่
ค านวณได ้
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2.1.4 การเข้ารหัสข้อความ (Encryption)  
 ในการส่งข้อความระหว่างผู้รับและผู้ส่งนั้นผู้ที่ท าการส่งข้อความไม่สามารถส่งข้อความ
โดยตรงถึงผู้รับได้ จ าเป็นต้องส่งผ่านตัวกลางเพ่ือที่จะน าข้อความไปส่งให้ถึงผู้รับ ซึ่งบางข้อความเป็น
ข้อความที่ไม่ต้องการให้ตัวกลางสามารถเปิดอ่านหรือเข้าถึงข้อมูลได้ดังนั้นจึงได้มีการน าแนวคิดของ
การเข้ารหัสข้อความ [6] มาใช้ประโยชน์ในการส่งข้อความในปัจจุบัน ในการเข้ารหัสข้อความนั้น
สามารถแบ่ งได้สองประเภทคือการเข้ ารหั สแบบ Symmetric key และการเข้ ารหัสแบบ 
Asymmetric key หรือ Public Key  

Symmetric key 
 การเข้ารหัสแบบ Symmetric key นั้นเป็นการเข้ารหัสข้อความโดยใช้กุญแจเข้ารหัสเพียงตัว
เดียวโดยที่ผู้รับและผู้ส่งเท่านั้นที่จะรู้รหัสนั้น ตัวอย่างเช่น Bob ต้องการส่งข้อความให้ Alice ซึ่งเป็น
ผู้รับปลายทางนั้น Bob ก็จะท าการเข้ารหัสข้อความด้วย Key A ซึ่งเมื่อเข้ารหัสแล้วข้อความที่ถูก
เข้ารหัสจะไม่สามารถถูกอ่านได้จากภายนอกถ้าไม่ได้ท าการถอดรหัสข้อความก่อน จากนั้นเมื่อ
ข้อความได้ถูกส่งไปถึง Alice แล้ว Alice จะท าการถอดรหัสข้อความโดยใช้รหัสเดียวกันกับที่ Bob ได้
ท าการเข้ารหัสมาAlice จึงสามารถอ่านข้อความได้  
 
 
 
 
 
  
 รูปที่ 5 แสดงการเข้ารหัสแบบ Symmetric key ซึ่งการเข้ารหัสข้อความแบบ Symmetric 
key นั้นสามารถถูกถอดรหัสจากภายนอกได้ด้วยวิธีการ Brute Force ซึ่งประสิทธิภาพของ
คอมพิวเตอร์ในปัจจุบันมีความสามารถในการถอดรหัสที่ ไม่ซับซ้อนได้ในเวลาอันสั้น ดังนั้นจึงมี
หลากหลายวิธีการในการเข้ารหัสแบบ Symmetric key อย่างเช่นวิธีการ AES, DES, Blowfish เป็น
ต้น วิธีการเหล่านี้ท าให้การเข้ารหัสแบบ Symmetric key มีความซับซ้อนมากขึ้นท าให้ความสามารถ
ของคอมพิวเตอร์ในปัจจุบันไม่สามารถถอดรหัสแบบ Brute Force ได้ในระยะเวลาอันสั้น จะต้องท า
การใช้เวลาที่ค่อนข้างจะยาวนานในการถอดรหัส ดังนั้นการเข้ารหัสแบบ Symmetric key จึง
สามารถรับประกันความปลอดภัยได้ในระดับที่สามารถยอมรับได้อย่างสากล เนื่องจากงานวิจัยนี้ใช้
ประโยชน์จาก Asymmetric key เป็นหลักโดยมีการใช้ Symmetric key เป็นส่วนประกอบในการ
สร้างงานวิจัยนี้ขึ้นมา ดังนั้นจึงขอไม่กล่าวรายละเอียดของ Symmetric key ในเชิงลึก 

 Bob’s 
Messag
e 

Key A 

Encrypted 
Message 

 Bob’s 
Messag
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รูปที่ 5 การเข้ารหัสแบบ Symmetric key 
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 ในการเข้ารหัสโดยใช้ Symmetric key นั้นจะมีปัญหาด้านการกระจายข้อมูล สมมติว่า Bob 
ต้องการจะส่งข้อความชุดเดียวกันไปให้เพื่อนในกลุ่ม 100 คน Bob จ าเป็นจะต้องแจ้งให้เพ่ือนทั้ง 100 
คนทราบว่ารหัสคืออะไรเพ่ือที่เพ่ือนจะได้สามารถถอดรหัสข้อความของ Bob ออกมาได้ ซึ่งการที่มีคน
จ านวนมากทราบรหัสของข้อความนี้ก็มีโอกาสสูงที่รหัสของข้อความจะไม่เป็นความลับอีกต่อไป ท าให้
การส่งข้อความนั้นสามารถถูกแก้ไขได้ระหว่างทาง หรือสามารถถูกเปิดอ่านได้ระหว่างทางมากขึ้น 
ดังนั้นวิธีการแบบ Symmetric key จึงไม่เหมาะกับงานท่ีต้องการความสามารถในการกระจายข้อมูล 

Asymmetric key 
 การเข้ารหัสแบบ Public Key นั้นรู้จักในอีกชื่อหนึ่งคือ Asymmetric key ซึ่งเป็นวิธีการ
ส าหรับเข้ารหัสข้อความประเภทหนึ่งซึ่งเป็นการเข้ารหัสและการถอดรหัสนั้นจะใช้กุญแจที่ต่างกัน
เพ่ือที่จะแก้ปัญหาเรื่องการแจกจ่ายรหัสนั่นเอง 
 
 
 
 
 
  
  
 แนวคิด Asymmetric key จะเป็นกุญแจที่มาพร้อมกันเป็นคู่เรียกว่า Public key และ 
Private key ผู้ใช้สามารถเข้ารหัสข้อความด้วย Private key และท าการถอดรหัสด้วย Public key 
หรือจะเข้ารหัสด้วย Public key และท าการถอดรหัสด้วย Private key ก็ได้โดยกุญแจที่เป็นคู่กัน
เท่านั้นที่สามารถถอดรหัสซึ่งกันและกันได้ซึ่งแสดงดังรูปที่ 6 ข้อได้เปรียบของ Asymmetric key คือ
มีความสะดวกในการกระจายรหัสไปยังผู้รับหลายๆคน เมื่อเทียบกับ Symmetric key ที่ใช้เพียงแค่ 
Secret key เพียงอย่างเดียว ในตัวอย่างนี้ เมื่อ Bob ต้องการส่งข้อความให้  Alice ที่ เป็นผู้รับ
ปลายทาง Bob จะท าการเข้ารหัสข้อความด้วย Key A ซึ่งจะเรียกอีกชื่อหนึ่งว่า Private key ของ 
Bob โดย Private key นี้จะมีแค่ Bob เท่านั้นที่รู้ จะไม่มีใครอื่นรู้รหัสตัวนี้อีก จากนั้น Bob จะท าการ
แจ้ง Key B ซึ่งเรียกอีกชื่อหนึ่งหว่า Public key ของ Bob ให้กับ Alice ทราบ เมื่อ Alice ที่อยู่
ปลายทางได้ท าการรับข้อความแล้ว Alice จะท าการถอดรหัสข้อความโดยใช้ Public key ที่ Bob ได้
แจ้งมาให้ทราบในการถอด จากนั้น Alice ก็จะสามารถอ่านข้อความที่ Bob ส่งมาให้ได้นั่นเอง ด้วย
กลไกนี้ท าให้ Bob สามารถแจก Public key ของตนเองออกไปได้มากมายโดยไม่จ าเป็นต้องกังวลว่า
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 รูปที่ 6 การเข้ารหัสแบบ Asymmetric key 



 
 

 

32 

จะมีใครที่ทราบรหัส เพราะถ้าท าการเข้ารหัสด้วย Public key นั้นคนที่มี Private key นั่นคือ Bob 
คนเดียวที่จะสามารถถอดรหัสข้อความได้ 
 
RSA algorithm 
 แนวคิดของ Public key นั้นได้ถูกพัฒนาขึ้นมาโดยนักวิจัยสามคนคือ  Ron Rivest, Adi 
Shamir, และ Leonard Adleman โดยชื่อ RSA นั้นได้ถูกตั้งขึ้นจากนามสกุลของนักวิจัยสามท่านนี้
เพ่ือเป็นการให้เกียรติในฐานะที่เป็นผู้คิดค้นวิธีการขึ้นมา RSA algorithm [7] ถูกคิดค้นขึ้นตั้งแต่ปี 
ค.ศ. 1977 แต่ได้ถูกน ามาใช้จริงตอนปี ค.ศ. 1997  
 RSA algorithm นั้นได้ใช้ทฤษฎีทางคณิตศาสตร์เข้ามาช่วยแก้ปัญหาโดยใช้ทฤษฎีจ านวนใน
การเข้ารหัสและถอดรหัสข้อความ โดยฟังก์ชั่นในการเข้ารหัสข้อความนั้นจะถูกสร้างขึ้นในรูปแบบของ
ฟังก์ชั่นทางเดียว (One-way function) เพ่ือจะเป็นการป้องกันไม่ให้รหัสถูกถอดได้โดยง่าย ซึ่ง
ความสามารถของฟังก์ชั่นทางเดียวนั้นคือการที่จะค านวณหาผลลัพท์ของฟังก์ชั่นนั้นจะต้องสามารถท า
การค านวณได้อย่างง่ายและใช้เวลารวดเร็วในการค านวณ แต่ในทางกลับกัน ถ้าหากรู้ผลลัพท์ของ
ฟังก์ชั่นแล้วจะไม่สามารถค านวณหาตัวตั้งต้นได้ หรือถ้าค านวณได้จะต้องใช้เวลาที่ยาวนานในการ
ค านวณ RSA algorithm ได้น าเอาคุณสมบัติของฟังก์ชั่นทางเดียวมาใช้งานท าให้เกิดกระบวนการ
เข้ารหัสที่มีความปลอดภัย โดยตัวRSA algorithm นั้นจะมีองค์ประกอบด้วยกัน 2 ส่วนคือ Public 
key และ Private key โดยที่ Public key นั้นสามารถแจกจ่ายให้กับทุกคนได้ และส่วน Private key 
นั้นเจ้าของรหัสจะเป็นคนเดียวที่ทราบโดยวิธีการค านวนจะเป็นดังนี้ 

1) เลือกจ านวนเฉพาะ p และ q ที่แตกต่างกันขึ้นมา 2 จ านวน โดยการเลือกจ านวนเฉพาะ 2 

จ านวนนี้ควรจะเลือกจากการสุ่มข้ึนมาและควรจะมีความยาว bit length เท่าๆกัน 

2) ค านวณหาค่า n โดย n = p x q โดยที่ n นั้นจะถูกใช้เป็น modulus ในการเข้ารหัสของทั้ง 

Public key และ Private key ดังนั้นค่าความยาวของค่า n นั้นจะเป็นความยาวของรหัส

นั่นเอง 

3) ค านวณหาค่า Euler’s totient function  

φ(𝑛) = φ(𝑝𝑞) 
      φ(𝑛) = φ(𝑝)φ(𝑞) 

               φ(𝑛) = (𝑝 − 1)(𝑞 − 1) 
  

ค่าของ Euler’s totient function จะถูกเรียกอีกชื่อหนึ่งคือ Euler’s phi function โดยที่

ฟังก์ชั่น φ(𝑛) จะท าการนับจ านวนเต็มบวกตั้งแต่ 1 ถึง n โดยที่จ านวนเต็มบวกนั้นจะต้อง
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เป็นจ านวนเฉพาะสัมพัทธ์กับ n ในกรณีนี้ p และ q ทั้งคู่เป็นจ านวนเฉพาะ ดังนั้นค่าของ 

φ(𝑝) จึงมีค่าเป็น p-1 นั่นเอง 

4) เลือกค่า e โดยที่ 1 < e < φ(𝑛) และค่า ห.ร.ม. ของ φ(𝑛) และ e มีค่าเท่ากับ 1 ค่า e 

นั้นจะถูกเรียกว่าเป็น public key ซึ่งในการเลือกค่า e นั้นไม่ควรเลือกค่า e ให้มีขนาดเล็ก

จนเกินไปเพราะจะท าให้การเข้ารหัสนั้นไม่ปลอดภัยและสามารถถูกถอดรหัสโดยวิธีการ 

Brute force จากภายนอกได้โดยง่าย 

5) ค านวณค่า d ดังนี้ 

 

  
 

 

 

 

จากสมการจะได้ค่า d ออกมาซึ่งค่า d นี้คือค่า private key นั้นเอง โดยที่ค่า d นั้นจะถูก

น าไปใช้ในการเข้ารหัสและเจ้าของรหัสเท่านั้นที่จะเป็นคนเดียวที่รู้ค่านี้ 

6) การเข้ารหัสโดย public key จะสามารถท าได้ดังสมการนี้  

𝑐 ≡ 𝑚𝑒𝑚𝑜𝑑(𝑛) 
โดยที่ m คือข้อความที่ต้องการจะส่ง c คือข้อความที่ท าการเข้ารหัสเรียบร้อยแล้ว n และ e 

คือ public key  

7) การถอดรหัสโดยวิธีการของ public key สามารถท าได้ดังนี้ 

𝑚 ≡ 𝑐𝑑𝑚𝑜𝑑(𝑛) 
โดยที่ m คือข้อความที่เป็นค่าเดียวกันกับข้อความต้นฉบับนั่นเอง 

ตัวอย่างแสดงการเข้ารหัสโดยใช้ RSA algorithm 
 กระบวนการข้างต้นนี้เป็นกระบวนการที่ค่อนข้างจะซับซ้อนซึ่งสามารถจะแสดงตัวอย่างให้ดู
ได้ดังต่อไปนี้ สมมติว่า Bob ต้องการจะส่งข้อความหา Alice โดยที่ Bob มีข้อความที่เป็นตัวหนังสือ
อยู่ซึ่งสามารถแปลงข้อความตัวหนังสือเป็นตัวเลขได้หลายวิธี ในที่นี้อาจจะใช้การแปลงโดย Padding 
schemes ข้อความที่เป็นตัวหนังสือก็สามารถมาอยู่ในรูปแบบตัวเลขได้  ข้อดีของการแปลงข้อความ
โดยใช้ Padding schemes นั้นคือการแปลงข้อความให้อยู่ในรูปแบบที่มั่นใจได้ว่าตัวอักษรในข้อความ

𝑚φ(𝑛)         ≡ 1 𝑚𝑜𝑑(𝑛) ; gcd(𝑚, 𝑛) = 1 

𝑚k×φ(𝑛)     ≡ 1𝑘 ≡ 1 𝑚𝑜𝑑(𝑛)  

𝑚k×φ(𝑛)+1 ≡ 𝑚 𝑚𝑜𝑑(𝑛)  
 ก าหนดให ้𝑒 × 𝑑 =  k × φ(𝑛) + 1 

 𝑚𝑒×𝑑          ≡  𝑚 𝑚𝑜𝑑(𝑛)  

ดังนั้น 𝑑   =  
k × φ(𝑛) + 1

𝑒
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จะไม่มีค่าอยู่ในช่วงของรูปแบบข้อความที่ไม่ปลอดภัย หลังจากที่ได้ท าการแปลงข้อความเป็นตัวเลข
โดยใช้วิธีการ Padding schemes แล้วก็จะเริ่มท าการส่งข้อความซึ่งกระบวนการส่งข้อความจะเป็น
ดังนี้ 
 

1)  

 
รูปที่ 7ตัวอย่างการใช้งาน RSA algorithm 1 

ขั้นแรกสมมติว่า Bob มีข้อความที่จะส่งคือเลข 89 ก่อนที่ Bob จะส่งข้อความนั้น Alice ก็ได้
ท าการเลือกจ านวนเฉพาะขึ้นมา 2 จ านวนคือ 53 และ 59 จากนั้น Alice ก็ได้ท าการค านวณ
ค่า n ออกมาซึ่งมีค่าเท่ากับ 3127 

2)  

 
รูปที่ 8 ตัวอย่างการใช้งาน RSA algorithm 2 

ขั้นต่อมา Alice ก็ได้ท าการค านวณหาค่า Euler’s phi function ของ 3127 ได้ค่าออกมาคือ 
3016 จากนั้น Alice จึงท าการเลือกค่า e ให้มีค่าเท่ากับ 3 

3)  

 
รูปที่ 9 ตัวอย่างการใช้งาน RSA algorithm 3 
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Alice ได้ท าการค านวณหาค่า d จากสมการข้างต้นโดยเลือกค่า k ให้เป็น 2 ดังนั้นค่า d ที ่
Alice ได้ออกมาคือ 2011  
 

4)  

 
รูปที่ 10 ตัวอย่างการใช้งาน RSA algorithm 4 

หลังจากที่ท าการค านวณค่า d เสร็จแล้วนั้น Alice ก็ได้ท าการส่งค่า n และ e ไปให้ Bob 
โดยที่ค่า n และ e นั้นเป็นค่า public key ของ Alice นั่นเองจึงสามารถส่งไปให้สาธารณะ
รับรู้ได้ 

5)  

 
รูปที่ 11 ตัวอย่างการใช้งาน RSA algorithm 5 

เมื่อ Bob ได้รับ public key ของ Alice แล้ว Bob ก็ได้ท าการเข้ารหัสข้อความตามสมการ
ข้างต้นท าให้ได้ค่า c ซึ่งเปรียบเป็นค่าของข้อความที่ได้ถูกท าการเข้ารหัสแล้ว จากนั้นก็ท า
การส่งค่า c กลับไปให้ Alice  

6)  

 
รูปที่ 12 ตัวอย่างการใช้งาน RSA algorithm 6 
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ในขั้นสุดท้ายหลังจากที่ Alice ได้รับข้อความที่ถูกเข้ารหัสมานั้น Alice ก็ใช้ private key ใน
การถอดรหัสและได้ค่าออกมาซึ่งเป็นค่าเดียวกับข้อความที่ Bob ต้องการจะส่งข้างต้น  
 
จากข้างต้นจะเห็นว่าปลายทางจะท าการถอดรหัสได้นั้นจ าเป็นจะต้องรู้ค่า d ซึ่งในการ

ค านวณหาค่า d นั้นสามารถค านวณได้เพียงแค่รู้ค่า n แต่ว่าการค านวณนั้นมีกระบวนการซับซ้อน
เนื่องจากผู้ที่ต้องการจะแกะรหัสนั้นจ าเป็นจะต้องค านวณหาผลตัวประกอบของ n (prime 
factorization) เพ่ือท าการค านวณค่า Euler’s phi function ในการค านวณหาค่าตัวประกอบของ n 
นั้นถ้า n มีค่าที่ใหญ่เพียงพอการค านวณหาค่า n จะต้องใช้เวลาเป็นปีเพื่อที่จะได้ค่าออกมา 

จะเห็นได้ว่าการเข้ารหัสแบบ Asymmetric key นั้นมีข้อดีมากมายทั้งในด้านของความ
ปลอดภัยและการแจกจ่ายรหัสไปให้กับผู้ รับปลายทาง แต่อย่างไรก็ตามการเข้ารหัสแบบ 
Asymmetric key นั้นก็ยังคงมีข้อเสียอยู่ จากท่ีตัวอย่างแสดงให้เห็นข้างต้นนั้นจะเห็นว่าข้อความที่ถูก
ท าการเข้ารหัสนั้นไม่สามารถเป็นข้อความที่มีความยาวมากๆได้ ในอีกความหมายหนึ่งคือการเข้ารหัส
แบบ Asymmetric key ด้วยวิธีของ RSA นั้นสามารถเข้ารหัสข้อความได้แค่ 245 bytes ถ้าข้อความ
ยาวกว่านี้จะไม่สามารถท าการเข้ารหัสได้ ดังนั้นการน า RSA algorithm มาประยุกต์ใช้นั้นจึงต้องหา
วิธีการที่เข้ามาช่วยในการเข้ารหัสเมื่อต้องการจะเข้ารหัสข้อความที่มีความยาวเกิน 245 bytes ซึ่งวิธี
ที่ใช้กันอย่างแพร่หลายนั่นคือการน า Symmetric key มาช่วยในการเข้ารหัส 
 
การเข้ารหัสแบบผสม  
 จากที่ได้กล่าวมาข้อเสียของ Asymmetric key นั้นคือไม่สามารถเข้ารหัสข้อความที่ยาวเกิน
กว่า 256 bytes ได้ ถ้าจะเข้ารหัสข้อความที่ยาวโดยใช้เพียง Asymmetric key เพียงอย่างเดียวนั้น
จ าเป็นจะต้องใช้ Asymmetric key หลายชุดซึ่งจะท าให้ขนาดข้อความเพ่ิมขึ้นมากท าให้การส่ง
ข้อความไม่มีประสิทธิภาพ ดังนั้นวิธีการใช้ Asymmetric key นั้นจ าเป็นจะต้องใช้คู่กับ Symmetric 
key เพ่ือที่จะเข้ารหัสข้อความชุดดังนั้นขั้นตอนการใช้งานในการเข้ารหัสแบบ Public key จะเป็น
ดังนี้ 
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รูปที่ 13 การเข้ารหัสด้วย Asymmetric key 1 

 

1) ในขั้นแรกจะมีการคัดลอกข้อคามท่ีต้องการจะท าการเข้ารหัส 

2) น าข้อความที่คัดลอกมาท าการเข้า hash function  

3) น าค่า hash function ที่ได้มาสร้าง secret key ของการเข้ารหัสแบบ Symmetric key ใน

ที่นี้จะใช้เป็นการเข้ารหัสแบบ AES ซ่ึง 3 ขัน้ตอนที่ผ่านมาได้แสดงดังรูปที่ 13 

4) น าข้อความที่ต้องการจะเข้ารหัสมาเข้ารหัสด้วยวิธี Symmetric key ผลที่ได้ออกมาคือ

ข้อความที่ถูกเข้ารหัสโดยวิธีแบบ Symmetric key 

5) น า  Secret key ข อ งก าร เข้ า รหั ส แ บ บ  Symmetric key ม าท าก าร เข้ า รหั ส ด้ ว ย 

Asymmetric key 

6) จากนั้นท าการน า Encrypted key ที่ ได้จากขั้นที่ผ่านมารวมกับ Encrypted message 

ส่งไปหาปลายทางพร้อมกับ public key 

7) เมื่อปลายทางได้รับข้อความมานั้นปลายทางจะท าการถอดรหัสโดยใช้ public key ที่ได้รับมา

ท าการถอดรหัสเพ่ือที่จะได้ Symmetric key  

8) ปลายทางจะน า Symmetric key ที่ได้จากการถอดรหัสนั้นมาท าการถอดรหัสข้อความอีก

รอบหนึ่งซึ่งก็จะท าให้ปลายทางสามารถเข้าถึงข้อความต้นฉบับได้ 
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การน าการเข้ารหัสแบบ Asymmetric key มาประยุกต์ใช้ 
 จากที่ได้กล่าวมาข้างต้นนั้นการเข้ารหัสแบบ Asymmetric key สามารถท าให้ผู้ ใช้ส่ง
ข้อความได้อย่างปลอดภัยและอีกทั้งยังให้ความสะดวกสบายในการแจกจ่ายรหัสไปยังที่สาธารณะได้ 
นอกจากการใช้งานเพ่ือเข้ารหัสปกปิดข้อความแล้วนั้น การเข้ารหัสแบบ Asymmetric key ยัง
สามารถเอาไปใช้ในการยืนยันตัวตนได้อีกด้วย โดยหลักการคือ private key นั้นจะมีเพียงเจ้าของรหัส
เพียงคนเดียวที่รู้ และ public key นั้นทุกคนจะสามารถรู้ได้ ถ้าได้รับข้อความที่ถูกเข้ารหัสด้วย 
private key มาข้อความหนึ่งโดยที่ผู้รับสามารถท าการถอดรหัสได้ด้วย public key ที่ผู้รับข้อความ
ทราบอยู่แล้วว่าใครเป็นเจ้าของ public key ผู้รับปลายทางก็จะสามารถแน่ใจว่าข้อความนี้มาจาก
เจ้าของข้อความจริง 
 Digital Signature เป็นวิธีการที่ใช้ส าหรับการยืนยันตัวตนในโลกของคอมพิวเตอร์นั่นเองโดย 
Digital Signature นั้นเปรียบเหมือนลายเซนของผู้ที่ต้องการจะยืนยันตัวตนที่ใช้ในการลงนามเอกสาร
เพ่ือยืนยันการกระท าหรือยืนยันความเป็นเจ้าของหรือยืนยันความถูกต้องของเอกสาร Digital 
Signature นั้นได้ถูกน ามาใช้แทนลายเซนในหลายประเทศอย่างเช่นในสหรัฐอเมริกา ประชาชน
สามารถใช้ Digital Signature ในการเซนเอกสารเพ่ือท าการยืนยันตัวตนได้ 
 แนวคิดของ Digital Signature คือการน ากระบวนการของ Asymmetric key มาใช้ในการ
ยืนยันตัวตนโดยอาศัยความสามารถของ Asymmetric key ที่ประกอบด้วย public key ที่เชื่อมกับ 
private key ผู้ที่ต้องการจะท าการยืนยันตัวตนนั้นจะเซนเอกสารโดยใช้ private key และท าการ
แจก public key ให้กับผู้รับเอกสาร เมื่อผู้รับเอกสารได้รับเอกสารแล้วจะท าการตรวจสอบลายเซน
ด้วย public key ของผู้ส่ง การตรวจสอบเอกสารด้วยวิธีการ Digital Signature นั่นนอกจากจะ
ตรวจสอบได้ว่าเป็นเอกสารที่ส่งมาจากผู้จริงแล้ว ยังสามารถตรวจสอบได้ด้วยว่าเอกสารไม่ได้มีการถูก
เปลี่ยนแปลงระหว่างการส่ง โดยกระบวนการท า Digital Signature จะเป็นดังนี ้
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การเซนเอกสาร 

 
รูปที่ 14 การลงนามด้วย Digital Signature 

 
การเซนเอกสารนั้นเป็นกระบวนการแรกในการสร้าง Digital Signature ขึ้นมา ซึ่งการท า 

Digital Signature นั้นจะมีความคล้ายกับการเซนเอกสารแต่จะมีความแตกต่างกันเล็กน้อย การเซน
เอกสารบนโลกแห่งความจริงนั้นผู้ที่ต้องการจะยืนยันตัวตนจะใช้ลายเซนเดิมในการเซนเอกสารทุก
เอกสารไม่ว่าเอกสารจะเป็นเอกสารอะไรหรือจะเปลี่ยนไปอย่างไร ในอีกความหมายหนึ่งคือลายเซน
ของผู้ที่ต้องการจะลงนามนั้นไม่จ าเป็นจะต้องผูกติดกับเอกสารนั่นเอง แต่ส าหรับโลกของคอมพิวเตอร์
นั้นการเซนเอกสารจะต้องมีกระบวนการเพ่ือท าการยืนยันความถูกต้องของเอกสารต้นฉบับด้วย 
เพราะโลกของคอมพิวเตอร์นั้นทุกอย่างสามารถถูกแก้ไขจากภายนอกได้โดยง่าย ดังนั้นลายเซน 
Digital จะต้องท าการผูกกับเอกสารที่ต้องการจะลงนามในทุกฉบับเพ่ือป้องกันการถูกเปลี่ยนแปลง
ของเอกสาร วิธีการในการสร้าง Digital Signature และน ามาใช้ในการลงนามในเอกสารนั้นนั้นมี
กระบวนการดังรูปที่ 14 ดังนี้ 
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1) ขั้นแรกจะเป็นการน าเอกสารที่ต้องการจะท าการลงนามมาท าการเข้า Hashing function  
2) จากนั้นจะน าค่า Hash ที่ได้จากข้ันตอนแรกมาท าการเข้ารหัสด้วย Private key ของผู้ที่

ต้องการจะลงนาม ซึ่งผลที่ได้ออกมาจะถูกเรียกว่า Signature 
3) ขั้นสุดท้ายคือการน า Signature ที่ได้ผูกติดเข้ากับข้อมูลต้นฉบับจะถือว่าการเซนเอกสารเป็น

การเสร็จสิ้น 

การยืนยันลายเซน 

  
การยืนยันลายเซนเป็นขั้นตอนที่ใช้ส าหรับตรวจสอบความถูกต้องของลายเซนและเอกสาร 

ถ้าน าไปเทียบกับโลกแห่งความจริงแล้วก็เปรียบได้กับกระบวนการตรวจสอบลายเซนของผู้ลงนามใน
เอกสาร การตรวจสอบลายเซนบนโลกแห่งความจริงนั้นผู้ตรวจสอบจะท าการตรวจสอบลายเซนว่า
เหมือนลายเซนของต้นฉบับหรือไม่ดังการตรวจสอบลายเซนของธนาคาร ผู้ตรวจสอบจะท าการ
ตรวจสอบโดยการน าลายเซนที่เซนบนเอกสารไปเทียบกับลายเซนต้นฉบับบนสมุดบัญชี ซึ่งแตกต่าง
จากการตรวจสอบลายเซนของการท า Digital Signature ที่ใช้แนวคิดของ Public key ในการ
ตรวจสอบความถูกต้องของ Digital Signature ที่แนบมากับเอกสาร นอกจากตรวจสอบความถูกต้อง

 
รูปที่ 15 การตรวจสอบการลงนามด้วย Digital Signature 
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ของลายเซนแล้วกระบวนการตรวจสอบ Digital Signature นั้นยังมีกระบวนการในการตรวจสอบ
ความถูกต้องของเอกสารอีกด้วยเพ่ือป้องกันการปลอมแปลงเอกสารอีกด้วย กระบวนการตรวจสอบ
ลายเซน Digital Signature มีข้ันตอนดังรูปที่ 15 ดังนี้ 

1) น าเอกสารที่ได้มาแยกเอกสารและ Digital Signature ออกจากกัน 
2) น าเอกสารไปเข้า Hash function เช่นเดียวกันกับ Hash function ในขั้นตอนการท า 

Signature 
3) น า Digital Signature ที่แนบมากับเอกสารถอดรหัสด้วย public key ของผู้ลงนามจะได้ค่า 

Hash function ของเอกสารต้นฉบับ 
4) น าค่า Hash function ที่ได้มาเทียบกัน ถ้าค่า Hash function ที่ออกมาท้ังสองค่ามีค่า

ถูกต้องตรงกันจะถือว่าการตรวจสอบเอกสารนั้นผ่าน แต่ถ้าค่าท่ีได้จาก Hash function ทั้ง
สองค่ามีค่าไม่ตรงกันจะถือว่าการตรวจสอบนั้นไม่ผ่าน 

ก ารท า  Digital Signature นั้ น เป็ น ก ารน า เอ าท ฤ ษ ฎี ท างด้ าน  Asymmetric key 
encryption มาประยุกต์ใช้งานท าให้ผู้ใช้สามารถท าการยืนยันตัวตนและความถูกต้องของเอกสารได้ 
ทุกวันนนี้โลกได้มีการพัฒนาไปอย่างก้าวไกล การท าธุรกรรมหลายอย่างได้ถูกน ามาใช้งานบนโลก
ออนไลน์เพ่ิมข้ึนอย่างมาก การใช้งาน Digital Signature นั้นก็เป็นส่วนหนึ่งที่ท าให้โลกได้มีการพัฒนา
ด้านการท าธุรกรรมบนโลกออนไลน์ เพราะ Digital Signature ท าให้การท าธุรกรรมบนโลกออนไลน์
นั้นมีความง่ายขึ้นและอีกทั้งยังเพ่ิมความน่าเชื่อถือขึ้นด้วย ท าให้ผู้ใช้งานสามารถมั่นใจได้ว่าการท า
ธุรกรรมที่ได้ท าลงไปนั้นมีความถูกต้องและน่าเชื่อถือ 
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Certificate Authentication 
 การท า Digital Signature ดังที่ได้กล่าวมานั้นสามารถให้ความน่าเชื่อถือในด้านการท า
ธุรกรรมต่างๆบนโลกออนไลน์ อีกทั้งยังเพ่ิมความน่าเชื่อถือในด้านความถูกต้องของเอกสารด้วย แต่
อย่างไรก็ตาม Digital Signature นั้นผู้รับเอกสารปลายทางจ าเป็นจะต้องทราบว่า public key ของผู้
ส่งนั้นมีหน้าตาเป็นอย่างไร ส าหรับบุคคลที่ไม่เคยรู้จักมาก่อนหรือไม่เคยติดต่อด้วยกันมาก่อนนั้น ผู้รับ
เอกสารปลายทางจะไม่สามารถทราบได้เลยว่าหน้าตาของ public key ของผู้ส่งนั้นเป็นอย่างไร 
ก่อให้เกิดการปลอมแปลง public key ได้อย่างง่ายดาย ดังนั้นการที่เราจะมั่นใจได้ว่าใครเป็นเจ้าของ 
public key นั้นสามารถกระท าได้โดยการใช้วิธีการของ Certificate Authentication ซึ่งวิธีการนี้
เปรียบเหมือนกับเอกสารใบหนึ่งที่แจ้งให้กับผู้คนที่เราจะส่งเอกสารทราบว่า public key หน้าตา
เช่นนี้เป็นของเราจริงๆ โดยใบ Certificate นี้จะประกอบด้วย public key ของเรา และ สิ่งที่เราไว้ใช้
ในการยืนยันตัวตนของเราอย่างเช่น ชื่อจริง-นามสกุล หรือ เลขประจ าตัวประชาชน เป็นต้น โดย
กระบวนการของ Certificate Authentication นั้นมีขั้นตอนดังนี้ 
การออก Certificate 
 ก่อนที่ผู้ ใช้จะสามารถใช้งาน public key ได้ในที่สาธารณะ ผู้ ใช้จ าเป็นจะต้องได้รับ 
Certificate เพ่ือยืนยันก่อนว่า public key ที่ส่งให้กับผู้อ่ืนนั้นเป็นของเราจริงๆ ความน่าเชื่อถือของ
วิธีนี้จรึงขึ้นกับความน่าเชื่อถือของ Certificate ที่ผู้ส่งเอกสารได้แนบมากับเอกสาร ดังนั้นเพ่ือให้ 
Certificate มีความน่าเชื่อถือนั้น Certificate จ าเป็นจะต้องถูกออกโดยหน่วยงานที่หน้าเชื่อถือของ
สังคมกลุ่มนั้นๆ ซึ่ งการออก Certificate นั้นก็ใช้แนวคิดของ Asymmetric key ในการยืนยัน 
Certificate เช่นกันโดยจะมีกระบวนการดังนี้ 

1) ผู้ที่ต้องการจะได้รับ Certificate จะต้องไปติดต่อกับหน่วยงานที่ท าหน้าที่ออก Certificate 
ให้โดยแจ้งสิ่งที่ใช้แสดงตัวตน อาจจะเป็นรหัสประชาชน หรือว่าชื่อ-นามสกุล พร้อมกับ 
public key 

2) หน่วยงานที่ท าการออก Certificate จะรวม public key เข้ากับ ID ที่ใช้ในการยืนยันตัวตน
จะเรียกว่า Unsigned Certificate 

3) จากนั้นจะน าเอา Unsigned Certificate มาเข้ารหัสด้วย private key ของหน่วยงานนั้นท า
ให้ได้ Signed Certificate ออกมา 

ผู้ใช้งานสามารถน า Signed Certificate นี้ไปใช้ในการยืนยันความถูกต้องของ public key 
ที่ใช้งานในการท าธุรกรรม หรือในการส่งเอกสารต่างๆได้ ซึ่งความน่าเชื่อถือของ Certificate จะข้ึนอยู่
กับความน่าเชื่อถือของหน่วยงานที่ออก Certificate ให้นั่นเอง  
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การตรวจสอบ Certificate 
 การตรวจสอบ Certificate นั้นจะสามารถให้ข้อมูลกับผู้ที่ท าการตรวจสอบได้ว่า public key 
ชุดที่ได้รับมาเป็นของผู้ที่ส่งให้จริง โดยวิธีการตรวจสอบนั้นสามารถตรวจสอบได้ดังนี้ 

1) ผู้ที่ต้องการจะตรวจสอบ Certificate นั้นจะต้องทราบ public key ของหน่วยงานที่ท าการ
ออก Certificate ให้ โดยหน่วยงานนี้อาจจะแจ้ง public key บนที่สาธารณะ หรืออาจจะ
แจ้งเป็นการส่วนตัวต่อหน่วยงานที่ต้องการจะตรวจสอบก็ได้ 

2) ผู้ที่ต้องการจะตรวจสอบน า public key ของหน่วยงานที่ท าการออก Certificate ให้มาท า
การถอดรหัสของ Certificate ที่ได้รับมา ถ้าการถอดรหัสนั้นส าเร็จจะได้ว่า Certificate นั้นมี
ความถูกต้อง แต่ถ้าการถอดรหัสนั้นไม่ส าเร็จจะถือว่า Certificate นั้นไม่ถูกต้อง 

3) เมื่อถอดรหัส Certificate มาแล้วจะได้ public key ของผู้ที่ท าการส่งเอกสารมาให้เรา จากน
นั้นก็น า public key ที่ได้มาท าการถอดรหัสเอกสารที่ได้รับมาเพ่ือท าการตรวจสอบ Digital 
Signature ที่ได้แนบมากับเอกสารนั่นเอง 

จะเห็นได้ว่าการใช้งานของ Digital Signature นั้นมาควบคู่กับการใช้งาน Certificate 
Authentication เพ่ือเพ่ิมความน่าเชื่อถือของการยืนยันตัวตน ในงานวิจัยนี้ได้น าเอาส่วนของ Digital 
Signature และ Certificate Authentication มาใช้งานในส่วนของการสร้างวิธีการสื่อสารที่มีความ
น่าเชื่อถือซึ่งจะกล่าวในบทถัดไป 
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2.2 งานวิจัยท่ีเกี่ยวข้อง 

 เนื่องจากวิทยานิพนธ์ฉบับนี้ได้มีการรวมงานวิจัยทางสองศาสตร์เข้าด้วยกัน คือศาสตร์ด้าน
การยืนยันตัวตน และ ศาสตร์ด้านโครงสร้างระบบสื่อสาร เพ่ือสร้างการสื่อสารที่มีความน่าเชื่อถือบน
พ้ืนที่ภัยพิบัติ ดังนั้นงานวิจัยที่เกี่ยวข้องจึงจะแยกเป็นสองส่วนดังต่อไปนี้ 

2.2.1 งานวิจัยที่เกี่ยวข้องกับโครงสร้างการสื่อสารบนพื้นที่ภัยพิบัติ 
 เมื่อเกิดเหตุภัยพิบัติขึ้น ระบบสื่อสารต่างๆบนพ้ืนที่ภัยพิบัติมักจะได้รับความเสียหายท าให้ไม่
สามารถใช้งานระบบสื่อสารได้ ซึ่งการสื่อสารนั้นเป็นสิ่งส าคัญและจ าเป็นบนพ้ืนที่ภัยพิบัติ ดังนั้นจึงมี
หลายงานวิจัยที่จะพยายามกู้คืนระบบสื่อสารบนพ้ืนที่ภัยพิบัติขึ้นมาใหม่  ซึ่งการสร้างการสื่อสารบน
พ้ืนที่ภัยพิบัตินั้นสามารถท าได้หลายวิธีขึ้นกับสมมติฐานของงานวิจัย เช่นบางงานวิจัยอาจจะมุ่งเน้น
การสร้างระบบสื่อสารขึ้นมาใหม่บนพ้ืนที่ภัยพิบัติ บางงานวิจัยอาจจะสร้างระบบขึ้นมาเพ่ือซ่อมแซม
ระบบสื่อสารบนพื้นที่ภัยพิบัติที่มีอยู่เดิม เป็นต้น การสร้างระบบสื่อสารขึ้นมานั้นมีปัจจัยหลายปัจจัยที่
ต้องวิเคราะห์เช่น ความสามารถในการส่งข้อมูล , ความรวดเร็วในการติดตั้งระบบสื่อสาร หรือ 
งบประมาณที่ใช้ในการติดตั้งระบบสื่อสาร เป็นต้น เราสามารถแบ่งงานวิจัยในการสร้างระบบสื่อสาร
บนพื้นที่ภัยพิบัติได้ออกเป็นสองกลุ่มใหญ่ๆ ดังนี้ 

 
รูปที่ 16 ประเภทของงานวิจัยด้านการสื่อสารบนพ้ืนที่ภัยพิบัติ 

การสร้างระบบส่ือสารโดยใช้เครือข่าย Peer-to-peer 
 ระบบสื่อสารแบบ Peer-to-peer นั้นเป็นระบบที่มีความยืดหยุ่นสูง สามารถให้การสื่อสารได้
โดยไม่ต้องติดตั้งโครงสร้างพ้ืนฐาน ท าให้มีความรวดเร็วในการเริ่มต้นใช้งานระบบสื่อสาร อีกทั้ง
ระบบสื่อสารแบบ Peer-to-peer นั้นยังสามารถเข้าถึงพ้ืนที่ภัยพิบัติได้ทุกบริเวณ แต่อย่างไรก็ตาม
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ระบบสื่อสารแบบ Peer-to-peer นั้นไม่สามารถให้การสื่อสารที่มีความเสถียรได้ การใช้งานการ
สื่อสารจึงมีความไม่ต่อเนื่องนั่นเอง การสร้างระบบสื่อสารแบบ Peer-to-peer นั้นสามารถแบ่งออกได้ 
2 วิธีดังนี้ 

1) การสร้างระบบสื่อสารด้วยเครือข่ายแอดฮอก 

  เครือข่ายแอดฮอกนั้นเป็นเครือข่ายที่สามารถให้การสื่อสารแบบ Peer-to-peer ที่
มีประสิทธิภาพ การใช้งานเครือข่ายแอดฮอกนี้สามารถใช้งานได้ในอุปกรณ์สื่อสารประเภท Smart 
phone หรือจะเป็น Laptop ก็ได้ การสื่อสารโดยใช้เครือข่ายแอดฮอกนั้นยังสามารถสื่อสารโดยใช้
เทคโนโลยี IEEE 802.11 a/b/g/p ซึ่งความแรงของสัญญาณก็เปลี่ยนกันไปตามเทคโนโลยีที่น ามาใช้
งาน เครือข่ายแอดฮอกจึงเป็นเครือข่ายที่มีความน่าสนใจและได้ถูกน ามาใช้ในการสร้างระบบสื่อสาร
บนพื้นที่ภัยพิบัต ิ
  ตั วอย่ างงานวิ จั ย  Disaster Recovery System with a Hybrid Network [8] 
งานวิจัยนี้เป็นงานวิจัยที่จะท ามาต่อยอดเพ่ือสร้างการยืนยันตัวตน งานวิจัยชิ้นนี้ได้ท าการสร้างระบบ
การสื่อสารแบบ Peer-to-peer บนพ้ืนที่ภัยพิบัติโดยใช้เครือข่ายแอดฮอกในการสื่อสาร การสื่อสาร
นั้นจะเป็นการสื่อสารผ่านโพรโตคอล DECA-SABI ซึ่งมีการส่งข้อความแบบกระจาย (Broadcast) 
ข้อความจะถูกส่งกระจายจากผู้ส่งไปทั้งระบบ ด้วยการสื่อสารวิธีนี้ท าให้ผู้ประสบภัยสามารถส่ง
ข้อความขอความช่วยเหลือจากผู้คนบริเวณรอบข้างได้อย่างรวดเร็ว การส่งข้อความแบบกระจายนั้น
อาจท าให้เครือข่ายเกิดความขัดสนได้ แต่โพรโตคอล DECA-SABI นี้ได้มีการแก้ปัญหาความขัดสนของ
เครือข่ายโดยการเลือกผู้ส่งต่อข้อความคือผู้ที่มีเพ่ือนบ้านมากท่ีสุดนั่นเอง ด้วยวิธีนี้ข้อความจะถูกส่งไป
ยังประชากรในเครือข่ายอย่างรวดเร็ว  

2) การสร้างระบบสื่อสารโดยใช้ Wi-Fi Tethering  

  เครือข่ายแอดฮอกนั้นยังมีข้อจ ากัดในการใช้งานในการสร้างระบบสื่อสาร

เนื่องจากว่าอุปกรณ์สื่อสารประเภท Smart phone ในปัจจุบันนี้มีเพียงไม่กี่รุ่นที่รองรับการสื่อสาร

โดยใช้เครือข่ายแอดฮอก ดังนั้นการใช้งานเครือข่ายแอดฮอกจึงไม่สามารถใช้งานได้ครอบคลุมพ้ืนที่ภัย

พิบัติ ด้วยเหตุนี้จึงได้มีการน าแนวคิดของ Wi-Fi Tethering มาประยุกต์ใช้เพ่ือสร้างการสื่อสารแบบ 

Peer-to-peer บนพื้นที่ภัยพิบัติ 

  งานวิจัยที่น า Wi-Fi Tethering มาใช้ในการสร้างระบบสื่อสารบนพ้ืนที่ภัยพิบัติคือ 
E-DARWIN: Energy Aware Disaster Recovery Network using Wi-Fi Tethering [9] งานวิจัยนี้
จึงน าเอา Wi-Fi Tethering ในการสร้างเครือข่ายการสื่อสาร โดยอุปกรณ์สื่อสารนั้นจะท าการสลับ
หน้าที่ในการรับส่งข้อมูลระหว่างผู้รับข้อมูล และผู้ส่งข้อมูลเนื่องจากการท างานของ Wi-Fi Tethering 
นั้นการรับและการส่งข้อมูลไม่สามารถท าได้พร้อมกันจึงจ าเป็นต้องอาศัยโพรโตคอลในการท างาน ใน
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การอุปกรณ์สื่อสารของผู้ประสบภัยนั้นจะต้องเปิดการใช้งาน Wi-Fi Tethering mode จากนั้น
โพรโตคอลจะท าการสลับหน้าที่ในการรับส่งข้อมูล 

การสร้างระบบส่ือสารโดยการใช้งานโครงสร้างพื้นฐาน 
 จากที่ได้กล่าวมานั้นเครือข่าย Peer-to-peer นั้นยังมีข้อจ ากัดในการสื่อสารเนื่องจากว่าการ
สื่อสารจะมีความไม่ต่อเนื่องเพราะการสื่อสารบนเครือข่าย Peer-to-peer นั้นจะท าการส่งข้อความ
ผ่านอุปกรณ์สื่อสารที่มีการเคลื่อนที่อยู่ตลอดเวลา เมื่ออุปกรณ์สื่อสารเคลื่อนที่ห่างจากบริเวณของ
สัญญาณในการสื่อสาร ก็จะท าให้การสื่อสารนั้นถูกตัดขาดลง และเมื่ออุปกรณ์สื่อสารเคลื่อนที่กลับเข้า
มาในช่วงของสัญญาณที่ใช้ในการสื่อสาร ผู้ใช้จะสามารถส่งข้อความได้ตามปกติ ด้วยความไม่ต่อเนื่อง
นี้ท าให้เครือข่าย Peer-to-peer มีข้อจ ากัดในการสื่อสาร การสื่อสารโดยการใช้งานโครงสร้างพ้ืนฐาน
จึงได้ถูกน ามาพิจารณาใช้งานส าหรับระบบสื่อสารบนพ้ืนที่ภัยพิบัติ การใช้งานโครงสร้างพ้ืนฐาน
สามารถแบ่งได้ 2 วิธีดังนี้ 

1) การติดตั้งโครงสร้างพ้ืนฐานใหม่บนพื้นที่ภัยพิบัติ 

  การติดตั้งระบบสื่อสารแบบใช้โครงสร้างพ้ืนฐานบนพ้ืนที่ภัยพิบัตินั้นสามารถให้การ
สื่อสารที่มีความต่อเนื่อง เนื่องจากผู้ใช้ส่งข้อความผ่านโครงสร้างพ้ืนฐานที่ได้ท าการติดตั้งบนพ้ืนที่ภัย
พิบัติซึ่งโครงสร้างพ้ืนฐานที่ได้ติดตั้งนั้นได้ถูกจัดวางห่างกันภายในระยะของสัญญาณและไม่ได้ถูกท าให้
เคลื่อนที่ให้ห่างออกจากระยะสัญญาณ ท าให้ได้การสื่อสารที่มีประสิทธิภาพมากกว่าเมื่อเทียบกับการ
สื่อสารแบบ Peer-to-peer แต่อย่างไรก็ตามการสื่อสารโดยการติดตั้งโครงสร้างพ้ืนฐานนั้นจะไม่
สามารถครอบคลุมพ้ืนที่ภัยพิบัติได้ทุกบริเวณ เพราะจะมีบางบริเวณที่ไม่สามารถติดตั้งโครงสร้าง
พ้ืนฐานท าให้ผู้ประสบภัยในบริเวณดังกล่าวไม่สามารถเข้าถึงการสื่อสารได้ อีกทั้งการติดตั้งโครงสร้าง
พ้ืนฐานนั้นยังต้องใช้งบประมาณในการติดตั้งสูงกว่าการสร้างระบบสื่อสารแบบ Peer-to-peer อีก
ด้วย  
  งาน วิ จั ย  A Disaster Information System by Ballooned Wireless Adhoc 
Network [10] ของ Shibata และทีมวิจัย ได้เสนอการวางโครงสร้างพ้ืนฐานโดยใช้บอลลูนแอดฮอก
ในการสื่อสาร การใช้เสาสัญญาณปกตินั้นอาจจะมีปัญหาในด้านของพ้ืนที่ที่ไม่อ านวยต่อการติดตั้ง ท า
ให้ไม่สามารถติดตั้งเสาสัญญาณได้ทุกบริเวณ เพ่ือให้สามารถสื่อสารได้ครอบคลุมบริเวณพ้ืนที่ภัยพิบัติ
งานวิจัยนี้เลือกการสร้างเครือข่ายโครงสร้างพ้ืนฐานผ่านบอลลูน โดยการน าเสาสัญญาณติดที่บอลลูน
และปล่อยให้ลอยขึ้นฟ้าโดยมีเชือกยึดหลักไว้เพ่ือป้องกันบอลลูนลอยเปลี่ยนที่ ผู้ประสบภัยสามารถ
สื่อสารผ่านบอลลูนได้โดยบอลลูนจะส่งข้อความหากันโดยใช้เครือข่ายแอดฮอก ในงานวิจัยนี้
ผู้ประสบภัยจะสื่อสารกันด้วย Voice Over IP ผ่านโครงสร้างพื้นฐานที่ติดบนบอลลูน  
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  การสื่อสารโดยเครือข่ายโครงสร้างพ้ืนฐานธรรมดาสามารถให้การสื่อสารได้แค่บน
พ้ืนที่ภัยพิบัติ  เพ่ือที่จะสื่อสารได้ไกลออกไปมากยิ่ งขึ้น  Weiquan Lu และ ทีมวิจัยได้ เสนอ 
Communications Support for Disaster Recovery Operation using Hybrid MANET [11] ซึ่ง
เป็นการท าเครือข่ายโครงสร้างพ้ืนฐานบนพ้ืนที่ภัยพิบัติโดยอาศัยการท างานร่วมกันของหลายอุปกรณ์
ตั้งแต่เสาสัญญาณ อุปกรณ์สื่อสาร และดาวเทียม งานวิจัยนี้ได้ท าการติดอุปกรณ์รับสัญญาณดาวเทียม
เข้ากับคอมพิวเตอร์ การท างานนั้นจะคล้ายกับการท างานปกติของเครือข่ายโครงสร้างแบบพ้ืนฐาน 
นั่นคือข้อความจะถูกส่งผ่านจากอุปกรณ์สื่อสารมายังเสาสัญญาณ และศูนย์กู้ภัยตามล าดับ จากนั้น
ศูนย์กู้ภัยจะส่งข้อความไปยังเครือข่ายดาวเทียมเพ่ือท าการติดต่อกับพ้ืนที่ภายนอกเขตภัยพิบัติ 

2) การใช้งานโครงสร้างพื้นฐานเดิมบนพื้นที่ภัยพิบัติ 

  การติดตั้งโครงสร้างพ้ืนฐานใหม่บนพ้ืนที่ภัยพิบัตินั้นท าให้ต้องสูญเสียงบประมาณ
จ านวนมากในการติดตั้งโครงสร้างพ้ืนฐาน บนสมมติฐานว่าโครงสร้างพ้ืนฐานบนพื้นที่ภัยพิบัติบางส่วน
นั้นสามารถใช้การได้อยู่ ดังนั้นจึงสามารถใช้งานโครงสร้างพ้ืนฐานของเดิมบนพ้ืนที่ภัยพิบัติเพ่ือกู้คืน
ระบบสื่อสารได้โดยไม่จ าเป็นต้องติดตั้งโครงสร้างพ้ืนฐานใหม่ 
  จากแนวคิดว่าพ้ืนที่ภัยพิบัตินั้นไม่ได้ถูกท าลายทั้งหมดโครงสร้างพ้ืนฐานบางส่วนนั้น
ยั งสามารถใช้การได้บน พ้ืนที่ ภั ย พิบัติ  Wei Lui และทีมวิจัย  ได้ เสนอ On Efficient Traffic 
Distribution for Disaster Area Communication Using Wireless Mesh Networks [12] ซึ่ ง
เป็นงานวิจัยที่มุ่งเน้นไปที่การใช้งานโครงสร้างพ้ืนฐานบนพ้ืนที่ภัยพิบัติอย่างมีประสิทธิภาพ บน
สมมติฐานที่ว่าบนพื้นที่ภัยพิบัตินั้นมีโครงสร้างพ้ืนฐานจ าพวกเสาสัญญาณวางอยู่โดยรอบและเพียงพอ
ส าหรับผู้ประสบภัยที่จะใช้งานเพื่อการสื่อสาร แต่โครงสร้างพ้ืนฐานเหล่านั้นไม่สามารถน ามาใช้งานกับ
การสื่อสารบนพื้นที่ภัยพิบัติได้ทันทีเนื่องจากว่าโครงสร้างพ้ืนฐานที่มีอยู่เดิมบนพื้นที่ภัยพิบัตินั้นไม่ได้มี
การท างานที่รองรับกับการส่งข้อมูลในสถานการณ์ภัยพิบัติ  งานวิจัยนี้จึงได้พยายามท าการติดตั้ง
โปรแกรมเข้าไปที่โครงสร้างพ้ืนฐานที่มีอยู่เพ่ือให้การจัดการส่งข้อมูลได้อย่างมีประสิทธิภาพ ท าให้
โครงสร้างพื้นฐานที่มีอยู่เดิมสามารถท างานรองรับสถานการณ์ภัยพิบัติได้   
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2.2.2 งานวิจัยที่เกี่ยวข้องกับการสร้างการยืนยันตัวตน 
การยืนยันตัวตนนั้นเป็นวิธีการที่จะเพ่ิมความน่าเชื่อถือให้กับข้อมูลที่ส่งจากผู้ส่งถึงผู้รับ การ

ยืนยันตัวตนนั้นจะใช้หลักการของ Digital Signature หรือการใช้ Certificate Authentication แต่
ในการยืนยันตัวตนในบางสถานการณ์นั้นมีข้อจ ากัดบางอย่างเช่น ผู้ที่ต้องการจะยืนยันตัวตนไม่
สามารถติดต่อกับหน่วยงานที่มีความน่าเชื่อถือได้ ท าให้ไม่สามารถได้รับ Certificate ที่จะน ามาใช้ใน
การยืนยันตัวตนได้ เป็นต้น อีกทั้งในการยืนยันตัวตนนั้นยังมีปัจจัยหลายประเด็นที่ต้องค านึงถึงเช่น 
ประเด็นเรื่องการจัดการกับ Certificate ที่มอบให้กับผู้ใช้ว่า Certificate จะมีอายุอยู่นานเท่าไหร่ 
และจะท าการส่งไปให้ผู้ใช้อย่างไร เป็นต้น ดังนั้นจึงเกิดแนวคิดของการสร้างวิธีการยืนยันตัวตนขึ้นมา
หลากหลายวิธีที่เหมาะสมกับสถานการณ์หนึ่งๆ เราสามารถแบ่งกลุ่มวิธีการยืนยันตัวตนออกเป็น 3 
กลุ่มตามประเภทของผู้ที่มอบ Certificate ให้เราได้ดังนี ้

 

 
รูปที่ 17 ประเภทของงานวิจัยด้านการยืนยันตัวตน 

 

การยืนยันตัวตนโดยผ่านเจ้าหน้าที่ 
 การยืนยันตัวตนประเภทนี้ผู้ที่ต้องการจะยืนยันตัวตนจะท าการยืนยันตัวตนได้ต้องสามารถ

ติดต่อกับเจ้าหน้าที่ได้ โดยเจ้าหน้าที่จะเป็นผู้ที่ท าการตรวจสอบหลักฐานประจ าตัวพร้อมกับ Public 

key ที่เราใช้นั่นเอง ซึ่งการยืนยันตัวตนโดยผ่านเจ้าหน้าสามารถแบ่งออกได้ 2 ประเภทดังนี้ 

1) การยืนยันตัวตนโดยใช้ ID ในการตรวจสอบหลักฐาน 

 การยืนยันตัวตนประเภทนี้ผู้รับข้อความปลายทางสามารถทราบ Public key ของผู้

ส่งได้เพียงแค่รู้ ID ของผู้ส่ง โดยผู้รับข้อความปลายทางนั้นจะส่งข้อความร้องขอ Public key ของผู้ส่ง
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จากเจ้าหน้าที่โดยใช้ ID ของผู้ส่งข้อความเป็นตัวค้นหา จากนั้นเจ้าหน้าที่จะส่ง Public key กลับมายัง

ผู้ร้องขอนั่นเอง ส าหรับขั้นตอนในการยืนยันตัวตนนั้นผู้ที่จะท าการยืนยันตัวตนจะส่ง ID พร้อม

หลักฐานอ่ืนๆ ซึ่งใช้เป็นหลักฐานประจ าตัวที่ใช้ในการยืนยันตัวตนให้กับเจ้าหน้าที่ตรวจสอบ ซึ่ง ID นี้

อาจจะเป็นรหัสประชาชน หรือเป็นชื่อจริง-นามสกุล ก็ได้ จากนั้นเจ้าหน้าที่จะท าการตรวจสอบ

หลักฐานที่ส่งมา ถ้าหลักฐานที่ส่งมาสอดคล้องและมีความถูกต้องกับผู้ที่จะยืนยันตัวตน เจ้าหน้ าที่จะ

บันทึก Public key และ ID ลงในฐานข้อมูลที่ใช้ในการให้บริการกับผู้ร้อง งานวิจัยนี้ถูกเสนอโดย 

Shamir และทีมวิจัยในชื่องาน Identity-Based Cryptography (IBC) [13]  

  แต่อย่างไรก็ตามด้วยกระบวนการของ IBC นั้น เจ้าหน้าที่จะรู้ Private key ของผู้ใช้
ทุกคนซึ่งท าให้เจ้าหน้าที่สามารถปลอมแปลงเป็นบุคคลใดก็ได้  AI-Riyami and Paterson ได้เสนอ 
Certificateless Public Key Cryptography [14] ซึ่งเป็นวิธีการจัดการปัญหาบุคคลที่สามโดยการ
เพ่ิม Asymmetric key ส าหรับผู้ ใช้ อีกชุด ผู้ใช้ทุกคนจะมี Asymmetric key ประจ าตัวสองชุด
ด้วยกัน โดยชุดแรกจะได้จากเจ้าหน้าที่ อีกชุดเป็นรหัสที่สร้างเอง เมื่อจะท าการยืนยันตัวตนจะ
เข้ารหัสข้อความด้วยรหัสสองชุดพร้อมกัน โดยแนบ Public key ของรหัสชุดที่สร้างเองไปกับข้อความ 
ผู้รับข้อความปลายทางจะยืนยันตัวตนของผู้ใช้ตนทางผ่านกลไกเดียวกับวิ ธี IBC แต่วิธีนี้ท าให้
เจ้าหน้าที่ไม่สามารถปลอมแปลงเป็นบุคคลต้นทางได้เนื่องจากเจ้าหน้าที่ไม่สามารถรู้รหัสชุดที่สองของ
ผู้ใช้นั่นเอง 
  งานวิจัย Certificateless Public Key Cryptography ยังมีความไม่สมบูรณ์อยู่ 
เนื่องจากว่าผู้ที่ต้องการจะโจมตีระบบนั้นสามารถโจมตีผ่านวิธีการ Denial of Decryption ได้ ซึ่งวิธี
นี้จะป้องกันผู้ใช้ในการถอดรหัสข้อความ ถึงแม้ว่าจะไม่สามารถปลอมแปลงเอกสารได้ แต่ผู้รับ
ข้อความก็ไม่สามารถอ่านข้อความได้ เช่นกัน ดังนั้น  Liu และ Au ได้ เสนอ Self-Generated-
Certificate Public Key Encryption (SGC-PKE) [15] ซึ่งมีการเพ่ิมกลไกในการป้องกันการโจมตี
แบบ Denial of Decryption นั่นเอง 

2) การยืนยันตัวตนโดยใช้ Certificate ในการตรวจสอบหลักฐาน 

  การใช้ Certificate ในการยืนยันตัวตนนั้นสามารถใช้วิธีมาตรฐานในการยืนยัน
ตัวตนนั่นคือ Certificate Authentication ซึ่งวิธีนี้สามารถส่งค าร้องขอ Certificate ไปยังเจ้าหน้าที่
พร้อมกับแนบหลักฐานที่จ าเป็นในการยืนยันตัวตนและ Public key ที่ต้องการจะใช้ จากนั้นเจ้าหน้าที่
จะท าการออก Certificate ให้กับผู้ใช้ ผู้ใช้สามารถน า Certificate นี้ไปใช้ในการยืนยันตัวตนได้ 
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 การยืนยันตัวตนโดยผ่านเจ้าหน้าที่นั้นสามารถให้การยืนยันตัวตนที่มีความน่าเชื่อถือสูง บน
สมมติฐานว่าเจ้าหน้าที่จะมีความน่าเชื่อถือ แต่ว่าการยืนยันตัวตนประเภทนี้จ าเป็นจะต้องได้รับการ
ติดต่อกับเจ้าหน้าที่ก่อนนั่นเองซึ่งท าให้มีข้อจ ากัดในบางสถานการณ์ 
 

การยืนยันตัวตนโดยไม่อาศัยเจ้าหน้าที่ 
 ในบางสถานการณ์ผู้ที่ต้องการจะยืนยันตัวตนนั้นไม่สามารถติดต่อกับเจ้าหน้าที่ได้ ท าให้ไม่
สามารถใช้การยืนยันตัวตนโดยผ่านเจ้าหน้าที่ ได้ ดังนั้นจึงมีแนวคิดของการเชื่อใจขึ้นมา แต่
กระบวนการเชื่อใจนั้นเมื่อแปลงเป็นกระบวนการทางการยืนยันตัวตนนั้นจะเป็นการลงน ามที่ 
Unsigned Certificate ของผู้ขอความเชื่อใจ ด้วยวิธีการนี้ผู้ใช้สามารถขอความเชื่อใจจากผู้คนใน
บริเวณรอบๆได้ 
 Capkun และทีมวิจัยได้เสนอ Self-organized public-key management for mobile 
ad-hoc network (SOPKM) [16] ซึ่งเป็นวิธีการยืนยันตัวตนโดยไม่อาศัยเจ้าหน้าที่ในการยืนยัน
ตัวตนโดยวิธีการเชื่อใจ ผู้ใช้จะท าการเชื่อใจกันเองผ่านการลงนามบน Unsigned Certificate ของผู้ที่
ต้องการจะยืนยันตัวตน โดยผู้ที่จะยืนยันตัวตนนั้นจะต้องส่ง Certificate ของตนเองไปให้เพ่ือนบ้าน
ท าการยืนยัน  ถ้าเพ่ือนบ้านเชื่อใจผู้ที่ส่ ง Certificate มาเพ่ือนบ้านจะลงนามบน Unsigned 
Certificate ให้ จากนั้นผู้ที่จะท าการยืนยันตัวตนก็จะประกาศ Certificate ของตนเองออกไปเพ่ือแจ้ง
รายชื่อของบุคคลที่เชื่อใจ เมื่อผู้ใช้อ่ืนได้รับข้อความประกาศ Certificate มาจากหลายๆที่นั้น จะ
สามารถสร้างกราฟความน่าเชื่อใจของ Certificate ที่ได้รับมา โดยจุดยอดแทน Public key ของผู้ใช้ 
และ เส้นแทน Certificate มาท าการประมวลผลความน่าเชื่อถือ ผู้ใช้แต่ละคนจะมีการแลกเปลี่ยน
ข้อมูลความน่าเชื่อใจระหว่างเพ่ือนบ้านเป็นระยะเพ่ือตรวจสอบความถูกต้องและเพ่ิมประสิทธิภาพ
การยืนยันตัวตน บุคคลที่น่าเชื่อถือจะเป็นบุคคลที่มี Path จากโหนดของผู้นั้นถึงโหนดตนเอง 
 Dahshan and Irvine ไ ด้ เ ส น อ  On Demand Self-Organized Public Key 
Management for MANET (ODSOPKM) [17] โดยงานวิจัยนี้ได้ใช้โปรโตคอล AODV ในการสื่อสาร 
งานวิจัยนี้ได้มีการใช้กระบวนการการขอเส้นทาง (RREQ) และการตอบกลับเส้นทาง (RREP) ของ
โปรโตคอล AODV มาช่วยในการยืนยันตัวตน โดยการขอเส้นทางและการตอบกลับเส้นทางนั้นจะส่ง
ข้อความผ่านอุปกรณ์สื่อสารที่มีความน่าเชื่อถือเท่านั้น เมื่อส่งข้อความไปยังอุปกรณ์สื่อสารที่น่าเชื่อถือ
แล้ว โปรโตคอลจะท าการแนบ Certificate ของตนเองผ่านกระบวนการร้องขอเส้นทาง โดย
Certificate จะถูกแนบมาใน Packet ที่ใช้ในการสื่อสารทุกครั้งที่มีการส่งผ่านโหนดที่มีความน่าเชื่อถือ 
ผู้รับข้อความนั้นจึงทราบได้ว่าข้อความนี้ได้ส่งผ่านอุปกรณ์สื่อสารของใครมาบ้างโดยสามารถ
ตรวจสอบจาก Certificate ที่แนบมานั่นเอง 
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การยืนยันตัวตนแบบไม่อาศัยเจ้าหน้าที่นั้นเป็นการยืนยันตัวตันที่มีความยืดหยุ่นสูง สามารถ
ยืนยันตัวตนได้ผ่านการเชื่อใจ แต่ในทางกลับกันการยืนยันตัวตนประเภทนี้มีความน่าเชื่อถือน้อยกว่า
การยืนยันตัวตนผ่านเจ้าหน้าที่ เพราะเราไม่สามารถรู้ประวัติอย่างละเอียดของผู้ที่เชื่อในบุคคลหนึ่งๆ
ได้ทั้งหมด 
 

การยืนยันตัวตนแบบผสม 
 การยืนยันตัวตนผ่านเจ้าหน้าที่นั้นจะมีข้อจ ากัดในด้านการติดต่อกับเจ้าหน้าที่ ในทางกลับกัน
การยืนยันตัวตนแบบไม่ผ่านเจ้าหน้าที่นั้นก็จะมีข้อจ ากัดในด้านความน่าเชื่อถือ ดังนั้นจึงมีงานวิจัยที่
น าหลักการของงานวิจัยทั้งสองแบบข้างตนมารวมกันเป็นการยืนยันตัวตนแบบผสม การยืนยันตัวตน
แบบผสมนี้จะรวมข้อดีของการยืนยันตัวตนแบบอาศัยเจ้าหน้าที่และการยืนยันตัวตนแบบไม่อาศัย
เจ้าหน้าที่เข้าด้วยกัน 
 S. Choochotkaew ไ ด้ เ ส น อ ง า น วิ จั ย ชื่ อ  Development of a trustworthy 
authentication system in mobile ad-hoc networks for disaster area [18] ซึ่งเป็นงานวิจัยที่
เสนอการยืนยันตัวตนบนพ้ืนที่ภัยพิบัติโดยการน าการยืนยันตัวตนแบบอาศัยเจ้าหน้าที่และไม่อาศัย
เจ้าหน้าที่มารวมกัน งานวิจัยนี้ได้น าข้อดีของงานวิจัยการยืนยันตัวตนผ่านเจ้าหน้าที่ SGC-PKE 
รวมเข้าด้วยกันกับงานวิจัยที่ใช้การยืนยันตัวตนโดยไม่ผ่านเจ้าหน้าที่ SOPKM ดังนั้นผู้ใช้งานจะ
สามารถได้รับการยืนยันตัวตนเหมาะสมกับสภาพแวดล้อมของตัวเองขณะนั้น  ถ้าผู้ใช้สามารถติดต่อ
กับเจ้าหน้าที่ได้ ผู้ที่ต้องการจะยืนยันตัวตนนั้นจะท าการยืนยันตัวตนผ่านเจ้าหน้าที่โดยใช้วิธีของ SGC-
PKE แต่ถ้าผู้ที่ต้องการจะยืนยันตัวตนไม่สามารถติดต่อกับเจ้าหน้าที่ได้ก็จะใช้การยืนยันตัวตนผ่าน
กลไกของ SOPKM ดังนั้นอุปกรณ์สื่อสารของผู้ใช้ก็จะมีกลไกการแลกเปลี่ยน Certificate graph อยู่
เป็นระยะๆ อย่างไรก็ตามงานวิจัยนี้ยังไม่สามารถน าไปใช้ได้ จริงบนพ้ืนที่ภัยพิบัติ เนื่องจาก
กระบวนการยืนยันตัวตนแบบไม่ใช้เจ้าหน้าที่นั้นยังมีการแลกเปลี่ยนข้อมูลมากท าให้เกิดความคับคั่งใน
ระบบ ดังนั้นไม่สามารถน าไปใช้งานบนพื้นที่ภัยพิบัติที่ต้องใช้ทรัพยากรอย่างจ ากัดได้ 

การยืนยันตัวตนแบบผสมนั้นสามารถรวมข้อดีของวิธีการยืนยันตัวตนแบบอาศัยเจ้าหน้าที่
และไม่อาศัยเจ้าหน้าที่เข้าด้วยกันซึ่งวิธีการแบบผสมนี้เหมาะกับการยืนยันตัวตนบนพ้ืนที่ภัยพิบัติซึ่งมี
ผู้คน 2 กลุ่ม กลุ่มแรกคือกลุ่มที่สามารถติดต่อสื่อสารกับเจ้าหน้าที่กู้ภัยได้ ดังนั้นกลุ่มนี้สามารถท าการ
ยืนยันตัวตนผ่านเจ้าหน้าที่ได้ กับผู้ใช้อีกกลุ่มคือกลุ่มที่ไม่สามารถติดต่อกับเจ้าหน้าที่ได้ กลุ่มนี้ก็จะยัง
สามารถมีการสื่อสารที่มีความน่าเชื่อถือเพียงพอโดยใช้วิธีการยืนยันตัวตนแบบไม่ผ่านเจ้าหน้าที่ได้



 

 

บทที่ 3 การออกแบบและพัฒนา 

 ระบบสื่อสารเป็นสิ่งที่ส าคัญในยามภัยพิบัติเพราะว่าระบบสื่อสารนั้นสามารถให้ผู้ประสบภัย
ได้รับความช่วยเหลือได้อย่างทันท่วงที นอกจากให้ความช่วยเหลือกับผู้ประสบภัยแล้วนั้นการสื่อสาร
ยังเป็นสิ่งที่ช่วยคลายความกังวลของผู้คนในพ้ืนที่ภัยพิบัติ ได้ อีกด้วย เนื่องจากผู้ค นสามารถ
ติดต่อสื่อสารกับคนรอบข้างหรือคนใกล้ตัวได้ท าให้ลดความกังวลและลดความตึงเครียดของ
สถานการณ์ลง แต่อย่างไรก็ตามเมื่อเกิดภัยพิบัติขึ้นไม่ว่าจะเป็นน้ าท่วม , พายุโซนร้อน หรือ
แผ่นดินไหว ภัยพิบัติเหล่านี้จะเข้าท าลายบ้านเรือนและโครงสร้างพ้ืนฐานเป็นส่วนมาก ผลที่ตามมาคือ
ระบบสื่อสารที่ต้องอาศัยโครงสร้างพ้ืนฐานในการส่งข้อความนั้นได้ถูกท าลายลง ท าให้ผู้คนในบริเวณ
พ้ืนที่ภัยพิบัตินั้นไม่สามารถสื่อสารได้ในสถานการณ์หลังภัยพิบัติ  
 เมื่อระบบสื่อสารถูกท าลายลงนั้นท าให้เจ้าหน้าที่ที่ เข้ามาท าการช่วยเหลือไม่สามารถ
ติดต่อสื่อสารกับผู้คนในพ้ืนที่ได้อย่างสะดวก การช่วยเหลือจึงเป็นไปได้ยากขึ้น อีกทั้งความวิตกกังวล
ของผู้ประสบภัยยังจะเพ่ิมความตึงเครียดให้กับสถานการณ์อีกด้วย ระบบสื่อสารจะสามารถท าหน้าที่
ส าคัญในพ้ืนที่ภัยพิบัติ นั่นคือระบบสื่อสารนั้นจะช่วยเชื่อมต่อผู้คนเข้าด้วยกันท าให้ผู้ช่ วยเหลือ
สามารถเข้าช่วยเหลือผู้ประสบภัยได้ และอีกทั้งสามารถแจ้งรายละเอียดของสถานการณ์ต่างๆผ่าน
ระบบสื่อสารไปยังผู้ประสบภัยได้อีกด้วย  
 แต่เนื่องจากระบบสื่อสารถูกท าลายลงท าให้จ าเป็นจะต้องหาระบบสื่อสารใหม่เข้ามาใช้งาน
แทนระบบเดิม งานวิจัยนี้จึงได้ออกแบบระบบสื่อสารโดยใช้เครือข่ายแอดฮอกมาใช้สร้างระบบสื่อสาร
ทดแทนหลังจากเกิดภัยพิบัติ ระบบสื่อสารที่สร้างขึ้นมาทดแทนนี้จะต้องสามารถติดตั้งใช้งานได้บน
พ้ืนที่ภัยพิบัติได้อย่างรวดเร็วเพ่ือที่จะได้ให้ความสะดวกกับผู้คนบนพ้ืนที่ประสบภัยได้ อีกทั้งถ้า
ระบบสื่อสารสามารถติดตั้งได้อย่างรวดเร็วนั้นยังสามารถเพ่ิมอัตราการรอดชีวิตของผู้คนบนพ้ืนที่
ประสบภัยได้อีกด้วย 
 นอกจากการระบบสื่อสารที่สามารถให้การเชื่อมต่อและการส่งข้อความที่มีประสิทธิภาพแล้ว
นั้น ความน่าเชื่อถือของการส่งข้อความก็เป็นอีกปัจจัยหนึ่งในการสื่อสาร เมื่อเกิดเหตุภัยพิบัติขึ้น
แน่นอนว่าผู้คนที่ประสบภัยพิบัติต่างเดือดร้อน และผู้ประสบภัยบางคนตกอยู่ในสถานการณ์ที่
ยากล าบาก ด้วยสถานการณ์เช่นนี้อาจจะท าให้ผู้คนเกิดความไม่ประสงค์ดีต่อผู้อ่ืนขึ้นมาเนื่องจาก
ความต้องการในการอยู่รอดของมนุษย์ ผู้ไม่ประสงค์ดีอาจจะต้องการทรัพย์สินหรือสิ่งของจากผู้คน
รอบๆเพ่ือใช้ในการอยู่รอดเป็นต้น และด้วยสถานการณ์ภัยพิบัตินั้นก่อให้เกิดช่องโหว่ที่ยินยอมให้ผู้ไม่
ประสงค์ดีก่อเหตุได้อย่างง่ายดาย  ดังนั้นระบบสื่อสารจึงต้องมีความปลอดภัยเพียงพอที่ ไม่ลด
ประสิทธิภาพในการสื่อสารบนพื้นที่ภัยพิบัติ 
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 ในงานวิจัยนี้ได้เสนอระบบสื่อสารที่มีความน่าเชื่อถือขึ้นมาโดยระบบสื่อสารนี้จะเป็นการรวม
ข้อดีของการสื่อสาร 2 รูปแบบเข้าด้วยกัน นั่นคือการสื่อสารโดยเครือข่ายแอดฮอกแบบ Peer-to-
peer และการสื่อสารโดยใช้เครือข่ายแอดฮอกแบบติดตั้งโครงสร้างพื้นฐานเพ่ือใช้ในการสื่อสารบน
พ้ืนที่ภัยพิบัติ



 

 

3.1 การออกแบบและพัฒนาระบบส่ือสารบนเครือข่ายแอดฮอกแบบ Peer-to-peer 

 

 
รูปที่ 18 ระบบสื่อสารแบบ Peer-to-peer 

 ระบบสื่อสารบนเครือข่ายแบบ Peer-to-peer นั้นเป็นระบบสื่อสารที่ผู้ใช้สามารถสื่อสารได้
โดยไม่ต้องผ่านโครงสร้างพ้ืนฐาน ระบบสื่อสารนี้เกิดขึ้นจากระบบเครือข่ายของอุปกรณ์สื่อสาร  โดย
ผู้ใช้สามารถส่งข้อความโดยใช้อุปกรณ์สื่อสารตนเองผ่านไปยังอุปกรณ์สื่อสารผู้อ่ืนปลายทางได้โดยตรง 
ถ้าอุปกรณ์สื่อสารของผู้ที่ต้องการจะส่งข้อความให้นั้นต้องการจะส่งให้อุปกรณ์ปลายทางที่อยู่ไกล
ออกไปมากกว่า 1 Hop การส่งข้อความนั้นจะเป็นการส่งข้อความผ่านอุปกรณ์สื่อสารบริเวณรอบๆไป
เรื่อยๆจนกระทั่งถึงปลายทางนั่นเอง  
 เครือข่ายการสื่อสารนี้จึงสามารถเกิดขึ้นได้โดยไม่ต้องมีอุปกรณ์ช่วยเหลือแต่ อย่างใดดังนั้น
การน าระบบการสื่อสารแบบ Peer-to-peer มาติดตั้งบนพ้ืนที่ภัยพิบัตินั้นจึงสามารถติดตั้งได้อย่าง
รวดเร็ว ผู้ใช้จะมีการส่งข้อความผ่านไปยังผู้ใช้อ่ืนได้อย่างอิสระท าให้เกิดความสะดวกในการสื่อสารอีก
ด้วย แต่อย่างไรก็ตามการสื่อสารโดยใช้เครือข่าย Peer-to-peer นั้นมีความไม่ปลอดภัยสูง ในการส่ง
ข้อความผ่านอุปกรณ์สื่อสารผู้อ่ืนนั้น ผู้ไม่ประสงค์ดีอาจจะท าการดัดแปลงข้อความได้ท าให้ต้องสร้าง
วิธีการสื่อสารที่มีความปลอดภัยและมีความรวดเร็วในการส่งข้อความระหว่างผู้ใช้ 
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3.1.1 การออกแบบ Protocol ที่ใช้ในการสื่อสารบนเครือข่าย Peer-to-peer  
 จากที่ได้กล่าวมาข้างต้นว่าการสื่อสารในพ้ืนที่ภัยพิบัตินั้นจ าเป็นต้องมีความรวดเร็วในการส่ง
ข้อความเพ่ือแจ้งข่าวสารให้กับผู้คนบริเวณรอบๆ และยังต้องมีความปลอดภัยเพียงพอที่จะท าให้
ผู้ใช้งานมีความมั่นใจในการใช้งานได้ แต่อย่างไรก็ตามการเพ่ิมความปลอดภัยเข้าไปในระบบสื่อสาร
นั้นจะต้องแลกกับประสิทธิภาพการท างานของโปรโตคอล ดังนั้นจึงจะต้องหาวิธีการรวมกันระหว่าง
ประสิทธิภาพการสื่อสารและความปลอดภัยที่ได้รับอย่างเหมาะสมเพ่ือที่จะสร้างโปรโตคอลการ
สื่อสารที่มีประสิทธิภาพและมีความน่าเชื่อถือในการสื่อสารได้บนพ้ืนที่ภัยพิบัติ 
 ในการที่จะเพ่ิมความปลอดภัยให้กับการสื่อสารนั้นสามารถท าได้ด้วยวิธีการยืนยันตัวตนโดย
การยืนยันตัวตนนั้นจะท าให้ผู้ที่สื่อสารด้วยมั่นใจว่าข้อความนี้เป็นข้อความท่ีส่งมาจากผู้ใช้คนใด และมี
ความน่าเชื่อถือมากน้อยแค่เพียงใด ในขั้นตอนการยืนยันตัวตนนั้นยังมีกลไกที่ช่วยป้องกันการแก้ไข
หรือเปลี่ยนแปลงข้อความอีกด้วย ดังนั้นกลไกนี้จึงช่วยเพ่ิมความปลอดภัยและความน่าเชื่อถือให้การ
โปรโตคอลที่ใช้ในการสื่อสารนั่นเอง งานวิจัยนี้ได้ท าการพัฒนากลไกการยืนยันตัวตนเข้ากับโปรโตคอล
ที่ใช้ในการสื่อสาร ซึ่งกลไกในการยืนยันตัวตนนั้นสามารถท างานร่วมกับกลไกการส่งข้อความ ท าให้มี
การส่งข้อความได้อย่างปลอดภัยและมีประสิทธิภาพ 
 การยืนยันตัวตนผ่านอุปกรณ์สื่อสารที่ใช้งานบนพ้ืนที่ภัยพิบัตินั้นต้องค านึงถึงการเชื่อมต่อ
เครือข่าย และทรัพยากรพลังงานของอุปกรณ์สื่อสารที่มีอยู่อย่างจ ากัด เมื่อค านึงถึงความสามารถใน
การเชื่อมต่อเครือข่ายของผู้คนบนพิบัตินั้น ผู้ใช้งานจะถูกแบ่งออกเป็นสองกลุ่มดังนี้ กลุ่มแรกจะเป็น
กลุ่มท่ีเคยได้พบกับเจ้าหน้าที่หรือสามารถติดต่อกับเจ้าหน้าที่ได้มาก่อน กลุ่มนี้จะสามารถใช้การยืนยัน
ตัวตนโดยผ่านเจ้าหน้าที่ได้ซึ่งเป็นการยืนยันตัวตนที่มีความน่าเชื่อถือสูง กลุ่มที่สองคือกลุ่มคนที่ไม่
สามารถติดต่อกับเจ้าหน้าที่ได้มาก่อน กลุ่มนี้จึงไม่สามารถท าการยืนยันตัวตนโดยผ่านเจ้าหน้าที่ได้ 
จ าเป็นจะต้องใช้การยืนยันตัวตนผ่านการเชื่อใจ ดังนั้นการออกแบบการยืนยันตัวตนบนพ้ืนที่ภัยพิบัติ
นั้นจ าเป็นจะต้องท าให้ครอบคลุมกับบุคคลทั้งสองกลุ่มนี้ ในงานวิจยนี้จึงเลือกวิธีการยืนยันตัวตนแบบ
ผสมเพ่ือใช้ในการยืนยันตัวตนบนพื้นที่ภัยพิบัติ 
 อีกหนึ่งปัจจัยที่ต้องค านึงถึงในการพัฒนาการยืนยันตัวตนบนพ้ืนที่ภัยพิบัติคือเรื่องพลังงาน
ของอุปกรณ์สื่อสารที่มีอยู่อย่างจ ากัด มีหลายงานวิจัยที่สร้างการยืนยันตัวตนขึ้นมาแต่ไม่ได้ค านึงใน
ด้านพลังงาน การยืนยันตัวตนหลายวิธีนั้นจึงมีขั้นตอนการประมวลผลที่ซับซ้อนอีกทั้งต้องมีการ
แลกเปลี่ยนข้อมูลกับอุปกรณ์สื่อสารเพ่ือนบ้านอีกมากมายซึ่งเป็นการใช้พลังงานอย่างสิ้นเปลือง อีกท้ัง
ยังเพ่ิมความคับคั่งให้กับระบบสื่อสารท าให้ไม่สามารถมาประยุกต์ใช้บนพ้ืนที่ภัยพิบัติได้ โดยเฉพาะ
การสร้างการยืนยันตัวตนแบบไม่อาศัยเจ้าหน้าที่นั้น ข้อมูลในการยืนยันตัวตนของบุคคลจะมีปริมาณ
มากกว่าการยืนยันตัวตนแบบอาศัยเจ้าหน้าที่ เพราะต้องมีการแลกเปลี่ยนข้อมูลความเชื่อใจท าให้ไม่
สามารถน าวิธีจากงานวิจัยต่างๆมาปรับใช้งานบนพ้ืนที่ภัยพิบัติได้ 
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รูปที่ 19 รูปแบบข้อความที่ใช้ในการสื่อสาร 

 เมื่อผู้ใช้ได้รับข้อมูลมานั้นผู้ใช้ต้องการจะทราบความน่าเชื่อถือของข้อมูลโดยน าความ
น่าเชื่อถือของบุคคลกระจายข้อมูลมาประกอบการตัดสินใจ ดังนั้นจึงเกิดสมมติฐานขึ้นว่าว่าการยืนยัน
ตัวตนจ าเป็นต่อเมื่อมีการส่งข้อมูล ส าหรับผู้ใช้ที่ไม่ได้ท าการส่งข้อความนั้นก็จะไม่มีความจ าเป็นที่
จะต้องใช้งานกลไกการยืนยันตัวตน ดังนั้นจึงมีแนวคิดที่จะน าข้อมูลการยืนยันตัวตนแนบผ่านข้อความ
ที่ใช้ส่งสื่อสารกัน (แสดงดังรูปที่ 19) เพ่ือใช้เป็นตัววัดบอกระดับความน่าเชื่อถือของข้อความ  

 

 

รูปที่ 20 โครงสร้างโปรโตคอล 

 จากแนวคิดของการน าการยืนยันตัวตนแนบกับข้อความที่ใช้ในการสื่อสารกันนั้นท าให้
ความสามารถในการยืนยันตัวตนขึ้นกับความสามารถในการส่งข้อความของโปรโตคอล ดังนั้นเกิด
แนวคิดของการสร้างโปรโตคอลที่สามารถส่งข้อความที่มีความน่าเชื่อถืออย่างมีประสิทธิภาพ 
(Effective Trustworthy Communication Protocol) ขึ้น(โครงสร้างโปรโตคอลนั้นได้แสดงดังรูปที่ 
20) โดยโปรโตคอลนี้จะเป็นโปรโตคอลที่เกิดจากการรวมกันของโปรโตคอลที่ใช้ส าหรับหาเส้นทางส่ง
ข้อมูล และโปรโตคอลที่ใช้ในการยืนยันตัวตนนั่นเองโดยโปรโตคอลที่ใช้ในการส่งข้อความเราได้
เลือกใช้โปรโตคอล DECA-SABI ซึ่งเป็นโปรโตคอลสื่อสารแบบแพร่กระจายที่ได้ถูกน ามาใช้งานบนการ
สื่อสารแบบ Peer-to-peer บนพ้ืนที่ภัยพิบัติ และเนื่องจากการยืนยันตัวตนที่ได้น าเสนอนั้นสร้าง
ขึ้นมาเพ่ือรองรับผู้ใช้ที่สามารถติดต่อกับเจ้าหน้าที่ได้ และผู้ใช้ที่ไม่สามารถติดต่อกับเจ้าหน้ าที่ได้ ซึ่ง
เป็นการยืนยันตัวตนแบบผสมโดยมีการท างานแบ่งออกเป็นสองโหมดซึ่งจะกล่าวในหัวข้อต่อๆไป 
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3.1.2 การเลือกใช้ Routing Protocol 
 ส าหรับ Routing Protocol ที่ ได้น ามาใช้งานนั้น  ในงานวิจัยนี้ เลือก Density-Aware 
Broadcasting with State Adaptive Beacon Interval Protocol (DECA-SABI) [8] ซึ่ ง เ ป็ น
โปรโตคอลที่ถูกใช้งานบนพ้ืนที่ภัยพิบัติที่ได้กล่าวถึงในบทที่ 2 ซึ่งโปรโตคอลนี้เป็นโปรโตคอลที่มีการ
สื่อสารโดยการส่งข้อความแบบแพร่กระจายซึ่งได้ถูกน ามาใช้งานบนการสื่อสารแบบ Peer-to-peer 
บนพ้ืนที่ภัยพิบัติ แต่โปรโตคอลนี้ไม่มีความสามารถให้การสื่อสารที่มีความปลอดภัยได้ ดังนั้น
โปรโตคอลที่ได้ท าการพัฒนาขึ้นนั้นจ าเป็นจะต้องพัฒนาโปรโตคอลนี้ในขั้นต่อไป ในส่วนนี้จะกล่าวถึง
รายละเอียดและกลไกการท างานของโปรโตคอล DECA-SABI โดยสังเขป ซึ่งโปรโตคอล DECA-SABI 
นั้นมีกลไกที่เก่ียวข้องดังนี้ 
 Beaconing Mechanism 

 
รูปที่ 21 กลไกในการส่ง Beacon 

 กลไกนี้เป็นกลไกในการส่งสัญญาณเพ่ือแลกเปลี่ยนข้อมูลกับอุปกรณ์สื่อสารเพ่ือน
บ้านบริเวณรอบๆ โดยข้อมูลใน Beacon packet นั้นจะมีรายการของหมายเลข IP ของ
อุปกรณ์สื่อสารเพ่ือนบ้านทั้งหมดอยู่ โดยรายการหมายเลข IP เพ่ือนบ้านนั้นจะถูกน ามา
ค านวณเพื่อน าข้อมูลเหล่านั้นมาประมวลผลเพื่อใช้ในการส่งข้อความนั่นเอง  
 การส่ง Beacon packet นั้นจะมีลักษณะในการส่งแบบแพร่กระจายไปรอบๆเป็น
ระยะโดยมี เพ่ือนบ้านแค่  1 Hop เท่ านั้นที่ จะรับรู้  ในการส่งสัญญาณ  Beacon นั้น 
โปรโตคอลนี้จะไม่ท าการส่งสัญญาณด้วยความถี่เดิมตลอดเวลาเพ่ือที่จะได้ประหยัดพลังงาน 
ถ้าไม่มีการส่งข้อความเกิดขึ้นนั้นการส่งสัญญาณ Beacon จะถูกส่งด้วยความถี่ 1 ครั้งต่อ 
100 วินาที แต่เมื่อมีความต้องการที่จะส่งข้อมูลนั้น โปรโตคอลนี้จะเปลี่ยนสถานะของการส่ง
สัญญาณ Beacon เป็น 1 ครั้งต่อ 4-15 วินาที นอกจากนี้สัญญาณ Beacon นั้นยังมีรายการ
ของหมายเลขข้อความที่ได้ท าการส่งบรรจุอยู่ ท าให้โปรโตคอลนี้สามารถกู้คืนข้อความที่ขาด
หายหรือยังไม่ได้รับได้นั่นเอง 
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Forwarding Mechanism 

  
รูปที่ 22 กลไกในการส่งข้อความ 

 เนื่องจากโปรโตคอลนี้เป็นโปรโตคอลการสื่อสารแบบแพร่กระจาย กลไกนี้เป็นกลไก
ที่ช่วยลดจ านวนครั้งในการกระจายข้อมูล ในการส่งข้อมูลแบบแพร่กระจายนั้นจะท าให้
อุปกรณ์สื่อสารโดยรอบรับรู้ข้อมูลพร้อมๆกันซึ่งมีกลไกในการส่งข้อความดังนี้ 
 ในการส่งข้อความแต่ละครั้งนั้นผู้ส่งจะส่งข้อความแบบแพร่กระจายไปยังอุปกรณ์
สื่อสารโดยรอบ พร้อมทั้งระบบผู้ที่จะท าการแพร่กระจายต่อด้วย โดยอุปกรณ์สื่อสารที่มี
จ านวนเพ่ือนบ้านมากที่สุดจะเป็นผู้ท าการแพร่กระจายต่อ แต่ถ้าหากการแพร่กระจายนั้น
ไม่ได้มีการระบุผู้ที่จะท าการแพร่กระจายต่อ หรือผู้ที่ท าการแพร่กระจายต่อไม่สามารถ
แพร่กระจายข้อความได้ อุปกรณ์สื่อสารเครื่องอ่ืนจะท าการนับเวลาถอยหลังอย่างสุ่ม เมื่อ
การนับเวลาสิ้นสุดลงที่ก าหนดอุปกรณ์สื่อสารตัวนั้นจะท าหน้าที่เป็นผู้แพร่กระจายข้อความ
ต่อเอง 
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3.1.3 การสร้าง Authentication Protocol 
 จากที่ได้กล่าวไว้นั้นโปรโตคอลที่ใช้ในการสื่อสารที่ได้ออกแบบมานั้นจะเป็นโปรโตคอลที่ใช้
ร่วมกับโปรโตคอลในการยืนยันแบบผสมซึ่งเป็นการยืนยันตัวตนที่ได้น าข้อดีของการยืนยันตัวตนแบบ
อาศัยเจ้าหน้าที่และการยืนยันตัวตนแบบไม่อาศัยเจ้าหน้าที่ท าให้สามารถรองรับการใช้งานจาก
ผู้ใช้งานได้ครอบคลุมทั้งกลุ่มที่สามารถติดต่อกับเจ้าหน้าที่ได้และกลุ่มที่ไม่สามารถติดต่อกับเจ้าหน้าที่
ได้ โดยการท างานของการยืนยันตัวตนนั้นจะแบ่งออกเป็น 2 โหมดดังนี้ 
1) การยืนยันตัวตนแบบ Fully Trusted Mode  

 การยืนยันตัวตนในโหมดนี้เป็นการยืนยันตัวตนโดยผ่านเจ้าหน้าที่ ท าให้ผู้ใช้งานสามารถได้รับ
ความน่าเชื่อถือในระดับที่สูงสุด แต่เนื่องจากเป็นการยืนยันตัวตนผ่านเจ้าหน้าที่ ดังนั้นผู้ที่จะใช้งาน
การยืนยันตัวตนในโหมดนี้ได้จ าเป็นจะต้องได้รับการติดต่อกับเจ้าหน้าที่ก่อน อาจจะเป็นการติดต่อโดย
กายภาพ นั่นคือการพบเจอกัน หรือจะเป็นการติดต่อผ่านเครือข่าย นั่นคือการส่งข้อความหากันก็ได้ 
เมื่อผู้คนในบริเวณภัยพิบัติสามารถติดต่อกับเจ้าหน้าที่ได้แล้วนั้น จะสามารถใช้การยืนยันตัวตนแบบ 
Fully Trusted Mode ได้ซึ่งเป็นการยืนยันตัวตนโดยใช้ Certificate ในการยืนยันตัวตน การยืนยัน
ตัวตนด้วย Certificate นั้นท าให้ผู้ใช้มีความสะดวกในการใช้งานบนพ้ืนที่ภัยพิบัติมากกว่าแบบการใช้ 
Identity ในการยืนยันตัวตน เนื่องจาก Certificate นั้นเมื่อส่งให้ผู้รับปลายทางแล้ว ผู้รับข้อ
ความสามารถน า Certificate ไปใช้ในการตรวจสอบความน่าเชื่อถือ พร้อมกับถอดรหัสข้อความได้เลย
โดยไม่ต้องร้องขอ Public key จากทางเจ้าหน้าที่อีกโดยการท างานของ Fully Trusted Mode มี
ดังนี้  
 การร้องขอ Signed Certificate  

  ก่อนที่ผู้ใช้จะสามารถยืนยันตัวตนในแบบ Fully Trusted Mode ได้ ผู้ใช้จ าเป็น
จะต้องได้รับ Signed Certificate จากเจ้าหน้าที่ก่อนถึงจะสามารถใช้งานได้ โดยขั้นตอนการ
ที่จะได้รับ Signed Certificate จากเจ้าหน้าที่นั้นจะต้องขึ้นกับสมมติฐาน 2 ข้อดังนี้ ข้อแรก
คือผู้ใช้จ าเป็นจะต้องมีหลักฐานประจ าตัวและรหัสลับประจ าตัวที่มีความสอดคล้องกันเช่น 
อีเมลของผู้ใช้ และ พาสเวิด เป็นต้น ข้อสองคือ ผู้ใช้จะต้องทราบรหัส Public key ของ
เจ้าหน้าที่หรือหน่วยงานที่จะท าการออก Signed Certificate ให้ โดยรหัสนั้นอาจจะถูก
บันทึกไว้ตั้งแต่ขั้นตอนการติดตั้งแอปพลิเคชั่นเพ่ือใช้งานเลยก็ได้ ก่อนที่จะส่งข้อความร้องขอ 
Signed Certificate นั้นผู้ใช้จ าเป็นจะต้องสร้างคู่รหัสของตนขึ้นมาซึ่งประกอบด้วย Public 
key และ Private key เพ่ือที่จะใช้ในการยืนยันตัวตน  
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รูปที่ 23 รูปแบบ Request Signed Certificate packet 

 
ในขั้นตอนการร้องขอนั้นผู้ใช้จะท าการสร้าง Request Certificate packet ขึ้นมา

ซึ่งประกอบด้วย หลักฐานที่ใช้ยืนยันตัวตนพร้อมพาสเวิด โดยที่หลักฐานที่ใช้ในการยืนยัน
ตัวตนพร้อมพาสเวิดของผู้ใช้นั้นจะถูกเข้ารหัสไว้ด้วย Private key ของผู้ใช้ ซึ่งจะถูกเรียกว่า
ข้อมูลส่วนตัวของผู้ใช้ จากนั้นจะน าข้อมูลส่วนตัวของผู้ใช้นั้นรวมเข้ากับ Public key ของ
ผู้ใช้และท าการเข้ารหัสข้อความทั้งหมดด้วยรหัส Public key ของเจ้าหน้าที่ ดังนั้นข้อความ
ที่ได้สร้างขึ้นนี้จะมีเพียงเจ้าหน้าที่ที่ท าการออก Certificate ให้เท่านั้นที่จะสามารถเปิดอ่าน
ได้ คนกลางที่เป็นคนส่งต่อข้อมูลจะไม่สามารถเปิดอ่านเนื้อหาข้างในได้ ข้อความ Request 
Certificate packet นี้จะถูกส่งแบบกระจายผ่านกลไกการส่งของ Protocol DECA-SABI 
โดยโปรโตคอลจะท าการส่งผ่านเพื่อนบ้านต่อไปเรื่อยๆจนกระทั่งถึงเจ้าหน้าที่  

เมื่อเจ้าหน้าที่ได้รับข้อความ Request Certificate packet มานั้นเจ้าหน้าที่จะท า
การเปิดอ่านข้อความโดยก่อนการเปิดอ่านนั้นเจ้าหน้าที่จะต้องถอดรหัสข้อความด้วย Private 
key ของเจ้าหน้าที่ก่อน เจ้าหน้าที่จะสามารถอ่าน Public key ของผู้ใช้ได้ จากนั้นเจ้าหน้าที่
จะน า Public key นี้ไปท าการถอดรหัสข้อความต่อ ท าให้เจ้าหน้าที่สามารถเปิดอ่านข้อความ
ข้างในได้ ซึ่งจะท าให้เจ้าหน้าที่ทราบข้อมูลลับของผู้ใช้ การน า Public key ของผู้ใช้มา
ถอดรหัสข้อความนั้นนอกจากจะท าให้เจ้าหน้าที่อ่านข้อมูลส่วนตัวของผู้ใช้ได้ เจ้าหน้าที่ยัง
สามารถยืนยันได้ว่าผู้ใช้ที่ส่งข้อความมานั้นไม่ได้ท าการปลอมแปลง Public key ของผู้อ่ืนมา 
เพราะการถอดรหัสด้วย Public key ส าเร็จ หมายความว่าผู้ใช้ที่ ได้ท าการส่งข้อความ 
Request Certificate packet มานั้นจ าเป็นจะต้องมี  Private key ที่สามารถเข้าคู่กับ 
Public key ที่แนบมาได้นั่นเอง 
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รูปที่ 24 Packet ตอบรับการร้องขอ Certificate จากเจ้าหน้าที่ 

 
หลังจากที่เจ้าหน้าที่ได้ท าการอ่านข้อมูลส่วนตัวของผู้ใช้แล้ว เจ้าหน้าที่จะน าของมูล

ส่วนตัวของผู้ใช้ไปตรวจสอบว่าหลักฐานนั้นมีความน่าเชื่อถือเพียงใด และพาสเวิดที่ผู้ใช้แนบ
มานั้นมีความถูกต้องและเข้าคู่กับหลักฐานหรือไม่อาจจะเป็นการตรวจสอบความถูกต้องของ
อีเมลและพาสเวิดว่าสามารถใช้งานได้หรือไม่ เป็นต้น ถ้าหลักฐานและพาสเวิดมีความถูกต้อง
เจ้าหน้าที่จะท าการออก Signed Certificate ให้โดย Signed Certificate จะประกอบด้วย 
Public key ของผู้ใช้และหลักฐานประจ าตัวผู้ใช้ (อาจจะเป็นอีเมล, เลขประชาชน หรือชื่อ
จริงพร้อมกับนามสกุลจริงของผู้ใช้ก็ได้) น ามาเข้ารหัสด้วย  Private key ของเจ้าหน้าที่ 
จากนั้นเจ้าหน้าที่จะส่ง Signed Certificate กลับไปให้ผู้ใช้โดยการน า Signed Certificate 
เข้ารหัสซ้ าอีกรอบด้วย Public key ของผู้ ใช้ที่ท าการร้องขอ Signed Certificate และ
จากนั้นเจ้าหน้าที่จะส่งข้อความนี้ผ่านไปยังอุปกรณ์สื่อสารเพ่ือนบ้านเพ่ือให้ท าการส่งต่อไป
จนถึงตัวผู้ใช้ที่ได้ท าการร้องขอมานั่นเอง  

เมื่อผู้ ใช้ ได้รับข้อความตอบรับค าร้องขอ Signed Certificate ที่ ได้ส่งมาจาก
เจ้าหน้าที่เรียบร้อยแล้วนั้น ผู้ใช้จะสามารถเปิดอ่าน Signed Certificate ได้โดยการใช้ 
Private key ของตนเองถอดรหัสข้อความออกมาก็จะได้รับ Signed Certificate ซึ่งสามารถ
น าไปใช้งานในการยืนยันตัวตนแบบ Fully Trusted Mode ได้ทันที โดยข้อความตอบกลับ
ค าร้องขอนี้จะมีเพียงผู้ใช้ที่ร้องขอมาเท่านั้นที่จะเป็นผู้เปิดอ่านได้เพราะข้อความได้ถูกเข้ารหัส
ไว้ด้วย Public key ของผู้ใช้ที่ท าการร้องขอ ท าให้คนกลางที่เป็นผู้ส่งต่อข้อมูลไม่สามารถเปิด
อ่านข้อความได้  
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การยืนยันตัวตนแบบ Fully Trusted Mode 

 

รูปที่ 25 การยืนยันตัวตนแบบ Fully Trusted Mode 

  

 การยืนยันตัวตนแบบ Fully Trusted Mode นั้นสามารถท าได้โดยการน า Signed 

Certificate ที่ได้รับมานั้นแนบไปกับ Packet ที่ต้องการจะส่งดังรูปที่ 25 จากนั้นน าข้อความ

ที่ต้องการจะส่งเข้ารหัสด้วย Private key ของผู้ส่งก่อนจะท าการส่งข้อความไปยังเพ่ือนบ้าน 

เมื่อส่งข้อความแล้วนั้นผู้รับข้อความสามารถตรวจสอบความถูกต้องของ Certificate โดย

น าเอารหัส Public key ของเจ้าหน้าที่ท าการถอดรหัส Signed Certificate ถ้าสามารถ

ถอดรหัสได้ส าเร็จหมายความว่า Signed Certificate นั้นได้รับการยืนยันอย่างถูกต้อง พร้อม

ทั้งผู้รับข้อความจะสามารถทราบถึง Public key ที่ใช้ในการถอดรหัสเพ่ืออ่านข้อความอีก

ด้วย 

 

2) การยืนยันตัวตนแบบ Half Trusted Mode  

 การยืนยันตัวตนในโหมดนี้จะเป็นการยืนยันตัวตนโดยไม่ผ่านเจ้าหน้าที่ โหมดนี้มีขึ้นเพ่ือ
รองรับส าหรับบุคคลที่ไม่สามารถติดต่อกับเจ้าหน้าที่ได้  การยืนยันตัวตนในโหมดนี้เป็นการยืนยัน
ตัวตนผ่านการเชื่อใจจากบุคคลที่ได้พบเจอกัน ดังนั้นความน่าเชื่อถือจึงมีไม่เท่ากับการยืนยันตัวตน
แบบ Fully Trusted Mode อย่างไรก็ตามการยืนยันตัวตนในโหมดนี้ไม่จ าเป็นต้องท าการยืนยัน
ตัวตนผ่านเจ้าหน้าที่ดังนั้นจึงมีความยืดหยุ่นสูง ผู้ใช้ที่ไม่ได้ติดต่อกับเจ้าหน้าที่ก็สามารถยืนยันตัวตนได้
ด้วยโหมดนี้นั่นเอง  
 หลักการของการยืนยันตัวตนในโหมดนี้จะใช้หลักของความเชื่อใจ นั่นคือถ้าผู้ใช้คนไหนได้รับ
ความเชื่อใจมาก ผู้ใช้คนนั้นจะมีความน่าเชื่อถือมากไปด้วย  โดยผู้ใช้สามารถประกาศค่าความ
น่าเชื่อถือของตนเองผ่านทางข้อความที่ใช้ส่งเพ่ือสื่อสารกัน และผู้ใช้แต่ละคนจะบันทึกความน่าเชื่อถือ
ของเพ่ือนบ้านไว้ด้วยเช่นกันเพื่อน ามาค านวณระดับความน่าเชื่อถือของข้อมูลที่ได้รับ โดยหลักการการ
ยืนยันตัวตนแบบ Half Trusted Mode มีกระบวนการดังนี้  
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การสร้าง Certificate เพ่ือใช้ในการยืนยันตัวตน 

 
รูปที่ 26 การสร้าง Certificate ของ Half Trusted Mode 

 ในการยื นยันตั วตน ในแบบ  Half Trusted Mode นั้ น ผู้ ใช้ ยั งคงต้ องอาศั ย 
Certificate ในการบ่งบอกตัวตน แต่ Certificate ที่ใช้นั้นจะเป็น Unsigned Certificate 
นั่นคือเป็น Certificate ที่ไม่ได้รับการยืนยันจากเจ้าหน้าที่นั่นเอง แต่ Certificate ที่สร้าง
ขึ้นมานี้จะต้องผูกเข้ากับหลักฐานประจ าตัวผู้ใช้เพ่ือใช้ยืนยันความถูกต้องของข้อความ ในการ
ผูก Certificate เข้ากับหลักฐานประจ าตัวของผู้ส่งข้อความนั้นสามารถท าได้โดยการน า
หลักฐานประจ าตัวผู้ส่งมาท าการเข้ารหัสด้วย Private key ของผู้ส่ง เมื่อท าการเข้ารหัสเสร็จ
แล้วจะน าข้อมูลที่ได้มารวมกับ Public key ผู้ส่งดังรูปที่ 26 การสร้าง Certificate จะถือเป็น
การเสร็จสิ้นโดย Certificate ที่ได้จะเรียกว่าเป็น Unsigned Certificate ซึ่งเป็น Certificate 
ที่ได้ไม่รับกับยืนยันจากเจ้าหน้าที่นั่นเอง 

  
 การเพ่ิมระดับความน่าเชื่อถือ 

 Certificate นั้นเป็นเพียงแค่เครื่องมีที่บ่งบอกความเป็นเจ้าของของข้อความที่

ต้องการจะส่ง แต่ไม่ได้บอกความน่าเชื่อถือของข้อความนั้นแต่อย่างใด ดังนั้นจ าเป็นจะต้องมี

ขั้นตอนการเพ่ิมความน่าเชื่อถือให้กับข้อความนั้นๆด้วยกระบวนการเพ่ิมความน่าเชื่อถือ แต่

อย่างไรก็ตามด้วยวิธีการยืนยันตัวตนที่สร้างขึ้นเป็นการยืนยันตัวตนโดยแนบข้อมูลการยืนยัน

ตัวตนผ่านข้อความที่ใช้สื่อสารกัน ดังนั้นจะต้องค านึงถึงพ้ืนที่ของ Packet ที่ใช้ในการส่ง 

เนื่องจาก Packet ที่สื่อสารกันนั้นมีพ้ืนที่จ ากัด งานวิจัยนี้จึงออกแบบ Mini-certificate ขึ้น

เพ่ือช่วยในการยืนยันตัวตน  

 

รูปที่ 27 โครงสร้าง Mini-certificate 
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 Mini-certificate จะสามารถเพ่ิมความน่าเชื่อถือให้กับข้อความได้โดยผู้ที่ต้องการจะ

ยืนยันตัวตนนั้นจะต้องขอ Mini-certificate จากเพ่ือนบ้าน เมื่อได้รับ Mini-certificate 

มาแล้วจะสามารถใช้ในการเพ่ิมความน่าเชื่อถือให้กับข้อความที่ส่งได้นั่นเอง โดย Mini-

certificate คือการน า Certificate ของต้องการจะยืนยันตัวตนให้มาเข้า MD5 Hashing ซึ่ง

จะถูกเรียกว่า User’s fingerprint และมาเข้ารหัสอีกทีด้วย Private key ของผู้ที่จะท าการ

ออก Mini-certificate ให้ จากนั้นน าไปรวมกับหลักฐานที่ใช้แสดงตัวของผู้ออก Certificate 

ให้ ดังรูปที่ 27 

 การจะได้มาซึ่ง Mini-certificate นั้น ผู้ที่ต้องการจะยืนยันตัวตนจะต้องท าการพบ

ทางกายภาพกับผู้ที่ต้องการจะออก Mini-certificate ให้ นั่นคืออาจจะเป็นการพบเห็นหน้า

กันคุยกันต่อหน้า เป็นต้น ซึ่งวิธีนี้จะท าให้การเชื่อใจมีประสิทธิภาพมากยิ่งขึ้น จากนั้นผู้ที่

ต้องการจะยืนยันตัวตนจะต้องท าการส่ง Fingerprint ของตนเองไปให้กับผู้ที่จะออก Mini-

certificate.ให้ จากนั้นถ้าผู้ที่ท าการออก Certificate ให้นั้นเชื่อใจผู้ใช้คนนั้น ก็จะท าการส่ง 

Mini-certificate กลับมาให้ยังผู้ใช้ เมื่อผู้ใช้ได้รับ Mini-certificate แล้วนั้นก็จะสามารถ

น าไปใช้แนบเข้ากับข้อความเพ่ือท าการยืนยันตัวตน 

 

รูปที่ 28 องค์ประกอบ Packet 
 ในการที่จะสร้างข้อความเพ่ือส่งไปยังปลายทางนั้น ผู้ส่งจะต้องท าการแนบ Mini-

certificate ไปกับข้อความทุกครั้งเพ่ือให้ข้อความมีความน่าเชื่อถือ โดย Mini-certificate 

เปรียบเหมือนบัตรที่ผู้ อ่ืนมอบให้เพ่ือแสดงความไว้วางใจ ดังนั้นจึงสามารถแนบ Mini-

certificate ไปยังข้อความได้มากกว่า 1 Mini-certificate ต่อ 1 ข้อความ แต่อย่างไรก็ตาม 

จะต้องค านึงถึงขนาด Packet ที่มีพ้ืนที่จ ากัด ดังนั้นจึงต้องพิจารณาโครงสร้าง Packet 
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 การส่งข้อความ 1 ครั้งนั้นสามารถส่งได้มากสุดด้วย Packet ขนาด 1500 Bytes ซึ่ง

ต้องรายละเอียดตามโครงสร้าง Packet ที่ได้แสดงดังรูปที่ 28 ส าหรับโปรโตคอลที่น ามาใช้

งานนั้นมีขนาด Header ประมาณ 40 Bytes ขนาดของ Unsigned Certificate นั้นจะ

ขึ้นกับขนาดของหลักฐานประจ าตัวผู้ส่งที่ ถูกเข้ารหัสด้วย Private key ซึ่งมีขนาด 128 

Bytes และขนาดของ Public key ที่ได้แนบไปกับ Certificate ซึ่งมีขนาด 128 Bytes ดังนั้น

ขนาดของ Unsigned Certificate จึงมีขนาด 256 Bytes บนสมมติฐานว่าผู้ใช้นั้นจะไม่ส่ง

ข้อความเกินกว่า 200 ตัวอักษร และเพ่ือความน่าเชื่อถือในการส่งข้อความนั้น ข้อความที่ส่ง

จะเป็นข้อความที่ถูกเข้ารหัสด้วย Private key ของผู้ส่งท าให้ข้อความนั้นไม่สามารถถูกแก้ไข

และส่งต่อจากคนกลางได้ จะสามารถถูกเปิดอ่านได้เพียงอย่างเดียว ดังนั้นขนาดของข้อความ

จะมีขนาดเพ่ิมขึ้น 128 Bytes ซึ่งเป็นขนาดของ Symmetric key ที่ถูกเข้ารหัสด้วย Private 

key ของผู้ใช้ ดังนั้นนั้นขนาดของข้อความจึงมีขนาดเป็น 328 Bytes และ Mini-certificate 

จะมีขนาดขึ้นกับขนาดของ User’s fingerprint ที่ถูกเข้ารหัสด้วย Private key ซึ่งมีขนาด 

128 Bytesและขนาดของหลักฐานประจ าตัวซึ่งในกรณีนี้ใช้เป็นอีเมลซึ่งมีขนาดโดยเฉลี่ย

ประมาณ 25 Bytes ดังนั้นขนาดของ Mini-certificate จะมีค่าประมาณ 153 Bytes เรา

สามารถค านวณหาพื้นที่ส าหรับ Mini-certificate ได้ตามสมการดังนี้ 

𝑁 =  ⌊
𝑀𝑇𝑈 − (𝐻𝑒𝑎𝑑 + 𝑀𝑠𝑔 + 𝐶𝑒𝑟𝑡)

𝑀𝑖𝑛𝐶𝑒𝑟𝑡𝑆𝑖𝑧𝑒
⌋          

 
เมื่อ N แสดงจ านวนของ Mini-certificate ที่สามารถถูกบรรจุลงไปใน Packet ได้, MTU คือ
ขนาดมากที่ สุ ดของ Packet ซึ่ งมีค่ า 1500 Bytes, Head คือขนาดของ Header ของ
โปรโตคอลที่ใช้ในการส่งข้อความ Msg คือขนาดของข้อความที่ถูกเข้ารหัส Cert คือขนาดของ 
Certificate ของผู้ใช้ MinCertSize คือขนาดของ Mini-certificate เมื่อค านวณแล้วจะพบว่า
ด้วยโปรโตคอลนี้จะสามารถบรรจุ Mini-certificate ได้ถึง 6 ฉบับต่อหนึ่งข้อความ 
 
การยืนยันตัวตนในแบบ Half Trusted Mode  

 ในการยืนยันตัวตนนั้นผู้ใช้จะแนบ Unsigned Certificate และ Mini-certificate 

ไปพร้อมกับข้อความที่ท าการส่ง โดย Unsigned Certificate นั้นจะเป็นสิ่งที่ช่วยยืนยันตัวตน

ของผู้ส่งข้อความ ว่าเป็นคนที่มีอยู่จริง ไม่ใช่ โปรแกรมที่ส่งข้อความหลอกลวงอย่างอัตโนมัติ 
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และ Mini-certificate นั้นท าหน้าที่เพ่ือเพ่ิมความน่าเชื่อถือให้กับผู้ส่งข้อความนั่นเอง เมื่อ

ปลายทางได้รับPacket ที่ ได้ส่งมาจากต้นทางแล้ว ปลายทางจะเก็บข้อมูล Unsigned 

Certificate และ Mini-certificate ไปยังตารางเก็บข้อมูลความน่าเชื่อถือเพ่ือค านวณวัดระดับ

ความน่าเชื่อถือของแต่ละบุคคล โดยตารางเก็บข้อมูลความน่าเชื่อถือแสดงดังรูปที่ 29  

 

 

 
  
 

  
 
 ความน่าเชื่อถือจะถูกแบ่งออกเป็น 3 ระดับดังนี้ ระดับแรกส าหรับผู้ที่มี Certificate 
ที่ถูกต้องแนบมากับข้อมูล นั่นคือสามารถน า Public key ที่ได้รับมาใน Certificate ถอดรหัส
ข้อความได้อย่างถูกต้อง ความน่าเชื่อถือระดับนี้ถือว่าเป็นความน่าเชื่อถือระดับที่ต่ าที่สุด
เนื่องจากเราจะทราบแค่ว่าผู้ส่งมีหลักฐานประจ าตัวเป็นอย่างไร ซึ่งอาจจะเกิดจากการปลอม
แปลงหลักฐานประจ าตัวขึ้นก็เป็นได้ แต่บุคคลที่มีหลักฐานประจ าตัวประกอบกับการส่งข้อมูล 
ก็ยังมีความน่าเชื่อถือกว่าบุคคลที่ไม่มีหลักฐานประจ าตัวบ่งบอกในการส่งข้อความ ความ
น่าเชื่อถือระดับที่สองคือผู้ใช้ที่มี Mini-certificate แนบมากับข้อความ ซึ่ง Mini-certificate 
นั้นจะเป็นสิ่งที่เพ่ิมความน่าเชื่อถือให้กับบุคคล ดังนั้นเมื่อผู้ส่งมี Mini-certificate แนบมาด้วย 
นั่นหมายความน่าผู้ส่งนั้นเคยมีคนที่เชื่อถือผู้ส่งมาแล้ว ความน่าเชื่อถือของผู้ส่งจึงมีมากขึ้น แต่
อย่างไรก็ตามเราผู้รับไม่มีทางทราบได้ว่าใครเป็นผู้ที่เชื่อใจผู้ส่งจนกว่าเราจะได้รับ Certificate 
ของบุคคลที่เชื่อใจผู้ส่งข้อความ การที่จะได้รับความน่าเชื่อถือในระดับที่ 2 ได้นั้นจึงจะต้อง
ประกอบด้วยข้อมูล 2 สิ่งนั่นคือ Mini-certificate ที่แนบมากับข้อความ และ Certificate 
ของผู้ที่ออก Mini-certificate ให้นั่นเอง ด้วย Certificate ของผู้ที่ออก Mini-certificate ให้
นั้นจะท าให้เราทราบได้ว่า Mini-certificate นั้นถูกต้องหรือไม่  

source identity certificate mini-
certificate 

trust 
level 

10.0.0.1 john@mail.com john’s cert - 1 

10.0.0.2 tom@mail.com tom’s cert A, B, C 2 
10.0.0.3 jame@mail.com jame’s cert C, D, E, F 2 

รูปที่ 29 ตารางความน่าเชื่อถือ 
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 ในการที่เราจะเชื่อถือข้อความที่ได้รับมากข้ึนนั้น ระบบจะสร้างกราฟความน่าเชื่อถือ
ขึ้นมา โดยการค านวณความน่าเชื่อถือจากกราฟความน่าเชื่อถือนั้นจะใช้หลักการของการถ่าย
ถอดความน่าเชื่อถือ นั่นคือถ้าเราเชื่อใจผู้ใช้คนใด และถ้าผู้ใช้คนนั้นเชื่อใจผู้อ่ืนต่อเท่ากับว่า
เราจะเชื่อใจบุคคลนั้นได้ด้วย กราฟความน่าเชื่อถือได้แสดงดังรูปที่ 30 โดยจุดยอดบนกราฟ
แสดงถึง Certificate ของผู้ใช้และเพ่ือนบ้าน เส้นบนกราฟ (Trusted edge) แสดง Mini-
certificate ของผู้ใช้ การที่จะมีเส้นบนกราฟ (A, B) ก็ต่อเมื่อ A เชื่อใจ B หรือ B เชื่อใจ A 
จากคุณสมบัติของการถ่ายถอดความน่าเชื่อถือนั้นจะได้ว่าบุคคลผู้ที่มีความน่าเชื่อถือคือผู้ที่มี
เส้นทางมาถึงโหนดตนเอง โดยจากรูปนั้นเป็นกราฟความน่าเชื่อถือของโหนด A ซึ่งเป็นโหนด
ของเจ้าของกราฟ โหนด G มีเส้นทางมายังโหนด A จึงได้ว่า โหนด G นั้นเป็นผู้ที่มีความ
น่าเชื่อถือส าหรับ A  
 
การลดระดับความน่าเชื่อถือของผู้ที่ไม่น่าเชื่อถือ (Blacklisting Function) 
 เพ่ือป้องกันการสร้างหลักฐานปลอม ระบบการสื่อสารนี้ยังยินยอมให้ผู้ใช้ช่ วยกัน

ตรวจสอบความน่าเชื่อถือของผู้ใช้อ่ืนได้อีกด้วย ผู้ใช้สามารถท าการลดความน่าเชื่อถือของ

ผู้ อ่ืนด้วยการท า Blacklisting เมื่อผู้ใช้ได้รับข้อความที่ไม่น่าเชื่อถือ ผู้ใช้สามารถส่งต่อ

ข้อความนั้นในรูปแบบของ Blacklist message ประกอบด้วย ข้อความที่ไม่น่าเชื่อถือ 

Certificate ของผู้ใช้ และ Certificate ของผู้ที่ไม่น่าเชื่อถือ เมื่อปลายทางได้รับ Blacklist 

message แล้ว ผู้ที่ได้รับจะท าการสร้างเส้น Blacklist edge ขึ้นบนกราฟแสดงดังรูปที่ 31 

รูปที่ 30 กราฟการยืนยันตัวตน 

Certificate 



 
 

 

68 

 

 
 
 
  บนสมมติฐานว่าความน่าเชื่อถือของข้อมูลแปรผันตามความน่าเชื่อถือของผู้ส่งข้อมูล 

ดังนั้น Blacklist edge จะมีน้ าหนักแสดงความน่าเชื่อถือด้วยโดยน้ าหนักของ Blacklist 
edge จะมีค่าเท่ากับน้ าหนักความน่าเชื่อถือของโหนดนั้น โหนดที่ขาดความน่าเชื่ อถือคือ
โหนดที่มีผลรวมของน้ าหนักความน่าเชื่อถือน้อยกว่าผลรวมของน้ าหนัก Blacklist edge  

  จากรูปโหนด D มีน าหนักความน่าเชื่อถือ 4 ดังนั้นเมื่อ D ท าการ Blacklist E 
น้ าหนักของเส้น Blacklist จึงมีค่าเท่ากับ 4 ด้วย ส าหรับโหนด L ซึ่งไม่ได้รับความเชื่อถือผ่าน
Trusted edge ท าให้มีน้ าหนักของ Blacklist edge แค่ 1 ส าหรับโหนด E ที่มีผลรวมของ
น้ าหนักของเส้นความน่าเชื่อถือน้อยกว่าผมรวมของน้ าหนัก Blacklist edge จะเป็นโหนดที่
ไม่น่าเชื่อถือ ในทางกลับกันโหนด G ซึ่งเป็นโหนดที่มีผลรวมของน้ าหนักความน่าเชื่อถือ
มากกว่าผลรวมของน้ าหนัก Blacklist edge จะเป็นโหนดที่มีความน่าเชื่อถืออยู่ 
การกู้คืนระดับความน่าเชื่อถือของตนเอง (Redeeming Function) 

 ผู้ที่ไม่มีความน่าเชื่อถือสามารถได้รับความน่าเชื่อถืออีกครั้งโดย Redeeming เมื่อ

ผู้ใช้ให้ข้อมูลที่มีประโยชน์ต่อเพ่ือนบ้าน เพ่ือนบ้านสามารถเลื่อนระดับความน่าเชื่อถือให้กับ

บุคคลนั้นโดยการส่งต่อข้อความแบบ Redeem message ซึ่งประกอบด้วยข้อความที่

น่าเชื่อถือ Certificate ของผู้ส่งข้อความ และ Certificate ของผู้ส่งต่อ เมื่อปลายทางได้รับ 

Redeem message จะบันทึกข้อมูลไปยังกราฟความน่าเชื่อถือของตนเองในรูปแบบของ 

Redeem edge ดังที่แสดงในรูปที่ 32 

 

รูปที่ 31 การสร้าง Blacklist edge บนกราฟความน่าเชื่อถือ 
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 บนสมมติฐานเดิมที่ได้กล่าวไว้ว่าความน่าเชื่อถือของข้อความแปรผันตรงกับความ
น่าเชื่อถือของผู้ส่ง ดังนั้น Redeem edge จึงมีน้ าหนักของความน่าเชื่อถือด้วย ซึ่งน้ าหนัก
ของเส้น Redeem edge ขึ้นกับน้ าหนักความน่าเชื่อถือของโหนดผู้ส่ง โหนดที่มีความ
น่าเชื่อถือคือโหนดที่มีผลรวมกับเส้นความน่าเชื่อถือรวมกับผลรวมของน้ าหนัก Redeem 
edge มากกว่าผลรวมของ Blacklist edge 
 จากรูปกราฟความน่าเชื่อถือในรูปที่ 32 โหนด E จะได้รับความน่าเชื่อถืออีกครั้งเมื่อ
โหนด B ท าการกู้คืนความน่าเชื่อถือให้กับโหนด E  ส าหรับโหนด L ซึ่งไม่ได้รับความ
น่าเชื่อถือผ่านเส้นทางบนกราฟจะมีน้ าหนักของ Redeem edge เพียงแค่ 1 ส าหรับโหนด I 
ซึ่งได้รับการ Redeeming จากโหนด F ท าให้โหนด I เป็นโหนดที่มีความน่าเชื่อถือระดับ 3 
และผลพลอยได้คือท าให้โหนดที่ I เชื่อถือได้รับความน่าเชื่อถือในระดับ 3 ทั้งหมด แต่ทั้งนี้
โหนด L ได้รับความน่าเชื่อถือระดับ 3 แต่ไม่ได้รับความน่าเชื่อถือผ่าน Trusted edge ท าให้
โหนด L ยังมีน้ าหนักของ Blacklist edge และ Redeem edge เพียงแค่ 1 เท่านั้น 

รูปที่ 32 กราฟความน่าเชื่อถือแบบสมบูรณ์ 
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3.2 การออกแบบเครือข่ายโครงสร้างพ้ืนฐานแบบผสมส าหรับการสื่อสารบนพื้นที่ภัยพิบัติ  

 จากระบบที่ได้ท าการออกแบบมาในหัวข้อ 3.1 นั้นเป็นระบบที่รองรับการสื่อสารแบบ Peer-
to-peer โดยอาศัยเครือข่ายแอดฮอกบนพ้ืนที่ภัยพิบัติซึ่งเมื่อน ามาพิจารณาดูแล้วพบว่าระบบสื่อสาร
ได้ที่สร้างขึ้นมานั้นเป็นเพียงแค่ส่วนประกอบเดียวบนเครือข่ายการสื่อสาร เนื่องจากว่าอุปกรณ์สื่อสาร
ประเภท Smart phone ในปัจจุบันนี้มีเพียงไม่ก่ีรุ่นที่ยังรองรับการสื่อสารบนเครือข่ายแอดฮอก ท าให้
ระบบสื่อสารตามหัวข้อ 3.1 นั้นเป็นเพียงแค่ส่วนประกอบที่จะเติมเต็มระบบสื่อสารเท่านั้น ดังนั้นท า
ให้งานวิจัยนี้จึงจะต้องออกแบบระบบการสื่อสารเพิ่มเติมเพ่ือให้รองรับอุปกรณ์สื่อสารที่หลากหลายได้
อย่างเหมาะสม 
 ในการบนพ้ืนที่ภัยพิบัตินั้นจ าเป็นต้องรองรับได้กับอุปกรณ์สื่อสารที่สามารถหาซื้อได้ทั่วไป 
เราได้แบ่งอุปกรณ์สื่อสารของผู้ประสบภัยออกเป็นสองกลุ่มดังนี้ กลุ่มแรกเป็นกลุ่มที่สามารถใช้งาน
เครือข่ายแอดฮอกได้ กลุ่มนี้สามารถใช้งานการสื่อสารแบบ Peer-to-peer โดยอาศัยเครือข่ายแอดฮ
อกเพ่ือสื่อสารกับผู้ช่วยเหลือในพ้ืนที่ภัยพิบัติได้โดยใช้ระบบสื่อสารที่ได้กล่าวไว้ในหัวข้อ 3.1 ซึ่งท าให้
ผู้ใช้กลุ่มนี้สามารถสื่อสารกันได้อย่างรวดเร็วและมีความน่าเชื่อถือ กลุ่มที่สองไม่สามารถใช้งานการ
สื่อสารแบบ Peer-to-peer โดยอาศัยเครือข่ายแอดฮอกได้ ดังนั้นการที่จะท าให้อุปกรณ์สื่อสารของ
ผู้ใช้กลุ่มนี้สามารถติดต่อกับเจ้าหน้าที่เพ่ือขอความช่วยเหลือ หรือแจ้งเหตุต่างๆได้ ท าให้จ าเป็นต้องใช้
โครงสร้างพื้นฐานเพื่อช่วยในการสื่อสาร  
 แต่อย่างไรก็ตามระบบสื่อสารที่เกิดจากการใช้งานผ่านโครงสร้างพ้ืนฐานโดยปกติ  นั้นไม่
สามารถให้การสื่อสารที่เหมาะสมบนพ้ืนที่ภัยพิบัติได้ เนื่องจากว่าโครงสร้างพ้ืนฐานโดยปกตินั้นไม่
สามารถเคลื่อนที่ได้ ท าให้ผู้ใช้จ าเป็นจะต้องเคลื่อนที่เข้าหาบริเวณที่มีการติดตั้งโครงสร้างพ้ืนฐานจึง
จะสามารถท าการสื่อสารได้ ระบบการใช้งานการสื่อสารแบบติดตั้งโครงสร้างพ้ืนฐานนั้นจึงมีความ
ยืดหยุ่นต่ า ในบางสถานการณ์ผู้ใช้งานหรือผู้ประสบภัยนั้นไม่สามารถเคลื่อนย้ายตัวเองเข้ามายัง
บริเวณที่มีการติดตั้งโครงสร้างพ้ืนฐานได้ ท าให้ผู้ใช้ไม่มีความสะดวกและไม่สามารถใช้งานการสื่อสาร
ได้ ด้วยเหตุนี้งานวิจัยนี้จึงต้องออกแบบระบบสื่อสารที่มีความเหมาะสมในการใช้งานบนพ้ืนที่ภัยพิบัติ
ให้กับผู้ใช้ 
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3.2.1 โครงสร้างระบบ  

 
รูปที่ 33 โครงสร้างระบบสื่อสาร 

 เนื่องจากโครงสร้างพ้ืนฐานโดยปกติไม่สามารถให้การเชื่อมต่อที่มีความยืดหยุ่นได้ ท าให้มี
ผู้ใช้งานบางกลุ่มไม่สามารถได้รับการเชื่อมต่อการสื่อสารได้อย่างทั่วถึง เราได้น าเอาเทคโนโลยี
ประเภท Smart board หรือ คอมพิวเตอร์ขนาดเล็กมาท าการพัฒนาเป็นส่วนหนึ่งของโครงสร้าง
พ้ืนฐานเพ่ือเพ่ิมความยืดหยุ่นให้กับระบบสื่อสาร ท าให้ผู้ใช้งานสามารถเข้าถึงระบบสื่อสารได้มากขึ้น 
ดังนั้นระบบสื่อสารที่ออกแบบมาจึงเป็นระบบที่น าลักษณะของระบบสื่อสารแบบระบบสื่อสารแบบ
การใช้โครงสร้างพ้ืนฐาน มารวมเข้ากับระบบที่มีการสื่อสารแบบ Peer-to-peer ท าให้การสื่อสารนั้น
ได้รับข้อดีของระบบสื่อสารทั้งสองแบบ นั่นคือระบบสื่อสารนั้นจะมีคุณลักษณะที่มีความยืดหยุ่นใน
การสื่อสารแบบระบบสื่อสาร Peer-to-peer อีกทั้งระบบสื่อสารนี้ยังสามารถให้การสื่อสารที่เสถียร
ดังเช่นคุณลักษณะของระบบสื่อสารแบบติดตั้งโครงสร้างพ้ืนฐานอีกด้วย ผู้ใช้งานจึงสามารถได้รับการ
สื่อสารที่มีความยืดหยุ่น และมีความเสถียรในการสื่อสาร  

ระบบสื่อสารนี้ออกแบบมาถูกออกแบบมาท าให้ผู้ใช้งานอุปกรณ์สื่อสารสามารถติดต่อสื่อสาร
กับเจ้าหน้าที่กู้ภัยบนพ้ืนที่ภัยพิบัติได้ ผู้ใช้สามารถสื่อสารส่งข้อความไปยังศูนย์กู้ภัยที่อยู่ไกลออกไป
ผ่านทางโครงสร้างพ้ืนฐานท าให้ข้อความสามารถส่งผ่านไปยังเจ้าหน้าที่ได้ จากนั้นเจ้าหน้าที่ที่ศูนย์
กู้ภัยจะท าการส่งเจ้าหน้าที่เข้าไปปฏิบัติงานบนต าแหน่งที่ได้รับข้อความมานั่นเอง การที่ออกแบบ
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ระบบสื่อสารให้ผู้ใช้สามารถสื่อสารกับเจ้าหน้าที่ได้เท่านั้นท าให้ไม่มีปัญหาด้านความน่าเชื่อถือของ
ระบบสื่อสาร เพ่ือความน่าเชื่อถือในการสื่อสาร ระบบสื่อสารนี้ไม่อนุญาตให้ผู้ใช้งานส่งข้อความถึงกัน
ผ่านโครงสร้างพ้ืนฐาน (ผู้ใช้งานจะส่งข้อความถึงกันผ่านระบบสื่อสารแบบ Peer-to-peer ที่ได้กล่าว
ไว้ดังหัวข้อ 3.1 เท่านั้น) ดังนั้นผู้ใช้จึงไม่สามารถสื่อสารกับเพ่ือนบ้านบริเวณรอบๆได้ ท าให้การใช้งาน
การสื่อสารผ่านโครงสร้างพ้ืนฐานนั้นจะเป็นช่องทางการสื่อสารระหว่างผู้ใช้งานกับเจ้าหน้าที่โดยตรง 
บนสมมติฐานว่าเจ้าหน้าที่ที่ให้การช่วยเหลือนั้นมีความน่าเชื่อถือท าให้ผู้ใช้งานการสื่อสารผ่าน
โครงสร้างพ้ืนฐานนั้นไม่จ าเป็นจะต้องค านึงถึงระดับความน่าเชื่อถือของข้อความ เนื่องจากว่าผู้ใช้งาน
จะมั่นใจได้ว่าข้อความที่ได้รับมานั้นเป็นข้อความจากเจ้าหน้าที่โดยตรง ไม่ได้ผ่านคนกลางที่รับข้อมูล
ก่อนหน้าดังเช่นการสื่อสารแบบ Peer-to-peer  ระบบสื่อสารนี้จึงเป็นระบบสื่อสารที่สามารถให้ความ
ยืดหยุ่นกับผู้ใช้งานบนพ้ืนที่ภัยพิบัติและให้การสื่อสารที่มีประสิทธิภาพมีความเสถียรในการสื่อสาร อีก
ทั้งยังสามารถให้ความน่าเชื่อถือการสื่อสารอีกด้วย  
 ระบบสื่อสารที่ได้กล่าวมานั้นมีการออกแบบเป็นระบบสื่อสาร 3 ชั้นลักษณะดังรูปที่ 33 ซึ่ง
ประกอบด้วยชั้นล่างสุด คือชั้นของผู้ใช้งาน ชั้นกลางคือชั้นของโครงสร้างพ้ืนฐานที่เป็นตัวกลางในการ
ส่งข้อมูลจากชั้นผู้ใช้งานไปยังเจ้าหน้าที่ และสุดท้ายจะเป็นชั้นของสถานีรับข้อมูล หรือศูนย์กู้ภัย
นั่นเอง โดยชั้นนี้จะท าการรับข้อมูลจากชั้นผู้ใช้มาท าการประมวลผล และอาจจะส่งต่อไปยังเครือข่าย 
Internet โดยรายละเอียดการท างานของแต่ละชั้นจะกล่าวในหัวข้อต่อไป  
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ระดับชั้นผู้ใช้งาน (User Layer) 

 
รูปที่ 34 โครงสร้างระดับชั้นผู้ใช้งาน 

 
ผู้ใช้งานในกรณีนี้จะหมายถึงผู้ใช้งานอุปกรณ์สื่อสามารถเชื่อมต่อเข้ากับ Access point ได้ซึ่ง

มีอยู่หลายประเภทด้วยกันอาจจะเป็นอุปกรณ์สื่อสารขนาดเล็กอย่างเช่น Smart phone ที่ใช้กันอยู่ใน
ปัจจุบัน อุปกรณ์สื่อสารขนาดกลางอย่างเช่น Tablet ก็สามารถเชื่อมต่อการสื่อสารเข้ากับ Access 
point ได้เช่นกัน หรืออาจจะเป็นอุปกรณ์สื่อสารขนาดใหญ่ที่พกพาได้อย่างเช่น Laptop เป็นต้น 
อุปกรณ์เหล่านี้นั้นล้วนแล้วสามารถพกพาได้และน าไปเชื่อมต่อการสื่อสารเข้ากับเครือข่ายบนพ้ืนที่ภัย
พิบัติได้ทั้งสิ้น เมื่อเชื่อมต่อเข้ากับเครือข่ายแล้ว ผู้ใช้สามารถสื่อสารผ่านไปยังเจ้าหน้าที่โดยการเปิดใช้
งานแอพพลิเคชั่นที่มีการติดตั้งไว้ที่เครื่องก่อนหน้าที่จะเกิดเหตุภัยพิบัติได้ จากรูปที่ 34 นั้นผู้ใช้งานจะ
ถูกแบ่งออกเป็น 2 กลุ่มด้วยกัน กลุ่มแรกจะเป็นกลุ่มที่สามารถเชื่อมต่อเครือข่ายการสื่อสารแบบ 
Peer-to-peer ผ่านทางเครือข่ายแอดฮอกได้ ผู้ใช้ในกลุ่มนี้นั้นสามารถใช้ระบบสื่อสารได้สองทาง
ด้วยกัน ทางแรกนั้นผู้ใช้สามารถเชื่อมต่อเข้ากับเครือข่าย Peer-to-peer เผื่อสื่อสารผ่านไปยัง
เจ้าหน้าที่ หรือผู้ใช้ในบริเวณโดยผ่านโปรโตคอลที่ได้กล่าวไว้ดังหัวข้อ 3.1 และการสื่อสารอีกหนทาง
คือผู้ใช้ในกลุ่มแรกนี้สามารถท าการเชื่อมต่ออุปกรณ์สื่อสารของตนเองเข้ากับเครือข่ายโครงสร้าง
พ้ืนฐานที่ได้ท าการติดตั้งบนพ้ืนที่ภัยพิบัติอีกด้วย ผู้ใช้กลุ่มที่สองคือผู้ใช้ที่มีอุปกรณ์สื่อสารที่ได้ไม่ได้
รองรับการสื่อสารแบบ Peer-to-peer ผ่านเครือข่ายแอดฮอก ดังนั้นผู้ใช้ในกลุ่มนี้จะสามารถเชื่อมต่อ
การสื่อสารผ่านระบบเครือข่ายโครงสร้างพ้ืนฐานที่ได้ท าการติดตั้งบนพ้ืนที่ภัยพิบัติเท่านั้น   
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ระดับชั้นตัวกลางส่งข้อมูล (Mesh Layer) 

 
รูปที่ 35โครงสร้างระดับชั้นตัวกลางส่งข้อมูล 

 
โครงสร้างในชั้นนี้ประกอบด้วยหน่วยตัวกลางโครงสร้างพ้ืนฐานพวกเราท์เตอร์ที่ใช้ท าหน้าที่

ในการส่งต่อข้อมูลจากชั้นผู้ใช้ไปยังเจ้าหน้าที่ โครงสร้างชั้นนี้เป็นโครงสร้างชั้นที่ส าคัญที่สุดในการ
สร้างระบบสื่อสารแบบผสมระหว่างการสื่อสารแบบ Peer-to-peer และการสื่อสารแบบใช้โครงสร้าง
พ้ืนฐานโดยทั่วไป การเลือกใช้เราท์เตอร์ในโครงสร้างชั้นนี้นั้นจะเป็นเราท์เตอร์ที่ได้มีการปรับปรุงให้
สามารถใช้งานเข้ากับสถานการณ์ภัยพิบัติได้ และอีกทั้งเราเตอร์ที่ใช้งานจะไม่มีการต่อเข้ากับแหล่ง
พลังงานบนพ้ืนที่ประสบภัย แต่จะใช้พลังงานจากแหล่งพลังงานภายนอกแทน ดังนั้นเราท์เตอร์จึง
สามารถท างานบนพ้ืนที่ภัยพิบัติได้โดยไม่ต้องพ่ึงพิงทรัพยากรพลังงานบนพ้ืนที่ภัยพิบัติ  

เราท์เตอร์จะถูกติดตั้งโดยเจ้าหน้าที่ที่เข้ามาช่วยเหลือบนพ้ืนที่ประสบภัยพิบัตินั่นเอง เราท์
เตอร์ที่ท างานบนชั้นตัวกลางโครงสร้างพ้ืนฐานประกอบด้วยเราท์เตอร์สองประเภทด้วยกันซึ่ง
ประกอบด้วย Stationary mesh router ซึ่งท าหน้าที่เป็นตัวกลางในการส่งข้อมูลระหว่างผู้ช่วยเหลือ
และผู้ประสบภัยตามปกติ และ Rescued mesh router ที่เป็นเราท์เตอร์พิเศษติดไว้กับผู้ช่วยเหลือ 
ท าให้สามารถเคลื่อนที่ไปพร้อมกับผู้ช่วยเหลือขณะปฏิบัติงานได้ ซึ่งมีรายละเอียดของเราท์เตอร์ทั้ง
สองประเภทดังนี ้

Stationary mesh router 
เราท์เตอร์ประเภทนี้จะเป็นเราท์เตอร์ที่ท าหน้าที่เป็นโครงสร้างพ้ืนฐานที่ถูกติดตั้งอยู่

กับที่ ไม่สามารถเคลื่อนย้ายขณะปฏิบัติงานได้ มีหน้าที่ในการให้การเชื่อมต่อการสื่อสารกับ



 
 

 

75 

ผู้ใช้งานการสื่อสารบนพ้ืนที่ภัยพิบัติ เมื่อผู้ใช้งานเชื่อมต่อการสื่อสารเข้ากับเครือข่ายการ
สื่อสารของเราท์เตอร์ประเภทนี้แล้ว ผู้ใช้งานสามารถส่งข้อมูลไปยังเจ้าหน้าที่โดยผ่านเราท์
เตอร์ได้ โดยเราท์เตอร์จะท าการส่งต่อข้อมูลไปยังชั้นสถานที่รับข้อมูลและส่งต่อไปยั ง 
Rescued mesh router อีกด้วย บนสมมติฐานว่าผู้ช่วยเหลือที่อยู่ใกล้นั้นจะสามารถให้
ความช่วยเหลือได้รวดเร็วมากกว่าผู้ช่วยเหลือที่อยู่ห่างไกล ดังนั้น Stationary mesh router 
นั้นจะส่งต่อข้อมูลไปยัง Rescued mesh router ที่ใกล้ที่สุดโดยกลไกในการส่งต่อข้อมูลนั้น
จะกล่าวในหัวข้อต่อไป 

Stationary mesh router นั้นจะประกอบด้วย Interface หลัก 2 Interfaces โดย
ที่ Interface แรกจะเป็น Interface ที่ท าหน้าที่ในการปล่อยสัญญาณ Access point เพ่ือ
สร้างเครือข่ายการสื่อสารบนพ้ืนที่ภัยพิบัติ และ Interface ที่สองจะเป็น Interface ที่ใช้ใน
การเชื่อมต่อกันระหว่างเราท์เตอร์ หลังจากที่เจ้าหน้าที่ท าการติดตั้ง Stationary mesh 
router แล้วนั้น เราท์เตอร์จะท าการสร้างเครือข่ายแอดฮอกขึ้นมาเพ่ือเชื่อมต่อกันระหว่าง
เราท์เตอร์ โดยเครือข่ายแอดฮอกนั้นจะเป็นเครือข่ายที่แตกต่างกับเครือข่ายแอดฮอกที่ใช้
สื่อสาร Peer-to-peer บนอุปกรณ์สื่อสารของผู้ใช้ เครือข่ายที่ใช้จะเป็นเครือข่ายแอดฮอก
ของเราท์เตอร์ด้วยกันเองและมีการตั้งค่าพาสเวิดของเครือข่ายโดยใช้รหัส WPA/WPA2 ไว้
เพ่ือป้องกันผู้ไม่ประสงค์ดีน าอุปกรณ์สื่อสารเข้ามาสร้างความรบกวนให้กับระบบสื่อสาร 

 
 Rescued mesh router 

 เราท์เตอร์ประเภทนี้เป็นเราท์เตอร์ที่สามารถเคลื่อนที่ได้ขณะท างาน โดยเป็นเราท์

เตอร์ที่น าเทคโนโลยีของ Smart board มาท าการพัฒนา ท าให้มีขนาดเล็กและยังสามารถ

ท างานเพ่ือเชื่อมต่อการสื่อสารได้อย่างมีประสิทธิภาพเท่ากับ  Stationary mesh router 

โดย Rescued mesh router นั้นจะถูกน าไปติดที่ตัวผู้ช่วยเหลือท าให้สามารถเคลื่อนที่ไป

พร้อมกับผู้ช่วยเหลือได้ ดังนั้นRescued mesh router นั้นจะมีบทบาทในการเชื่อมต่อการ

สื่อสารในสถานที่ที่ไม่ได้มีการติดตั้ง Stationary mesh router ไว้ โดยผู้ช่วยเหลือสามารถ

เดินทางเข้าไปยังบริเวณดังกล่าวและสามารถให้การสื่อสารกับผู้คนบริเวณนั้น หรือจะน า 

Rescued mesh router เข้าไปเชื่อมต่อเพ่ือซ่อมแซมเครือข่ายการสื่อสารในบริเวณที่

เครือข่ายเกิดความเสียหายชั่วขณะก็ได้ 

 เนื่องจาก Rescued mesh router นั้นเป็นอุปกรณ์เชื่อมต่อเครือข่ายที่ติดไว้ที่ตัวผู้

ช่วยเหลือดังนั้น Rescued mesh router จึงสามารถบ่งบอกต าแหน่งของผู้ช่วยเหลือได้
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นั่นเอง เพ่ือที่จะท าให้ Stationary mesh router ส่งข้อความหาผู้ช่วยเหลือที่อยู่ในบริเวณ

ใกล้ที่สุดนั้น เราท์เตอร์ประเภทนี้จึงท าหน้าที่ในการแจ้งเตือนต าแหน่งของตนเองผ่านไปยัง

เราท์เตอร์ตัวอ่ืนๆ(ซึ่งกลไกในการแจ้งเตือนต าแหน่งจะกล่าวยังหัวข้อถัดไป) เมื่อ Rescued 

mesh router ท าการแจ้งเตือนต าแหน่งแล้วเราท์เตอร์ตัวอ่ืนๆจะบันทึกข้อมูลต าแหน่งของ 

Rescued mesh router ไว้ที่ตนเองจากนั้นเมื่อได้รับข้อความจากผู้ใช้งานเครือข่ายนั้นก็จะ

ส่งต่อข้อความไปยังผู้ช่วยเหลือที่ใกล้ที่สุดโดยอาศัยข้อมูลที่รับมาจากการแจ้งเตือนของ 

Rescued mesh router นั่นเอง  

 ผู้ช่วยเหลือที่มี Rescued mesh router ติดอยู่นั้นจะสามารถใช้งานการสื่อสารได้

ผ่านอุปกรณ์สื่อสารประเภท Smart device เช่นกัน นั่นคือผู้ช่วยเหลือจะน าอุปกรณ์สื่อสาร

เชื่อมต่อสัญญาณเข้ากับ Access point ที่ได้ถูกสร้างจาก Rescued mesh router เมื่อ 

Rescued mesh router ได้รับข้อความที่ส่งต่อมาจากผู้ประสบภัยนั้น Rescued mesh 

router จะท าการส่งต่อข้อความไปยังโครงสร้างพ้ืนฐานชั้นสถานีรับข้อมูลและอีกทั้งจะส่ง

ข้อความต่อให้กับอุปกรณ์สื่อสารของผู้ช่วยเหลือที่เชื่อมต่อเข้ากับ Rescued mesh router 

ตัวนั้นด้วย 

 Rescued mesh router ยังสามารถกระจาย Access point เพ่ือเชื่อมต่อการ

สื่อสารเหมือน Stationary mesh router ปกติดังนั้นจึงท าให้ผู้ประสบภัยสามารถเชื่อมต่อ 

Access point ของ Rescued mesh router ได้และสามารถสื่อสารกับผู้ประสบภัยได้

โดยตรงเปรียบเสมือนการใช้งานการสื่อสารแบบ Peer-to-peer นั่นเอง ดังนั้นRescued 

mesh router จึงเป็นอุปกรณ์ที่ช่วยเพ่ิมความยืดหยุ่นให้กับระบบสื่อสารในโครงสร้างการ

สื่อสารชั้นนี้ ท าระบบสื่อสารมีความแตกต่างไปจากระบบสื่อสารแบบการติดตั้งโครงสร้าง

พ้ืนฐานโดยทั่วไปนั่นเอง 
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ระดับชั้นสถานีรับข้อมูล (Base station Layer) 

 

รูปที่ 36 โครงสร้างระดับชั้นสถานีรับข้อมูล 

 โครงสร้างชั้นนี้จะประกอบด้วยเครือคอมพิวเตอร์มากมายที่น ามาติดตั้งเพ่ือเก็บข้อมูลมา

ประมวลผล โดยโครงสร้างชั้นนี้เป็นโครงสร้างที่เปรียบดังเป็นสมองของเครือข่ายการสื่อสาร ผู้ช่วย

เหลือจะน าข้อมูลที่ได้จากการประมวลผลหรือการวิเคราะห์ต่างๆจากโครงสร้างชั้นนี้ไปใช้ประโยชน์ใน

การสื่อสาร โดยสถานีรับข้อมูลนั้นสามารถแบ่งออกได้เป็น 2 ประเภทดังนี้ 

สถานีรับข้อมูลหลัก (Main base station) 

 สถานีรับข้อมูลหลักนี้จะท าหน้าที่เป็นเหมือนส่วนกลางในการจัดการข้อมูลบนพ้ืนที่

ภัยพิบัติ โดยข้อมูลจะถูกส่งจากผู้ใช้ผ่านเครือข่ายโครงสร้างพ้ืนฐานมายังสถานีหลัก 

นอกจากนี้สถานีรับข้อมูลหลักยังท าหน้าที่ให้ความช่วยเหลือกับหน่วยกู้ภัยในการส่งอุปกรณ์

ช่วยเหลือเข้าไปในพ้ืนที่ประสบภัย ที่ตั้งของสถานีรับข้อมูลหลักนี้อาจจะติดตั้งบนพ้ืนที่

ประสบภัยหรือจะติดตั้งที่พ้ืนที่ที่ไกลออกไปก็ได้ 

สถานีรับข้อมูลชั่วคราว (Temporary base station) 

 สถานีรับข้อมูลหลักนั้นบางครั้งอาจจะไม่สามารถให้ความช่วยเหลือกับผู้ประสบภัย

ได้ทันท่วงทีเนื่องจากต าแหน่งที่ตั้งอาจจะอยู่ไกลออกไปจากพ้ืนที่ประสบภัย ดังนั้นจึงจะต้อง

มีสถานีรับข้อมูลชั่วคราวที่ตั้งอยู่ภายในบริเวณเกิดสถานการภัยพิบัติช่วยในการส่งอุปกรณ์

ต่างๆไปยังที่สถานที่ที่ต้องการความช่วยเหลือ ในการที่จะติดตั้งสถานีรับข้อมูลชั่วคราวนั้น
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เจ้าหน้าที่ยังสามารถน า Rescued mesh router ที่มีกลไกในการรับข้อมูลจากเราท์เตอร์ตัว

อ่ืนๆอยู่แล้วมาสร้างเป็นสถานีรับข้อมูลได้ โดยสถานีรับข้อมูลชั่วคราวนั้นสามารถติดตั้งได้

หลายสถานีพร้อมๆกันบนพื้นที่ภัยพิบัติ  
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3.2.2 กลไกในการเลือกเส้นทางการส่งข้อมูล  
 เนื่องจากระบบสื่อสารที่ออกแบบมานั้นสามารถอนุญาติให้ผู้ประสบภัยที่ เชื่อมต่อกับ

ระบบสื่อสารสามารถส่งข้อความไปยังเจ้าหน้าที่ได้โดยตรง นั่นคือการส่งข้อความไปยัง Rescued 

mesh router นั่นเองดังนั้นจึงต้องมีกลไกที่ใช้ในการส่งข้อมูลจาก Stationary mesh router ที่ผู้ใช้

เชื่อมต่ออยู่ไปยัง Rescued mesh router โดยสมมติฐานว่าผู้ช่วยเหลือที่อยู่ใกล้นั้นจะสามารถให้

ความสะดวกในการช่วยเหลือได้ดีกว่าผู้ช่วยเหลือที่อยู่ไกล กลไกนี้จึงเลือกที่จะส่งข้อมูลไปยัง 

Rescued mesh router ที่ใกล้ที่สุด ระบบเราจึงสามารถให้ความสะดวกกับผู้ประสบภัยในการส่ง

ข้อมูลไปยังปลายทาง ผู้ประสบภัยนั้นไม่จ าเป็นจะต้องรู้เส้นทางหรือรู้หมายเลข IP address ของ

เจ้าหน้าที่ข้อความก็สามารถถูกส่งไปยังเจ้าหน้าที่ได้ 

 ในการที่จะท าให้เราท์เตอร์มีความสามารถในการส่งต่อข้อมูลไปยังผู้ช่วยเหลือได้นั้นเราได้ท า

การติดตั้ง Middleware ลงบนที่เราท์เตอร์ โดย Middleware จะท างานร่วมกับโปรโตคอลที่ใช้ใน

การสื่อสารเพ่ือส่งข้อความไปยังผู้ช่วยเหลือ โดยโปรโตคอลในการสื่อสารที่เลือกใช้นั้นระบบเราได้

เลือกใช้ Optimized Linked State Routing protocol (OLSR protocol) ในการส่งข้อความ โดย 

Middleware นั้นจะดึงข้อมูลของ OLSR protocol มาช่วยในกลไกการเลือกเส้นทางอีกด้วย โดย

กลไกในการเลือกเส้นทางนั้นสามารถแบ่งออกได้เป็น 2 กลไกดังนี้ 

กลไกการส่งสัญญาณ (Heartbeat mechanism) 

 

รูปที่ 37 กลไกการส่งสัญญาณ 

 กลไกนี้ เป็นกลไกที่ท าให้  Stationary mesh router สามารถรู้ต าแหน่งของ Rescued 

mesh router ได้โดย Rescued mesh router จะท าการส่งสัญญาณ Heartbeat ออกมาเป็นระยะ

เพ่ือประกาศตัวตนบนเครือข่าย จากนั้นข้อความที่ใช้ประกาศตัวตนจะถูกส่งกระจายออกไปทั่ว

เครือข่ายการสื่อสาร ท าให้  Stationary mesh router ในบริเวณสามารถทราบต าแหน่งของ 

Rescued mesh router และสามารถส่งข้อความไปยัง Rescued mesh router ที่ใกล้เคียงได้ การ
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ส่งสัญญาณนั้นจะถูกส่งโดย Rescued mesh router เท่านั้นส าหรับ Stationary mesh router นั้น

ไม่มีความจ าเป็นจะต้องส่งสัญญาณเพ่ือประกาศตัวตน การส่งสัญญาณนั้นได้แสดงดังรูปที่ 37 

Idle

Is MPR node?

Store Heartbeat 

information into 

rescuer table

New Beacon 

Arrival

Rebroadcast 

Heartbeat

No Yes

Has received?

Is hop count 

lower?

Yes

No

Yes No

 

รูปที่ 38 วิธีการส่งต่อสัญญาณ 

 สัญญาณนั้นจะถูกส่งออกมาโดย Rescued mesh router เพ่ือใช้ในการประกาศตัวตนซึ่ง

ข้อมูลภายในสัญญาณจะประกอบด้วย หมายเลข IP ของผู้ส่ง, ตัวนับ Hop, และเวลาในขณะที่ส่ง

สัญญาณ(Timestamp) กลไกนี้จะใช้ตัวนับ Hop ในการระบุถึงระยะทาง โดยตัวนับ Hop จะเพ่ิมขึ้น

ทุกครั้งเมื่อมีการส่งต่อสัญญาณ รูปที่ 38 แสดงวิธีการในการส่งต่อสัญญาณ เมื่อสัญญาณถูกส่งออกมา

โดย Rescued mesh router แล้ วนั้ น เราท์ เตอร์ตั ว อ่ืน  (ทั้ ง  Stationary mesh router และ 

Rescued mesh router) จะท าการส่งต่อสัญญาณถ้าเราท์เตอร์ตัวนั้นเป็น MPR node ของผู้ส่ง

สัญญาณ โดยข้อมูล MPR นั้นจะถูกดึงมาจาก OLSR protocol เพ่ือใช้ช่วยในการลดจ านวนครั้งใน

การส่งต่อสัญญาณ การส่งต่อสัญญาณท่ี MPR node จะเกิดขึ้นต่อเมื่อสัญญาณนั้นเป็นสัญญาณใหม่ที่

ยังไม่เคยรับมาก่อนโดยสัญญาณใหม่สามารถระบุได้จากเวลาที่ใช้ในการส่งนั่นเอง และก่อนท าการส่ง

ต่อสัญญาณนั้นจะท าการเพิ่มตัวนับ Hop ขึ้นไป 1 เพ่ือเป็นการแจ้งระยะห่างให้กับเราท์เตอร์ตัวถัดไป  

 เนื่องจากสัญญาณนั้นจะสามารถส่งออกไปได้หลายทางท าให้ผู้รับสัญญาณนั้นมีโอกาสได้รับ

สัญญาณจากหลายทางเช่นกัน จึงจ าเป็นต้องมีกลไกในการตรวจสอบว่าสัญญาณที่ ได้รับมาจากทาง

ไหนนั้นควรจะบันทักเอาไว้ เมื่อผู้ที่ได้รับสัญญาณ ไม่ว่าจะเป็น MPR node หรือไม่ก็ตามได้รับ

สัญญาณมาแล้ว จะท าการตรวจสอบหมายเลข IP address และTimestamp ของสัญญาณว่าเคย
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ได้รับสัญญาณจาก IP address หมายเลขนี้ที่ Timestamp ที่ระบุไว้หรือไม่ ถ้าไม่เคยได้รับมาก่อนจะ

ท าการบันทึกข้อมูลทันที แต่ถ้าหากเคยได้รับมาแล้วจะเปรียบเทียบระยะทาง สัญญาณที่อาจถูกส่งมา

จากหลายทางนั้นระยะทางสามารถเปลี่ยนแปลงได้หลากหลายขึ้นกับเส้นทางที่ส่งมาของสัญญาณ 

ดังนั้นข้อมูลจะถูกบันทึกเมื่อระยะทางของสัญญาณนั้นน้อยกว่าระยะทางท่ีเคยถูกบันทึกไว้  

 

กลไกในการส่งต่อข้อมูล (Forward mechanism) 

  

รูปที่ 39 กลไกการส่งต่อข้อมูล 

 กลไกนี้เป็นกลไกที่ท าให้ Stationary mesh router นั้นสามารถส่งข้อมูลไปยัง Rescued 

mesh router ได้ (แสดงดังรูปที่ 39) เมื่อ Rescued mesh router นั้นประกาศตัวตนผ่านกลไกการ

ส่งสัญญาณแล้วจะท าให้ Stationary mesh router นั้นสามารถรู้ถึงต าแหน่งของ Rescued mesh 

router ได้ เมื่อผู้ประสบภัยที่ได้ท าการเชื่อมต่อเข้ากับเครือข่ายผ่าน Stationary mesh router และ

ส่งข้อความออกมา Stationary mesh router ตัวนั้นจะท าการส่งต่อข้อความไปให้ Rescued mesh 

router ตัวที่ใกล้ที่สุดนั่นเอง 

Idle

Is rescued 

mesh router?

Find the nearest 

rescued mesh 

router

Send message to 

the nearest 

rescued mesh 

router

Send message to 

a base station

New Msg. 

Arrival

NoYes

 

รูปที่ 40 วิธีการส่งต่อข้อความ 
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 การส่งต่อข้อความนั้นได้แสดงดังรูปที่ 40 เมื่อได้รับข้อความมาใหม่นั้นถ้าส าหรับ Stationary 

mesh router จะท าการค้นหาร Rescued mesh router ที่ใกล้ที่สุดจากข้อมูลสัญญาณที่ได้ท าการ

บันทึกไว้ จากนั้นจะท าการส่งต่อข้อความไปยัง Rescued mesh router ตัวนั้น อีกทั้ง Stationary 

mesh router จะท าการส าเนาข้อความอีก 1 ฉบับ เพ่ือส่งต่อข้อความให้กับสถานีรับข้อมูล แต่

ส าหรับ Rescued mesh router นั้นจะท าการส่งข้อความต่อไปยังสถานีรับข้อมูลและอุปกรณ์สื่อสาร

ของเจ้าหน้าที่ท่ีเชื่อมต่ออยู่เท่านั้น จะไม่ส่งต่อให้ Rescued mesh router ตัวอ่ืน  
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การเพิ่มประสิทธิภาพของกลไกส่งสัญญาณ (Heartbeat optimization)  
 จากที่ได้กล่าวไว้นั้นกลไกในการส่งสัญญาณใช้ส าหรับ Rescued mesh router ในการ

ประกาศต าแหน่ งและหมายเลข IP address ให้ กับ  Stationary mesh router เพ่ือที่ จะให้ 

Stationary mesh router สามารถส่งข้อความไปยัง Rescued mesh router ที่ ใกล้ที่สุด โดย

สัญญาณที่ส่งจาก Rescued mesh router นั้นถ้าท าการส่งได้น้อยครั้งเท่าไหร่จะยิ่งดี เท่านั้น 

เนื่องจากจะสามารถลดความคับคั่งของระบบการสื่อสารลงได้ดังนั้นสัญญาณที่ส่งจาก Rescued 

mesh router จึงไม่จ าเป็นจะต้องถูกแพร่กระจายไปทั่วทั้งเครือข่ายการสื่อสาร เพียงแค่กระจายให้

ครอบคลุมกับบริเวณ Stationary mesh router ที่จะส่งข้อความให้ก็เพียงพอต่อการส่งสัญญาณไป

ยัง Stationary mesh router 

ความหนาแน่นของ Stationary mesh router (โหนด/ตร.ก.ม.) 150/200/250 

พื้นที่ทดสอบ (ตร.ก.ม.) 1/1.5/2 

ระยะในการส่ง (ม.) 100 
จ านวนโหนดที่ส่งข้อความ (โหนด) 5 

ระยะเวลาที่ท าการทดสอบ (วินาที) 100 
ระยะเวลาในการส่งสัญญาณ (วินาที/ครั้ง) 5 

ตารางที่ 1ตารางแสดงการตั้งค่าเพ่ือการเพ่ิมประสิทธิภาพในกลไกส่งสัญญาณ 

 งานวิจัยนี้จึงได้ท าการทดสอบเพ่ิมเติมว่าควรจะส่งสัญญาณ  Heartbeat อย่างไรให้มี

ประสิทธิภาพโดยท าการทดสอบโดยใช้โปรแกรมจ าลองเครือข่าย Network Simulation (NS-3.15) 

[2] และมีการตั้งค่า โดยการทดลองมีการเปลี่ยนขนาดพ้ืนที่ทดสอบไปตามตารางที่ 1 และแต่ละพ้ืนที่

ทดสอบนั้นก็ได้เปลี่ยนแปลงค่าความหนาแน่นของ Stationary mesh router ไปตามค่าที่กล่าวไว้ใน

ตารางที่ 1 เช่นกัน ส าหรับตัวแปรคาบเวลาที่ใช้ในการส่งสัญญาณต่อครั้งนั้นได้ตั้งไว้ค่า 5วินาทีต่อครั้ง 

เนื่องจากว่าได้มีการท าการทดสอบก่อนแล้วว่าคาบเวลาในการส่งสัญญาณที่เหมาะสมที่สุดนั้นคือ 5 

วินาทีต่อครั้ง ดังนั้นในการทดสอบเพ่ือเพ่ิมประสิทธิภาพกลไกในการส่งสัญญาณ Heartbeatนั้นจึงตั้ง

ค่าตัวแปรนี้ไว้ที่ 5 วินาทีต่อครั้งนั่นเอง และตัวแปรอื่นที่ใช้ในการทดสอบนั้นได้แสดงดังตารางที่ 1  

 ในการทดสอบนั้นจะท าการสุ่มโหนดที่ใช้ส่งข้อความมา 5 โหนดเพ่ือท าการส่งข้อความ 

ข้อความจะถูกส่งไปยังผู้ช่วยเหลือที่ใกล้ที่สุดและท าการวัดผล การทดสอบใน 1 เงื่อนไขนั้นจะท าการ

ทดสอบทั้งหมด 10 ครั้งโดยแต่ละครั้งที่ท าการทดสอบนั้นจะท าการสุ่มโหนดที่ใช้ส่งข้อความใหม่ 

จากนั้นน าผลลัพท์ที่ได้มาหาค่าเฉลี่ยและท าการวิเคราะห์ผล 
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รูปที่ 41 ผลทดสอบการเพิ่มประสิทธิภาพกลไกการส่งสัญญาณ 

 ผลทดสอบการเพ่ิมประสิทธิภาพของกลไกส่งสัญญาณนั้นได้แสดงดังรูปที่ 41 จากผลทดสอบ

นั้นได้มีการน าผลมาพล็อตลงในกราฟโดยมีแกน x คือแกนของระยะทางซึ่งวัดในหน่วยของ Hop จาก

ผู้ส่งข้อความ และแกน y ซึ่งเป็นเปอร์เซนของข้อความที่ได้รับที่ผู้ช่วยเหลือ จากกราฟนั้นยังได้แสดง

ข้อมูลที่แยกกันของแต่ละความหนาแน่นที่ใช้ในการทดสอบอีกด้วย  

 จากผลทดสอบพบว่าข้อความในทุกความหนาแน่นที่ใช้ทดสอบนั้นได้มีการส่งไปยังผู้

ช่วยเหลือที่อยู่ไกลออกไปไม่เกิน 5 Hop นั่นคือเมื่อ Stationary mesh router ได้รับข้อความมาแล้ว

นั้นจะส่งต่อข้อความโดยใช้ Forward mechanism ออกไปให้ผู้ช่วยเหลือที่อยู่ไกลออกไปไม่เกิน 5 

Hop นั่นเอง ดังนั้นจึงไม่มีความจ าเป็นจะต้องส่งต่อสัญญาณ Heartbeat ของ Rescued mesh 

router ออกไปเกิน 5 Hop จากผลทดสอบนี้จึงท าให้ ได้การตั้งค่าของ Time to live (TTL) ของ

สัญญาณของกลไกการส่งสัญญาณเป็น 5 ดังนั้นสัญญาณ Heartbeat จาก Rescued mesh router 

จึงถูกส่งออกไปแค่ในบริเวณ 5 Hop โดยรอบ 
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บทที่ 4 การทดสอบประสิทธิภาพ 

เนื่องจากระบบสื่อสารบนพื้นที่ภัยพิบัติที่ได้ออกแบบมานั้นได้มีการออกแบบระบบออกเป็น 2 
ส่วนนั่นคือ ส่วนแรกเป็นส่วนของการสื่อสารแบบ Peer-to-peer บนเครือข่ายแอดฮอก และอีกส่วน
คือการสื่อสารผ่านโครงสร้างพ้ืนฐานแบบผสมบนพ้ืนที่ภัยพิบัติ ดังนั้นในการทดสอบประสิทธิภาพของ
ระบบสื่อสารบนเครือข่ายภัยพิบัตินี้ได้มีการทดสอบแยกออกเป็นสองส่วนตามที่ได้ออกแบบไว้ 
4.1 การทดสอบประสิทธิภาพของการสื่อสารแบบ Peer-to-peer บนพื้นที่ภัยพิบัติ 

 

ในการสอบประสิทธิภาพของระบบการสื่อสารแบบ Peer-to-peer บนพื้นที่ภัยพิบัตินั้น ไดใ้ช้
การทดสอบด้วยการจ าลองโดยโปรแกรม Network Simulator (NS-3.15) [2] และ Bonn Motion 
[19] ในการก าหนดการเคลื่อนที่ของโหนดในการทดสอบ ซึ่งได้มีการตั้งค่าระบบให้ท าการจ าลองมา
จากสถานการณ์จริงในประเทศไทยนั่นคือต าบลดงพลับ อ าเภอบ้านหมี่ จังหวัดลพบุรี สถานที่แห่งนี้ได้
เกิดภัยพิบัติน้ าท่วมขึ้นท าให้ถูกตัดขาดจากโลกภายนอกไม่สามารถสื่อสารกับนอกเมืองได้ โดยต าบล
ดงพลับมีพ้ืนที่ประมาณ 1000 x 7000 ตารางเมตร จึงได้เลือกสถานที่นี้เป็นสถานที่ในการจ าลองขึ้น 
นอกจากนั้นในการจ าลองได้มีการตั้งจุดรวมประชากร(Attraction point) ของต าบลอยู่ที่บริเวณที่มี
สถานที่ส าคัญของต าบลที่มีทั้งสถานีอนามัยโรงเรียน และสถานที่ส าคัญอีกด้วย โดยความหนาแน่น
ของประชากรจะมีมากที่บริเวณพ้ืนที่ส าคัญและเบาบางลงบนพ้ืนที่ใกล้เคียงโดยแผนที่ท าการทดสอบ
ได้แสดงดังรูปที่ 42  

 

รูปที่ 42 แผนที่ท าการทดสอบ 
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เวลาในการทดสอบ(วินาที) 400 

ความหนาแน่นของประชากร(โหนด/ตร.ก.ม.) 150  

เวลาที่เริ่มในการส่งข้อความ (วินาที) 50-60 

ระยะการส่งสัญญาณ (ม.) 50 

จ านวนโหนดที่ใช้ในการส่งข้อความ(โหนด) 10 

ตารางที่ 2 ตารางแสดงการตั้งค่าทดสอบประสิทธิภาพการสื่อสารแบบ Peer-to-peer บนพื้นที่ภัยพิบัติ 
 การตั้งค่าการทดสอบนั้นได้แสดงยังตารางที่ 2 โดยในการทดสอบใช้ความหนาแน่นของ
ประชากรอยู่ที่ 150 คนต่อตารางกิโลเมตรเนื่องจากเป็นความหนาแน่นของประชากรเฉลี่ยที่บริเวณ
นั้น เมื่อเริ่มทดสอบระบบได้ปล่อยให้โหนดในระบบท าการเดินอย่างสุ่ม(Random way point) ไปยัง
พ้ืนที่ต่างๆซักระยะหนึ่งก่อนท าการส่งข้อความ โหนดจะเริ่มส่งข้อความโดยการสุ่มเวลาในช่วงวินาทีที่ 
50 – 60 ของการทดสอบ ส าหรับการตั้งค่าอ่ืนๆนั้นได้แสดงยังดารางที่ 2  

ผลทดสอบความสามารถในการยืนยันตัวตนในแบบ Fully Trusted Mode 

 
รูปที่ 43 ความสามารถในการยืนยันตัวตนของ Fully Trusted Mode 

รูปที่ 43 แสดงผลการทดสอบความสามารถในการยืนยันตัวตนในแบบ Fully Trusted 
Mode โดยการทดสอบยืนยันตัวตนนั้นท าได้โดยการจ าลองส่งข้อความโดยเลือกโหนดที่ท าการส่ง
ข้อความมาทั้งหมด 10 โหนด จากนั้นก็เริ่มส่งข้อความไปยังโหนดที่ได้ตั้งไว้ให้เป็นสถานีรับข้อมูล
เปรียบเสมือนการส่งขอ Certificate เมื่อสถานีรับข้อมูลได้รับข้อความจากโหนดแล้วจะท าการส่ง
ข้อความกลับ เปรียบเสมือนการตอบกลับการขอ Certificate ถ้าการส่งส าเร็จลุล่วงนั้นจะถือว่าการ
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ยืนยันตัวตนส าเร็จด้วย ในการทดสอบนั้นได้มีการแบ่งพ้ืนที่ทดสอบออกเป็น 5 ประเภทตามระยะห่าง
จากสถานีรับข้อมูล ในแต่ละพ้ืนที่ทดสอบนั้นได้ท าการทดสอบซ้ าพ้ืนที่ละ 10 ครั้ง โดยแต่ละครั้งจะท า
การเลือกโหนดที่ใช้ในการส่งข้อมูลให้มีความแตกต่างกัน เมื่อทดสอบเสร็จสิ้นจะน าผลที่ได้มาหา
ค่าเฉลี่ยในแต่ละพ้ืนที่และท าการวิเคราะห์ผลทดสอบ จากผลทดลองสรุปได้ว่าด้วยประสิทธิภาพของ
โปรโตคอลที่ได้ท าการออกแบบมานั้นท าให้ผู้ใช้งานการสื่อสารแบบ Peer-to-peer บนพ้ืนที่ภัยพิบัติ
นั้นสามารถยืนยันตัวตนได้อย่างรวดเร็ว แม้ว่าจะอยู่ไกลจากสถานีรับข้อมูล การยืนยันตัวตนก็ส าเร็จ
ภายในเวลา 3 นาท ี

ผลการทดสอบ Overhead ของ Packet ในการยืนยันตัวตนแบบ Half Trusted Mode 

 
รูปที่ 44 ผลการทดสอบ Overhead ของ Packet ในการยืนยันตัวตนแบบ Half Trusted Mode 

 รูปที่ 44 ได้แสดงผลการวัด Overhead ของ Packet ที่ใช้ในการส่งข้อความโดยการทดสอบ
นี้ได้น าโปรโตคอลที่ได้ออกแบบไปเปรียบเทียบกับโปรโตคอลที่ใช้ในการยืนยันตัวตนแบบไม่อาศัย
เจ้าหน้าที่ 2 โปรโตคอล นั่นคือ SOPKM และ ODSOPKM ในการทดสอบนั้นได้ท าการวัดขนาดของ 
Packet ที่ใช้เพื่อยืนยันตัวตนและน าผลที่ได้มาแสดงในกราฟ  

จากผลทดสอบจะเห็นว่าส าหรับโปรโตคอล SOPKM นั้นจะมีการเพ่ิมขนาดของ Packet เป็น
แบบสมการก าลังสอง และส าหรับ ODSOPKM นั้นจะมีการเพ่ิมขนาดของ Packet เป็นแบบสมการ
เส้นตรงเมื่อมีการส่งข้อความผ่านอุปกรณ์สื่อสารมากขึ้น แต่ส าหรับโปรโตคอลที่ได้ออกแบบนั้น (ETC) 
ขนาดของ Packet จะโตแบบสมการเส้นตรงจนกระทั่งถึง 5-6 โหนดแรกจากนั้นขนาดของ Packet 
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จะไม่โตอีกเนื่องจากระบบได้ท าการก าหนดไว้แล้วว่า Packet จะต้องมีขนาดไม่เกิน 1500 Bytes 
นั่นเอง 

ผลทดสอบการใช้หน่วยความจ าของโปรโตคอล 

 
รูปที่ 45 ผลทดสอบการใช้หน่วยความจ าของโปรโตคอล 

 เนื่องจากโปรโตคอลที่ได้ออกแบบนั้นจ าเป็นจะต้องบันทึกข้อมูลของการยืนยันตัวตนไว้ใน
อุปกรณ์จึงได้มีการทดสอบการใช้งานหน่วยความจ าเพ่ือตรวจสอบขนาดของหน่วยความจ าที่จะต้องใช้
ในการใช้งานโปรโตคอล รูปที่ 45 แสดงผลทดสอบการใช้หน่วยความจ า ในการจ าลองสถานการณ์นั้น
ได้มีการจ าลองออกเป็น 5 สถานการณ์แยกประเภทตามความหนาแน่นของโหนดที่มีการยืนยันตัวตน
แบบ Fully Trusted Mode ในระบบ เมื่อมีโหนดที่ได้รับการยืนยันตัวตนแบบ Fully Trusted 
Mode ในระบบมากท าให้ไม่ต้องใช้หน่วยความจ าในการเก็บข้อมูลการยืนยันตัวตนมากเช่นกัน 
เนื่องจากว่าโหนดที่ได้ท าการยืนยันตัวตนแบบ Fully Trusted Mode แล้วจะถือว่าเป็นโหนดที่มี
ความน่าเชื่อถือ ท าให้ไม่จ าเป็นต้องบันทึกค่าความเชื่อใจอีก  
 ผลทดสอบแสดงให้เห็นว่าหน่วยความจ าที่ถูกใช้งานนั้นมีขนาดโตขึ้นแบบสมการเส้นตรงและ
มีการแปรผกผันกับความหนาแน่นของโหนดแบบ Fully Trusted Mode ในระบบ เมื่อมีโหนดที่มี
การยืนยันตัวตนแบบ Fully Trusted Mode ในระบบมากการใช้หน่วยความจ าจะน้อยลง 
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ผลการทดสอบเปอร์เซนของโหนดที่ได้รับการยืนยันตัวตน 

 
รูปที่ 46 ผลการทดสอบเปอร์เซนของโหนดที่ได้รับการยืนยันตัวตน 

 ในการทดสอบนี้เป็นการทดสอบความสามารถของโปรโตคอลในการยืนยันตัวตนของข้อความ
ที่ได้รับ เนื่องจากข้อความที่ได้รับมานั้นถ้าเป็นข้อความของผู้ใช้ที่มีการยืนยันตัวตนแบบ Half 
Trusted Mode นั้นจะไม่สามารถใช้ในการยืนยันตัวตนได้ทันที เพราะว่าการที่จะยืนยัน Mini-
certificate ได้จ าเป็นจะต้องได้รับ Certificate ของผู้ที่ออกให้เสียก่อน ซึ่งการที่จะได้รับ Certificate 
ของใครนั้นจ าเป็นจะต้องได้รับข้อความจากบุคคลนั้น ดังนั้นความสามารถในการยืนยันตัวตนของ
โปรโตคอลจึงขึ้นกับความสามารถในการส่งข้อมูลของโปรโตคอลด้วย การทดสอบนี้จะแสดงให้เห็นถึง
ความสามารถในการยืนยันบุคคลเมื่อได้รับข้อความ 
 ในการทดสอบครั้งนี้ได้ท าการเลือกโหนดที่ใช้ส่งข้อมูลทั้งหมด 150 โหนดจากบริเวณต่างๆ 
โดยมีผู้รับแค่โหนดเดียว และมีการตั้งค่าก่อนเริ่มทดลองคือ อุปกรณ์สื่อสารนั้นจะได้รับ Mini-
certificate ของเพ่ือนบ้าน 2-6 Mini-certificate เก็บไว้ในอุปกรณ์อยู่แล้ว เมื่อท าการส่งข้อความจึง
สามารถท าการยืนยันตัวตนได้ทันที การทดลองนี้ได้มีการเปลี่ยนค่าความหนาแน่นของโหนดที่มีการ
ยืนยันตัวตนแบบ Fully Trusted Mode ตามกราฟในรูป 48 ที่แสดง โดยโหนดที่มีการยืนยันตัวตน
แบบ Fully Trusted Mode นั้น เมื่อมีการส่งข้อความจะสามารถถูกยืนยันตัวตนได้ทันที เพราะไม่
ต้องอาศัย Mini-certificate  
 ผลทดสอบในรูปที่ 46 แสดงให้เห็นว่าเมื่อมีจ านวนโหนดที่มีการยืนยันตัวตนแบบ Fully 
Trusted Mode มากจะท าให้มีโอกาสการยืนยันตัวตนส าเร็จมากข้ึนไปด้วย  
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4.2 การทดสอบประสิทธิภาพของระบบสื่อสารโดยใช้โครงสร้างพ้ืนฐานแบบผสม 

 ในการทดสอบประสิทธิภาพของระบบสื่อสารโดยใช้โครงสร้างพ้ืนฐานแบบผสมนั้นได้มีการ
ทดสอบประสิทธิภาพโดยการใช้โปรแกรม Network Simulator (NS-3.15) เช่นเดียวกัน โดยการ
ทดสอบนั้นได้ท าการสร้างสถานการณ์ท าการทดสอบ จากโครงสร้างของระบบนั้นชั้นการท าการที่มี
การส่งข้อมูลหลักคือชั้นของตัวกลางส่งข้อมูล ดังนั้นโหนดในระบบทดสอบนั้นจะแทนด้วยเราท์เตอร์
ซึ่งเป็นองค์ประกอบในชั้นนี้ และมีการติดตั้งสถานีรับข้อมูลไว้ในแผนที่เพ่ือท าการรับข้อมูลจากเราท์
เตอร์ด้วย  
 ก่อนการทดสอบนั้น ได้ท าการติดตั้ง Stationary mesh router ลงบนพ้ืนที่อย่างสุ่ม โดย 
Stationary mesh router จะเป็นตัวกลางในการส่งข้อมูลไปยังผู้ช่วยเหลือและสถานีรับข้อมูล 
ส าหรับ Rescued mesh router นั้นเป็นสิ่งที่แสดงถึงผู้ช่วยเหลือในพ้ืนที่ประสบภัย ซึ่งสามารถ
เคลื่อนที่ได้ ดังนั้นจึงได้ท าการวาง Rescued mesh router แบบสุ่มลงบนพ้ืนที่ จากนั้นปล่อยให้ 
Rescued mesh router ท าการเคลื่อนที่ โดยการเคลื่อนที่ของ Rescued mesh router นั้นจะมี
การเคลื่อนที่สลับกับหยุด เคลื่อนที่เข้าไปช่วยเหลือ และหยุดเพ่ือท าการช่วยเหลือนั่นเอง โดยการหยุด
นั้นจะหยุด 4 - 7 วินาทีอย่างสุ่ม 
ระยะเวลาทดสอบ (วินาที) 100 

ความหนาแน่นของ Stationary mesh router (โหนด/ตร.ก.ม.) 200 
ขนาดของพ้ืนที่ทดสอบ (ตร.ก.ม.) 1 

เวลาที่เริ่มส่งข้อความ (วินาที) 50-60 

ระยะการส่งสัญญาณ (ม.) 100 
จ านวนโหนดที่ท าการส่งข้อความ(โหนด) 5 

คาบเวลาของการส่งสัญญาณ Heartbeat (วินาที) 3/5/7 

ตารางที่ 3 ตารางการตั้งค่าผลทดสอบระบบการสื่อสารโดยใช้โครงสร้างพื้นฐานแบบผสม 
  ตารางที่ 3 นั้นแสดงการตั้งค่าของการทดสอบโดยมีการทดสอบ 100 วินาทีและมีความ
หนาแน่นของ Stationary mesh router อยู่ที่ 200 โหนดต่อตารางกิโลเมตรและความหนาแน่นของ 
Rescued mesh router นั้นจะมีค่าเป็น 20% ของความหนาแน่น Stationary mesh router ใน
ระหว่างการทดสอบได้มีการปล่อยให้ Rescued mesh router ได้มีการเคลื่อนที่ระยะหนึ่งก่อนท า
การส่งข้อมูล การส่งข้อมูลนั้นใช้ เป็นการส่งข้อมูลแบบ Constant bit rate (CBR) เนื่องจาก
แอพพลิเคชั่นที่ท าการส่งข้อมูลนั้นเป็นการส่งข้อความสั้นๆไม่เกิน 1 Packet ต่อการส่งข้อความ 1 
ครั้ง ซึ่งขนาดของข้อความสั้นนั้นไม่มีความแตกต่างกันอย่างมีนัยส าคัญ ดังนั้นในการทดสอบนี้จึงจะวัด
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ความสามารถในการส่งข้อมูลโดยใช้การส่งข้อมูลแบบ CBR เพ่ือความสะดวกในการท าการทดลองผล 
โดยโหนดที่ท าการส่งข้อความจะส่งข้อความออกมา 5 ครั้ง ติดต่อกัน 
 ในกระบวนการทดสอบนั้นยังได้มีการเปลี่ยนค่าคาบเวลาในการส่งสัญญาณ Heartbeat โดย
มีการเปลี่ยนค่าคาบการส่งสัญญาณที่ 3 วินาที, 5 วินาที, และ 7 วินาทีตามล าดับ โดยกลไกในการส่ง
สัญญาณ Heartbeat ที่ใช้ทดสอบนั้นเป็นกลไกในการส่งสัญญาณ Heartbeat ก่อนที่จะได้รับการ
พัฒนาให้ดีขึ้น ซึ่งเป็นกลไกที่มีการส่งสัญญาณไปทั่วเครือข่ายเพ่ือประกาศต าแหน่งของ Rescued 
mesh router เนื่องจากผลที่ได้มานั้นจะน าไปใช้ในการเลือกค่าคาบเวลาของกลไกการส่งสัญญาณ
เพ่ือใช้ในการปรับปรุงกลไกนั่นเอง 

ผลทดสอบความสามารถในการส่งข้อมูลถึงผู้ช่วยเหลือ 

 
รูปที่ 47 ผลทดสอบความสามารถในการส่งข้อมูลถึงผู้ช่วยเหลือ 

 รูปที่ 47 นั้นได้แสดงความสามารถในการส่งข้อความไปยังผู้ช่วยเหลือของระบบสื่อสาร โดย
ผลทดสอบนั้นได้ท าการเปรียบเทียบผลที่ระยะทางต่างๆวัดจากสถานีส่งข้อมูล และส าหรับทุก
ระยะทางนั้นมีค่าเปลี่ยนแปลงค่าคาบการส่งสัญญาณ Heartbeat ด้วย โดยการตั้งค่าทดสอบหนึ่งครั้ง
จะท าการทดสอบซ้ า 10 ครั้งและน ามาหาค่าเฉลี่ยของแต่ละกรณีทดสอบ โดยแต่ละกรณีทดสอบจะ
ท าการเลือกโหนดที่ท าการส่งข้อมูลที่แตกต่างกัน โดยผลทดสอบนี้ได้ท าการวัดเปอร์เซนของข้อความ
ที่ Stationary mesh ส่งไปยัง Rescued mesh router และท าการส่งได้อย่างส าเร็จ โดยข้อความที่
ส่งไม่ส าเร็จเกิดมาจากการสูญหายของข้อความหรือการที่ระยะส่งข้อความนั้นห่างเกินกว่าระยะที่ได้
ท าการตั้งค่าไว้ 
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 จากผลทดสอบแสดงให้เห็นว่าข้อความเกือบจะทั้งหมดได้มีการส่งจาก Stationary mesh 
router ไปยังผู้ช่วยเหลือได้อย่างส าเร็จ มีเพียงข้อความแค่ 2-3% เท่านั้นที่ไม่สามารถส่งได้อย่าง
ส าเร็จโดยการส่งไม่ส าเร็จส่วนมากนั้นเกิดมาจากระยะห่างในการส่งเกินกว่า 100 เมตร   
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ผลการทดสอบความสามารถในการส่งข้อมูลไปยังสถานีรับข้อมูล 

 
รูปที่ 48 ผลการทดสอบความสามารถในการส่งข้อมูลไปยังสถานีรับข้อมูล 

 รูปที่ 48 แสดงความสามารถในการส่งข้อมูล ซึ่งสามารถวัดได้โดยการส่งข้อความจากโหนด
ไปยังสถานีรับข้อมูลที่ได้มีการตั้งไว้บนพื้นที่ทดสอบ การทดสอบนี้ท าการเปรียบเทียบความสามารถใน
การส่งข้อมูลไปยังระยะต่างๆโดยมีการเปลี่ยนแปลงค่าระยะที่ 300 เมตร, 500 เมตร, 800 เมตร, 
และ 1000 เมตร โดยแต่ละระยะก็ได้ท าการทดสอบเปลี่ยนค่าคาบเวลาในการส่งสัญญาณ ในการ
ทดสอบแต่ละครั้งก็ได้ท าการทดสอบซ้ า 10 ครั้งเช่นเดียวกันในทุกระยะทางและทุกค่าคาบเวลาในการ
ส่งสัญญาณ การทดสอบนี้ได้ท าการเปรียบเทียบกับระบบเดิมที่ไม่ได้มีการติดตั้ง Middleware ไว้โดย
ระบบที่ไม่ได้มีการติดตั้ง Middleware นั้นจะใช้โปรโตคอล OLSR ในการส่งข้อความอย่างเดียว 
ดังนั้นจะท าให้ไม่มีสัญญาณ Heartbeat เข้ามารบกวนระบบเพ่ิมเติม 
 จากผลทดสอบจะเห็นได้ว่าที่ระยะห่าง 300 เมตรจากสถานีรับข้อมูลนั้นการส่งข้อความจะ
สามารถส่งได้ส าเร็จ 100% ในทุกค่าคาบสัญญาณ รวมถึงระบบดั้งเดิมด้วย แต่เมื่อระยะห่างเพ่ิมเป็น 
500 เมตรเป็นต้นไป ความสามารถในการส่งข้อความนั้นจะลดลงเหลือ 80% โดยที่เมื่อเทียบกับระบบ
เดิมแล้ว ระบบที่ได้มีการติดตั้ง Middleware เพ่ิมขึ้นมานั้นมีความสามารถในการส่งข้อความไปยัง
สถานีรับข้อมูลใกล้เคียงกับระบบเดิมอย่างมาก ไม่มีความแตกต่างอย่างมีนัยส าคัญ สาเหตุที่
ความสามารถในการส่งข้อมูลลดลงนั้นเนื่องมาจาก โปรโตคอล OLSR นั้นเป็นโปโตคอลที่ไม่มีกลไกใน
การส่งข้อความซ้ าเมื่อข้อความเกิดการสูญหาย เมื่อระยะทางเพ่ิมขึ้น โอกาสที่ข้อความสูญหายจึงเพ่ิม
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มากขึ้นด้วยโดยการสูญหายของข้อความส่วนมากจากการส่งข้อความในระยะทางมากเกินกว่าระยะ
สัญญาณ โดย 95% ของข้อความที่ไม่สามารถส่งไดเ้กิดจากการส่งข้อความมากกว่าระยะสัญญาณ 
 นอกจากนี้การเคลื่อนที่ของผู้ช่วยเหลือยังส่งผลต่อการส่งข้อความไปยัง Base station อีก
ด้วย ในการทดสอบนั้นได้ท าการตั้งค่าให้ผู้ช่วยเหลือมีการเคลื่อนที่และหยุดสลับกันโดยการเคลื่อนที่
ของผู้ช่วยเหลือนั้นอาจส่งผลให้เกิดการส่งข้อความเกินระยะสัญญาณท าให้ข้อความไม่สามารถส่งได้ 
เกิดการสูญหายของข้อความ โดยปัจจัยที่ส่งผลในการเคลื่อนที่คือ ความเร็วในการเคลื่อนที่ และ
ระยะเวลาในการเคลื่อนท่ีและหยุดนิ่ง 
 ความเร็วในการเคลื่อนที่นั้นจะส่งผลต่อการสูญหายของข้อความเม่ือระยะห่างระหว่างโหนดที่
เคลื่อนที่กับโหนดที่จะท าการแลกเปลี่ยนข้อมูลนั้นมีค่าใกล้เคียงกับระยะสัญญาณสูงสุด เนื่องจากว่า
การค้นหาเส้นทางก่อนการส่งข้อความของโปรโตคอล OLSR นั้นจะสามารถเลือกเส้นทางที่สามารถส่ง
ข้อความจากต้นทางไปปลายทางได้ก่อนการส่ง นั่นหมายความว่าเส้นทางนี่โปรโตคอล OLSR เลือก
นั้นจะถูกท าการตรวจสอบเรียบร้อยแล้วว่าจะสามารถส่งข้อความได้ ดังนั้นการเคลื่อนที่จะส่งผลต่อ
ช่วงเวลาสั้นๆก่อนส่งข้อความ ถ้าโหนดเคลื่อนที่เร็วมากก็จะสามารถท าให้ระยะห่างระหว่างโหนด
มากกว่าระยะสัญญาณได้ หรือถ้าโหนดเคลื่อนที่ช้า แต่ว่าระยะห่างระหว่างโหนดก่อนส่งข้อความนั้นมี
ค่าใกล้เคียงกับระยะสัญญาณสูงสุดก็จะท าให้มีโอกาสที่โหนดจะมีระยะห่างมากกว่าระยะสัญญาณได้ 
ส่งผลให้ข้อความท่ีส่งนั้นสูญหาย 
 ระยะเวลาในการหยุดนิ่งก็มีผลต่อการส่งข้อความโดยที่ระยะเวลาหยุดนิ่งนั้นมีความเกี่ยวข้อ
กับอัตราการส่ง Tc Message ของโปรโตคอล OLSR ในขณะหยุดนิ่งโหนดจะท าการส่ง Tc Message 
เพ่ือท าการเปลี่ยนแปลงตารางค้นหาเส้นทาง หลังจากที่โหนดมีการส่ง Tc Message แล้วนั้นถ้าโหนด
มีการเคลื่อนที่ออกจากบริเวณเดิมจะท าให้ตารางค้นหาเส้นทางไม่ถูกต้องกับความเป็นจริงจะส่งผลให้
การส่งข้อความล้มเหลวได้ แต่อย่างไรก็ตาม Tc Message จะถูกส่งออกมาเรื่อยๆทุกๆ 5 วินาทีท าให้
ตารางค้นหาเส้นทางสามารถท าการเปลี่ยนแปลงได้ตลอดเวลา แต่ถ้าหากโหนดมีการเคลื่อนที่หลังจาก
ส่ง Tc Message และมีการส่งข้อความภายใน 5 วินาทีก่อน Tc Message อีกข้อความจะถูกส่งออก
มาจะท าให้มีโอกาสการส่งข้อความล้มเหลวได้เนื่องจาก Topology นั้นจะไม่ตรงกับตารางค้นหา
เส้นทางนั่นเอง ถ้าหากโหนดหยุดนิ่งนานๆโหนด ที่เคลื่อนที่ก็จะท าหน้าที่เหมือนเสาสัญญาณหยุดนิ่ง
ซึ่งจะท าให้การส่งสัญญาณมีความเสถียรมากข้ึน 
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ผลการทดสอบขนาด Overhead ของจ านวน Packet ของระบบ 

 
รูปที่ 49 ผลการทดสอบขนาดของ Overhead ของจ านวน Packet ของระบบ 

การวัดขนาดของ Overhead ของจ านวน Packet ที่เพ่ิมขึ้นมาในระบบนั้นสามารถวัดได้จาก 
Packet อ่ืนๆนอกจากข้อความที่ใช้ในการส่งจะถือว่าเป็น Overhead ของระบบทั้งหมด เนื่องจาก
โปรโตคอลที่ใช้นั้นเป็นโปรโตคอล OLSR ดังนั้น Overhead ของระบบนั้นจะมีเพียงแค่ Hello 
message, Topology control message, และ สัญญาณ Heartbeat ของ Middleware นั่นเอง ใน
การทดสอบนั้นได้ท าการเปรียบเทียบ Overhead ของ Middleware กับ Overhead ของ OLSR 
โดยมีการเปลี่ยนแปลงค่าคาบในการส่งสัญญาณของ Middleware ซึ่งผลทดสอบเป็นดังรูปที่ 49 

ผลทดสอบแสดงให้ เห็นว่า ขนาดของ Heartbeat message นั้นมีค่ามากกว่า Hello 
message แต่ว่าน้อยกว่าขนาดของ Tc message โดยขนาดของ Heartbeat message นั้นเทียบ
เป็น 35% ที่ค่าคาบเวลา 2 วินาที 13.8% ที่ค่าคาบเวลา 5 วินาที และ เป็น 10.8% ที่ค่าคาบเวลา 7 
วินาที   
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ผลการทดสอบ Overhead ของจ านวนครั้งในการส่งข้อความ 

 
รูปที่ 50 ผลการทดสอบ Overhead ของจ านวนครั้งในการส่งข้อความ 

Overhead ของจ านวนครั้งในการส่งข้อความนั้นหมายถึงการส่งต่อข้อความที่เป็นการส่งแล้ว
ไม่ถึงผู้รับปลายทาง ซึ่งเมื่อมีการเพ่ิม Middleware เข้ามาในระบบนั้น กลไกการส่งสัญญาณ 
Heartbeat อาจจะมีผลในการเพ่ิม Overhead ของการส่งข้อความก็เป็นได้ การทดสอบนี้จึงได้ท า
การวัดผลออกมาโดยท าการส่งข้อความจากโหนดในระบบไปยังสถานีรับข้อมูล และได้ท าการแบ่ง
ประเภทของโหนดออกเป็น 4 ประเภทตามระยะห่างจากสถานีรับข้อมูล นอกจากนั้นยังได้ท าการ
เปลี่ยนค่าคาบเวลาในการส่งสัญญาณของกลไกการส่งสัญญาณด้วย ผลทดสอบนั้นได้น ามา
เปรียบเทียบกันเองระหว่างค่าคาบเวลาต่างๆและยังเปรียบเทียบกับระบบเดิมที่ไม่มี การติดตั้ง 
Middleware ด้วย 

ผลทดสอบในรูปที่ 50 นั้นแสดงให้เห็นว่าจ านวนครั้งในการส่งข้อความนั้นมีการเพิ่มขึ้นเรื่อยๆ
ตามระยะห่างที่เพ่ิมขึ้นจากสถานีรับข้อมูล เมื่อน าผลทดสอบมาเปรียบเทียบกันระหว่างระบบที่มีการ
ติดตั้ง Middleware และระบบที่ไม่มีการติดตั้ง Middleware นั้นจะได้ว่า จ านวนครั้งการส่งข้อความ
ของระบบที่ไม่มีการติดตั้ง Middleware นั้นมีค่าน้อยกว่า แต่อย่างไรก็ตามความแตกต่างของจ านวน
ครั้งในการส่งข้อความนั้นไม่ได้มีความแตกต่างกันอย่างมีนัยส าคัญ  
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ผลการทดสอบ Overhead ของกลไกในการส่งสัญญาณ 

 
รูปที่ 51 ผลการทดสอบ Overhead ของกลไกในการส่งสัญญาณ 

  จากผลการทดสอบ 4 ผลการทดสอบข้างต้นนั้นจะเห็นได้ว่าเมื่อใช้คาบเวลาในการส่ง
สัญญาณอยู่ที่ 5 วินาทีนั้นจะท าให้การส่งข้อความนั้นมีประสิทธิภาพดีกว่าการใช้ค่าคาบเวลาอ่ืน อีก
ทั้ง Overhead ของการส่งสัญญาณนั้นเมื่อเปรียบเทียบกันกับค่าการส่งสัญญาณที่ 7 วินาทีนั้นค่า 
Overhead นั้นเพ่ิมขึ้นมาไม่มาก แต่ว่าให้ประสิทธิภาพในการส่งข้อความมากกว่า ดังนั้นค่าคาบเวลา
ที่ 5 วินาทีจึงเป็นค่าที่เหมาะสมมาใช้ในการตั้งค่าในการทดสอบเพ่ือท าการพัฒนากลไกในการส่ง
สัญญาณ 
 การพัฒนากลไกในการส่งสัญญาณนั้นได้ท ากระบวนการที่กล่าวไว้ในหัวข้อ 3.2.2 ซึ่งใน
ผลทดสอบนี้จะแสดงให้เห็นถึง Overhead ของสัญญาณที่ลดลงจากระบบที่ไม่ได้มีการปรับปรุงกลไก
ในการส่งสัญญาณ โดยการทดสอบนี้จะท าการเปรียบเทียบกันระหว่างระบบที่ได้มีการพัฒนาการการ
จ ากัดระยะทาง, ระบบที่ไม่ได้มีการจ ากัดระยะทางในการส่ง, และระบบที่ใช้การแพร่กระจายแบบ 
Flooding ในการส่งสัญญาณ 
 การทดสอบนั้นจะเป็นกาวัดขนาดรวมของ Heartbeat packet ที่ระบบได้สร้างขึ้นมาโดย
ผลทดสอบนั้นได้แสดงดังรูปที่ 51 จากผลทดสอบจะเห็นว่าขนาดของ Heartbeat packet รวมของ
ระบบที่ได้มีการปรับปรุงแล้วนั้นมีค่าลดลงอย่างมีนัยส าคัญ (ลดลงมากกว่า 50%) และเมื่อเทียบกับ 
Flooding แล้วนั้นจะมีค่าลดลงมากกว่า 85% เลยทีเดียว 
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ผลการทดสอบความทนทานของระบบ 

Active node Base Station PDR Rescuer PDR Total PDR 

150 77% 99% 88% 

200 73% 99% 86% 

250 67% 99% 83% 

300 67% 99% 83% 

ตารางที่ 4 ผลทดสอบความทนทานของระบบ 

 ในการทดลอบนี้เป็นการทดสอบความทนทานของระบบเพ่ือทดสอบหาประสิทธิภาพเมื่อ
ระบบมีสภาพความหนาแน่นของเครือข่ายมากๆและมีข้อมูลในระบบมากๆ โดยจะท าการเพ่ิมโหนด
เข้ าไป ในระบบถึ ง 600 โหนดโดยประกอบด้ วย  Rescued mesh router 100 โหนด และ 
Stationary mesh router 500 โหนด ส่วนการตั้งค่าอ่ืนๆนั้นเหมือนกับการตั้งค่าของการทดสอบท่ีได้
กล่าวมาข้างต้น ในการทดสอบนี้มีการเพ่ิมจ านวนโหนดที่ท าการส่งข้อมูลจาก 200 โหนด ถึง 300 
โหนด โดยแต่ละโหนดที่มีการส่งข้อมูลจะท าการส่งข้อมูล 5 ครั้ง 
 จากผลทดลองแสดงให้เห็นว่าประสิทธิภาพการส่งข้อความไปถึงผู้ช่วยเหลือนั้นมีค่าประมาณ 
99% ซึ่งใกล้เคียงกับระบบเมื่อมีจ านวนโหนดน้อยและมีการส่งข้อมูลน้อยเนื่องจากเป็นการส่ง
ข้อความระยะใกล้จึงไม่ได้รับผลกระทบจากความหนาแน่นของโหนดในระบบและความหนานแน่น
ข้อมูลในระบบที่เพ่ิมขึ้นมา แต่อย่างไรก็ตามประสิทธิภาพการส่งข้อความไปถึง Base station ลดลง
เนื่องจากจ านวนโหนดที่เพ่ิมขึ้น และความคับคั่งในระบบมากขึ้นท าให้เกิดการชนกันข้อการส่ง
ข้อความ โดยผลทดสอบแสดงให้เห็นว่าเมื่อมีโหนดที่ท าการส่งข้อมูลเพ่ิมขึ้นประสิทธิภาพในการส่ง
ข้อความไปยัง Base station จะลดลงโดยเมื่ อเพ่ิมโหนดที่ ส่ งข้อความเป็น 200 โหนดจะมี
ประสิทธิภาพอยู่ที่ 73% และเมื่อเพ่ิมจ านวนโหนดที่ส่งข้อความเป็น 250 โหนด และ 300 โหนดจะมี
ประสิทธิภาพในการส่งข้อความถึง Base station อยู่ที่ 67% ในความเป็นจริงแล้วเราสามารถตั้งค่า 
Channel ให้มีการส่งข้อมูลแบบ Multiple channel เพ่ือลดการชนกันของข้อความได้ซึ่ งอยู่
นอกเหนือขอบเขตงานวิจัยนี้ 
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วิเคราะห์การกระจายตัวแบบไร้รูปแบบของเสาสัญญาณในระบบ 
 การกระจายตัวของเสาสัญญาณในระบบที่ได้ทดลองนั้นเสาสัญญาณและผู้ช่วยเหลือได้มีการ
กระจายตัวทั่วทั้งพ้ืนที่การสื่อสารซึ่งผลทดลองได้ถูกแสดงข้างต้น แต่อย่างไรก็ตามบนพื้นที่ภัยพิบัตินั้น
การกระจายตัวของเสาสัญญาณอาจจะไม่ได้เป็นการกระจายตัวแบบทั่วถึงทุกพ้ืนที่แบบที่ได้ ท าการ
ทดสอบ ในสถานการณ์ภัยพิบัติจริงการกระจายตัวของเสาสัญญาณอาจมีความเป็นกลุ่มเป็นก้อนใน
บางพ้ืนที่ และบางพ้ืนที่อาจไม่มีเสาสัญญาณติดตั้งอยู่ก็เป็นได้ซึ่งถ้าเสาสัญญาณมีการกระจายตัวเช่นนี้ 
ผลทดลองที่กล่าวมาอาจจะมีการเปลี่ยนแปลงดังนี้ 
1) ความสามารถในการส่งข้อความไปถึงผู้ช่วยเหลือ 

การส่งข้อมูลไปหาผู้ช่วยเหลือนั้นถ้าผู้ช่วยเหลือและเสาสัญญาณมีการกระจายตัว
แบบเป็นกลุ่มก้อนนั้นการส่งสัญญาณไปยังผู้ช่วยเหลืออาจไม่มีการเปลี่ยนแปลงมาก
เนื่องจากว่าบริเวณกลุ่มก้อนของเสาสัญญาณนั้นก็จะมีผู้ช่วยเหลือกระจายตัวอยู่เช่นกัน 
ดังนั้นความสามารถในการส่งข้อมูลไปยังผู้ช่วยเหลือจะมีค่าใกล้เคียงกับผลทดสอบ 

 
2) ความสามารถในการส่งข้อความไปยัง Base station 

เนื่ องจากการกระจายตัวที่ ไม่สม่ าเสมอของเสาสัญญาณนั้ นท าให้มีผลต่อ
ความสามารถในการส่งข้อความไปยัง Base station อย่างมีนัยส าคัญ การกระจายตัวที่ไม่
สม่ าเสมอนั้นท าให้เสาสัญญาณแต่ละกลุ่มอยู่ห่างกันเกินระยะของสัญญาณซึ่งส่งผลให้ไม่
สามารถส่งข้อความข้ามกลุ่มได้ ดังนั้นผู้ประสบภัยจึงอาจไม่สามารถส่งข้อความไปยัง Base 
station โดยตรงได้ ในการที่จะส่งข้อความไปยัง Base station จ าเป็นจะต้องให้ผู้ช่วยเหลือ
ท าหน้าที่ในการช่วยแลกเปลี่ยนข้อมูลระหว่างกลุ่มของเสาสัญญาณ โดยผู้ช่วยเหลือจะเก็บ
ข้อความที่ได้รับจากผู้ประสบภัยไว้ เมื่อผู้ช่วยเหลือเดินทางเข้าไปยังบริเวณ Base station 
ผู้ช่วยเหลือก็จะท าหน้าที่ส่งต่อข้อความของผู้ประสบภัยไปยัง Base station  

  
ในสถานการณ์ภัยพิบัติผู้ช่วยเหลืออาจจะท าการเดินทางไปเป็นกลุ่มซึ่งก่อให้เกิดการกระจาย

ตัวของเสาสัญญาณในรูปแบบที่เป็นกลุ่มเป็นก้อนได้เนื่องจากเสาสัญญาณที่ใช้ในการสื่อสารของผู้
ช่วยเหลือแต่ละคน แต่ในความเป็นจริงแล้วผู้ช่วยเหลือในกลุ่มไม่จ าเป็นต้องใช้งานเสาสัญญาณทุกคน
ถ้าหากต้องการสื่อสารในระยะการสื่อสารบริเวณใกล้เคียง จากความสามารถของระบบทดสอบระยะ
ส่งสัญญาณสูงสุดของเสาสัญญาณอยู่ที่ 100 เมตร ดังนั้นถ้าผู้ช่วยเหลือไม่ได้เคลื่อนที่ห่างจากกลุ่มเกิน 
100 เมตรก็ไม่มีความจ าเป็นจะต้องเปิดการใช้งานเสาสัญญาณเนื่องจากจะท าให้มีความคับคั่งของ
ระบบเพ่ิมมากข้ึน  
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4.3 การวิเคราะห์ความปลอดภัยของระบบ 

 ระบบสื่อสารที่ได้ออกแบบมานั้นเป็นระบบสื่อสารที่มีความน่าเชื่อถือ ท าให้ผู้ใช้สามารถใช้
งานระบบสื่อสารได้อย่างปลอดภัย ในหัวข้อนี้จะกล่าวถึงการวิเคราะห์ความปลอดภัยของ
ระบบสื่อสารโดยการวิเคราะห์การโจมตีต่างๆที่สามารถเกิดขึ้นได้ในระบบ การโจมตีระบบสื่อสารนั้น
สามารถเกิดข้ึนได้หลายรูปแบบ [20] แต่ละรูปแบบจะมีลักษณะที่แตกต่างกันออกไปดังนี้ 

1) การโจมตีการหาเส้นทางของระบบสื่อสาร (Routing path attacks) 

 การโจมตีการหาเส้นทางนั้นคือผู้โจมตีจะท าการเปลี่ยนเส้นทางการส่งข้อความ ท าให้
ปลายทางไม่สามารถรับข้อความได้ซึ่งระบบสื่อสารในแบบ Peer-to-peer นั้นได้มีการใช้โปรโตคอล
สื่อสารแบบแพร่กระจาย ท าให้การโจมตีประเภทนี้ไม่มีผล เนื่องจากว่าโปรโตคอลไม่จ าเป็นจะต้องหา
เส้นทางในการส่งข้อความ ส าหรับระบบสื่อสารประเภทโครงสร้างพ้ืนฐานแบบผสมนั้น ส าหรับ
ระดับชั้นที่มีการส่งต่อข้อความคือชั้นของตัวกลางส่งข้อมูลซึ่งอุปกรณ์เราท์เตอร์ในชั้นนี้เชื่อมต่อ
เครือข่ายแอดฮอกกัน และได้มีการเข้ารหัสเครือข่ายไว้ด้วย WPA/WPA2 ซึ่งถ้าตั้งรหัสไว้เกิน 8 
ตัวอักษรที่มีการผสมระหว่างตัวอักษรพิมพ์เล็กและพิมพ์ใหญ่อีกทั้งอักขระพิเศษนั้นการถอดรหัสจะ
เป็นไปได้ยากมาก ดังนั้นผู้โจมตีจึงไม่สามารถเข้าร่วมเครือข่ายชั้นนี้ได้ การโจมตีการค้นหาเส้นทางจึง
ไม่มีผลต่อระบบ 

2) Sybil attacks [21] 

การโจมตีประเภทนี้ผู้โจมตีจะครอบครอง Certificate หลายฉบับและน า Certificate แต่ละ
ฉบับไปใช้เพ่ือหลอกลวงผู้ใช้อ่ืน ในระบบสื่อสารแบบ Peer-to-peer นั้นการยืนยันตัวตนแบบ Fully 
Trusted Mode จะไม่สามารถออก Certificate ให้กับผู้ใช้หนึ่งคนเกินหนึ่งฉบับได้ เพราะเป็นการ
ออก Certificate โดยเจ้าหน้าที่ ซึ่งมีการตรวจสอบข้อมูลอย่างละเอียดก่อนแล้ว ส าหรับการยืนยัน
ตัวตนแบบ Half Trusted Mode นั้น ผู้โจมตีสามารถสร้าง Certificate ปลอมเพ่ือใช้หลอกคนอ่ืนได้ 
แต่อย่างไรก็ตามผู้ใช้สามารถใช้กลไกการลดระดับความน่าเชื่อถือของผู้ไม่ประสงค์ดีได้ ท าให้ผู้ไม่
ประสงค์ดีนั้นไม่สามารถได้รับความน่าเชื่อถือ ส าหรับการสื่อสารแบบใช้โครงสร้างพื้นฐานแบบผสมนั้น 
Sybil attacks ไม่สามารถโจมตีระบบได้เนื่องจากว่าระบบนี้เป็นระบบที่ให้ผู้ใช้ส่งข้อความคุยกับ
เจ้าหน้าที่ได้โดยตรงโดยไม่จ าเป็นต้องอาศัย Certificate ดังนั้นการโจมตีนี้จึงไม่เกี่ยวข้องกับระบบ 

3) การโจมตีให้ปฏิเสธการถอดรหัสข้อความ (Denial of Decryption) 

การโจมตีประเภทนี้ ผู้โจมตีจะท าการกีดกันปลายทางไม่ให้ปลายทางสามารถถอดรหัส
ข้อความได้โดยการเปลี่ยนแปลงข้อมูลของ Public key ที่ได้ส่งไปหาผู้รับปลายทาง ส าหรับการ
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สื่อสารแบบ Peer-to-peer บนเครือข่ายภัยพิบัตินั้ นโปรโตคอลที่ออกแบบมาได้มีการแนบ 
Certificate ไปกับข้อความทุกฉบับที่ได้ท าการส่ง การที่จะโจมตีแบบระบบด้วยวิธีนี้นั้นจะต้องท าการ
เปลี่ยนแปลงข้อความทุกฉบับที่ส่งถึงผู้รับปลายทางถึงจะสามารถกีดกันการถอดรหัสได้ แต่อย่างไรก็
ตามด้วยโปรโตคอลที่ออกแบบนั้นเป็นโปรโตคอลที่มีการส่งข้อความซ้ า ท าให้ผู้รับปลายทางยัง
สามารถรับข้อความที่ถูกต้องจากเพ่ือนบ้านได้ ส าหรับการสื่อสารด้วยระบบโครงสร้างพ้ืนฐานแบบ
ผสมนั้นไม่มีการเข้ารหัสข้อความ เนื่องจากข้อความส่งโดยตรงระหว่างผู้ประสบภัยกับเจ้าหน้าที่ ท าให้
การโจมตีนี้ไม่มีผล 

4) การลอกเลียน Certificate (Copy of Certificate) 

ผู้โจมตีจะท าการลอกเลียน Certificate ของผู้ใช้งานและปลอมแปลงเป็นผู้ใช้งานคนดังกล่าว

ซึ่งในระบบสื่อสารแบบ Peer-to-peer ที่ได้ออกแบบมานั้นได้มีการป้องกันการคัดลอก Certificate 

ไว้โดยอาศัยกลไกการเข้ารหัสด้วย Asymmetric key ผู้โจมตีไม่สามารถทราบ Private key ของผู้

ใช้ได้ ท าให้การลอกเลียน Certificate นั้นไม่สมบูรณ์ไม่สามารถปลอมแปลงเป็นผู้ใช้งานคนอ่ืนได้

นั่นเอง ส าหรับการสื่อสารโดยใช้โครงสร้างพ้ืนฐานแบบผสมนั้นไม่ได้มีการใช้ Certificate ในการสื่อสา 

ดังนั้นการโจมตีนี้จึงไม่มีผล 
 

5) การดัดแปลงข้อมูล (Modification of Data) 

ในระหว่างการส่งข้อมูลจากผู้ส่งถึงผู้รับนั้น ข้อมูลอาจจะถูกเปลี่ยนแปลงได้ระหว่างทางโดยผู้
ไม่ประสงค์ดี ส าหรับการสื่อสารบนเครือข่าย Peer-to-peer บนพ้ืนที่ภัยพิบัตินั้นได้มีการส่งข้อความ
ผ่านผู้ใช้ที่เป็นตัวกลาง แต่ว่าข้อความได้มีการเข้ารหัสด้วย Private key ไว้ ท าให้ผู้ใช้สามารถเปิดอ่าน
ได้อย่างเดียว ไม่สามารถท าการแก้ไขข้อมูลได้ ดังนั้นการโจมตีนี้จึงไม่มีผลต่อระบบสื่อสารแบบ Peer-
to-peer ส าหรับการสื่อสารโดยใช้โครงสร้างพ้ืนฐานแบบผสมนั้นข้อความจะถูกส่งจากระดับชั้น
ผู้ใช้งานไปยังระดับชั้นตัวกลางส่งข้อมูล ซึ่งไม่มีการส่งผ่านตัวกลางที่เป็นผู้ใช้ การจะแก้ไขข้อมูลได้นั้น
ผู้โจมตีจ าเป็นจะต้องเชื่อมต่อเข้ากับเครือข่ายของระดับชั้นส่งข้อมูลให้ได้เสียก่อน ซึ่งได้มีการเข้ารหัส
ของเครือข่ายไว้ด้วย WPA/WPA2 ดังที่ได้กล่าวไว้ ดังนั้นการโจมตีนี้จึงไม่สามารถท าได้บนเครือข่าย
โครงสร้างพื้นฐานแบบผสม 

6) การลดความน่าเชื่อถือของผู้ใช้ที่น่าเชื่อถือ (Blackmailing) 

การโจมตีนี้จะเกี่ยวข้องกับระบบสื่อสารแบบ Peer-to-peer บนพ้ืนที่ภัยพิบัติเท่านั้น โดยผู้
ไม่ประสงค์ดีอาจจะใช้กลไกในการลดระดับความน่าเชื่อถือในการลดระดับความน่าเชื่อถือของผู้อ่ืนได้ 
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แต่อย่างไรก็ตามจากกลไกลดระดับความน่าเชื่อถือนั้น หากผู้ใช้กลไกนี้ไม่ได้เป็นผู้ที่ถูกเชื่อถือ น าหนัก
ของเส้น Blacklist นั้นจะมีค่าแค่ 1 และส าหรับผู้ใช้ที่มีความน่าเชื่อถือนั้นจะมีผู้คนที่เชื่อถือมากอยู่
แล้ว ผู้ใช้คนนั้นจะมีทั้งเส้นความน่าเชื่อถือ และเส้น Redeem ท าให้ระดับความน่าเชื่อถือมีมากกว่า
เส้นลดระดับความน่าเชื่อถือ 

7) การให้ค าแนะน าที่ผิด (False Recommendation) 

การโจมตีนี้เป็นการโจมตีที่มีแนวทางกลับกันกับการโจมตีแบบ Blackmailing โดยผู้ที่ไม่
น่าเชื่อถือนั้นอาจสามารถถูกเพิ่มระดับความน่าเชื่อถือได้อีกครั้งโดยผู้ไม่ประสงค์ดี การท างานของผู้ใช้
ที่ไม่ประสงค์ดีนั้นอาจจะมีการท างานเป็นกลุ่ม ท าให้สามารถเพ่ิมระดับความน่าเชื่อถือของแต่ละคนได้
อีกรอบ แต่อย่างไรก็ตาม จากกลไกการเพ่ิมระดับความน่าเชื่อถือนั้น ถ้าผู้ที่ท าการเพ่ิมระดับไม่ได้รับ
ความน่าเชื่อถือ น้ าหนักของการเพ่ิมระดับความน่าเชื่อถือก็จะมีค่าแค่ 1 ท าให้ต้องใช้กลุ่มคนจ านวน
มากในการเพ่ิมระดับความน่าเชื่อถือของผู้ที่ไม่น่าเชื่อถือ ซึ่งจะมีเส้น Blacklist มากเป็นทุนเดิมอยู่
แล้วนั่นเอง ดังนั้นการท า False Recommendation นั้นจึงเกิดขึ้นได้ยากในสังคมที่มีผู้คนไม่ประสงค์
ดีน้อยกว่าผู้คนที่มีความน่าเชื่อถือ แต่ถ้าหากสังคมกลุ่มนั้นมีแต่คนที่ไม่มีความน่าเชื่อถือนั้น การโจมตี
นี้จะสามารถเกิดขึ้นได้ง่ายและรวดเร็วมาก 

8) การโยนข้อความท้ิง (Dropping attacks) 

การโจมตีประเภทนี้ เมื่อผู้ไม่ประสงค์ดีได้รับข้อความแล้วจะท าการโยนข้อความทิ้งและไม่ท า
การส่งต่อ ท าให้ปลายทางไม่ได้รับข้อมูล ซึ่งการโจมตีประเภทนี้รวมไปถึง Blackhole attacks ซึ่งผู้ไม่
ประสงค์ดีจะท าการโยนทิ้งทุกข้อความ Greyhole attacks ซึ่งผู้ไม่ประสงค์ดีจะท าการโยนทิ้งบาง
ข้อความ ส าหรับระบบสื่อสารแบบ Peer-to-peer บนเครือข่ายภัยพิบัตินั้นโปรโตคอลที่ออกแบบมา
เป็นโปโตคอลที่มีกลการส่งซ้ า ดังนั้นเมื่อข้อความถูกโยนทิ้งนั้นจึงไม่มีผล เพราะผู้รับยังสามารถรับ
ข้อความที่ถูกต้องจากเพ่ือนบ้านคนอ่ืนได้ ส าหรับเครือข่ายโครงสร้างพ้ืนฐานแบบผสมนั้น ผู้ใช้ไม่ได้
เป็นตัวกลางในการส่งข้อมูลท าให้การโยนข้อความทิ้งนั้นไม่มีผลต่อการส่งข้อความ แต่ว่าการที่ผู้ไม่
ประสงค์ดีจะโจมตีระบบด้วยวิธีนี้ได้นั้นจ าเป็นจะต้องเชื่อมต่อเข้ากับเครือข่ายตัวกลางในการส่งข้อมูล 
ซึ่งมีการเข้ารหัสไว้ ผู้ไม่ประสงค์ดีจึงไม่สามารถเชื่อมต่อเครือข่ายได้ถ้าหากไม่ทราบรหัส การเจาะรหัส
นั้นก็เป็นเรื่องท่ีค่อนข้างจะยากถ้ามีการตั้งรหัสที่ดีเพียงพอ 

9) การโจมตีรบกวนระบบ (Deny of Services) 

การโจมตีประเภทนี้ ผู้โจมตีจะส่งข้อความออกมาเป็นจ านวนมากท าให้ระบบเกิดความคับคั่ง
และผู้ใช้ไม่สามารถส่งข้อความไปยังผู้ช่วยเหลือได้ ส าหรับระบบสื่อสารแบบ Peer-to-peer บน
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เครือข่ายภัยพิบัตินั้น โปรโตคอลที่ได้ออกแบบมาเป็นโปรโตคอลสื่อสารแบบแพร่กระจายท าให้การ
โจมตีประเภทนี้นั้นสามารถเกิดขึ้นได้ง่ายมาก โดยผู้ไม่ประสงค์ดีจะท าการส่งข้อความออกมา จากนั้น
ข้อความจะถูกแพร่กระจายออกไปเรื่อยๆทั่วทั้งเครือข่าย ท าให้ระบบเกิดความคับคั่งขึ้นมามากนั่นเอง 
ระบบสื่อสารแบบ Peer-to-peer บนพื้นที่ภัยพิบัตินั้นจึงไม่สามารถป้องกันการโจมตีประเภทนี้ได้ แต่
อย่างไรก็ตามด้วยโปรโตคอลสื่อสารบนระบบสื่อสารแบบ Peer-to-peer มีกลไกในการส่งข้อความซ้ า 
ดังนั้นจะช่วยลดการสูญหายของข้อความได้ ส าหรับระบบสื่อสารโดยใช้โครงสร้างพ้ืนฐานแบบผสมบน
พ้ืนที่ภัยพิบัตินั้น ผู้ใช้สามารถส่งข้อความออกมาอย่างต่อเนื่อง และข้อความจะถูกส่งไปยังผู้ช่วยเหลือ
ที่ใกล้ที่สุด และส่งไปยังสถานีรับข้อมูล แต่อย่างไรก็ตามโปรโตคอลที่ใช้สื่อสารของระบบเป็น
โปรโตคอล OLSR ซึ่งมีลักษณะการส่งแบบ Unicast ท าให้สามารถป้องกันการโจมตีประเภทนี้ได้
ระดับหนึ่ง อีกทั้งต่อให้ผู้โจมตีนั้นส่งข้อความออกมามากเพียงพอท าให้ระบบคับคั่งมากจนกระทั่ง
ผู้ใช้งานไม่สามารถส่งข้อความไปยังสถานีรับข้อมูลได้ ผู้ประสบภัยคนอ่ืนยังสามารถติดต่อกับ
เจ้าหน้าที่ที่อยู่ในบริเวณได้ด้วยกลไกการส่งข้อความของ Stationary mesh router นั่นเอง ดังนั้น
การโจมตีประเภทนี้จึงเกิดขึ้นได้ยากบนระบบสื่อสารโดยใช้เครือข่ายโครงสร้างพ้ืนฐานแบบผสมถ้าผู้ใช้
ใช้โจมตีจาก User layer  

อย่างไรก็ตามถ้าหากผู้ที่จะท าการโจมตีระบบนั้นได้ท าการรบกวนสัญญาณบนชั้น Mesh 
layer จะส่งผลให้ Router บนชั้น Mesh layer บริเวณที่ถูกรบกวนสัญญาณไม่สามารถส่งข้อมูลได้ 
หรือส่งข้อมูลได้ไม่ไกล ดังนั้นผู้ประสบภัยอาจไม่สามารถส่งข้อความไปยัง Base station ได้ แต่
อย่างไรก็ตาม Stationary mesh router บริเวณที่ถูกรบกวนสัญญาณก็อาจจะสามารถส่งข้อความ
จากผู้ประสบภัยไปยัง Rescued mesh router ได้ดังผู้ประสบภัยยังมีโอกาสที่ได้รับความช่วยเหลือ
จากผู้ช่วยเหลือโดยขึ้นกับระดับการรบกวนสัญญาณ 

10) Behavioral attacks 

การโจมตีประเภทนี้ผู้ที่ท าการโจมตีจะตีบทเล่นสองหน้า ท าดีสลับกับท าไม่ดี ถ้าในการส่ง
ข้อความนั่นก็จะหมายถึงเป็นการส่งข้อความที่น่าเชื่อถือสลับกับข้อความที่ไม่น่าเชื่อถือนั่นเอง ท าให้
ผู้รับข้อความนั้นคาดเดายากว่าข้อความที่ได้รับนั้นมีความถูกต้องมากน้อยแค่ไหน การโจมตีนี้รวมไป
ถึง On-off attacks และ Conflicting behavior attacks ส าหรับระบบสื่อสารแบบ Peer-to-peer 
นั้นด้วยกลไกของ Blacklisting และ Redeeming นั้นสามารถป้องกันการโจมตีนี้ได้แค่ระดับหนึ่ง 
ขึ้นกับวิจารณญาณของผู้รับข้อความว่าจะเชื่อถือข้อความมากน้อยเพียงใด แต่ส าหรับระบบการ
สื่อสารโดยใช้โครงสร้างพ้ืนฐานแบบผสมนั้น การส่งข้อความจะถูกส่งไปยังเจ้าหน้าที่โดยตรง ดังนั้นผู้ที่
จะถูกหลอกก็จะเป็นเจ้าหน้าที่นั่นเอง และถ้าเจ้าหน้าที่ที่ช่วยเหลือถูกหลอกท าให้โดนท าร้ายและแย่ง
ชิง Rescued mesh router นั้นจะท าให้ผู้ โจมตีสามารถรบกวนระบบได้ทั้งหมดด้วย Rescued 
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mesh router ที่ได้มา ดังนั้นระบบสื่อสารที่ออกแบบจึงสามารถป้องกันการโจมตีประเภทนี้ ได้แค่
ระดับหนึ่งเท่านั้น 

11) Social engineering 

อย่างไรระดับความปลอดภัยของระบบจะลดลงถ้าหากมีผู้ไม่ประสงค์ดีสามารถแฝงตัวเข้ามา
เป็นสมาชิกในทีมผู้ช่วยเหลือและได้รับรหัสจากทีมผู้ช่วยเหลือในการติดตั้งเสาสัญญาณ โดยผู้ไม่
ประสงค์ดีนั้นสามารถน าเสาสัญญาณเทียมที่มีการเข้ารหัสเครือข่ายไว้มาติดตั้งเช่นเดียวกับเสา
สัญญาณอ่ืน การโจมตีประเภทต่างๆจะสามารถเกิดขึ้นได้ไม่ว่าจะเป็น Routing path attacks, 
Dropping attacks หรือ Modification of data เสาสัญญาณของผู้ไม่ประสงค์ดีที่ท าการมาติดตั้งนี้
อาจจะก่อให้เกิดการเปลี่ยนแปลงของรูปแบบการเชื่อมต่อได้ (Topology)  โดยถ้าบริเวณที่มีการ
เปลี่ยนแปลงรูปแบบการเชื่อมต่อนั้นมีลักษณะเป็น Dense Networks นั่นคือมีจ านวนโหนดของเสา
สัญญาณที่ถูกต้อง ณ บริเวณดังกล่าวมากการเปลี่ยนแปลงรูปแบบการสื่อสารอาจไม่ส่งผลกระทบมาก
เนื่องจากข้อมูลที่ส่งจากผู้ประสบภัยนั้นสามารถใช้เส้นทางอ่ืนในการส่งข้อมูลท าให้ไม่กระทบต่อการ
ส่งข้อมูล แต่ถ้าหากข้อมูลนั้นได้มีการส่งผ่านเสาสัญญาณของผู้ไม่ประสงค์ดี ข้อมูลอาจกมีการสูญหาย
หรือถูกดัดแปลงได้ ส าหรับกรณีที่รูปแบบการเชื่อมต่อเป็น Sparse Networks เมื่อมีเสาสัญญาณจาก
ผู้ไม่ประสงค์ดีที่แฝงตัวน ามาติดตั้งนั้นจะส่งผลกระทบต่อเครือข่ายการสื่อสารเป็นอย่างมากเพราะว่า
การส่งสัญญาณในบริเวณ Sparse Network ซึ่งเป็นบริเวณที่มีเสาสัญญาณที่ท างานถูกต้องอยู่ไม่
หนาแน่น เมื่อมีการเปลี่ยนแปลง Topology โหนดที่ท าการส่งข้อความจึงมีทางเลือกไม่มากท าให้บาง
โหนดจ าเป็นจะต้องส่งสัญญาณผ่านเสาสัญญาณของผู้ไม่ประสงค์ดีซึ่งก่อให้เกิดการสูญหายของ
ข้อความหรือการเปลี่ยนแปลงของข้อความได้ 
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รูปแบบการโจมตี ระบบส่ือสารโดยใช้เครือข่าย 
Peer-to-peer 

ระบบส่ือสารโดยใช้
โครงสร้างพ้ืนฐานแบบผสม 

Routing path attacks   
Sybil attacks   
Denial of Decryption   
Copy of Certificate   
Modification of Data   
Blackmailing   
False Recommendation   
Dropping attacks   
Deny of Services   

Behavioral attacks   

Social Engineering   

ตารางที่ 5 ตารางสรุปความสามารถในการป้องกันการโจมตีของระบบสื่อสาร 
 ตารางที่ 5 นั้นได้สรุปความสามารถในการป้องกันการโจมตีของระบบสื่อสารที่ได้ท าการ
ออกแบบไว้นั้นโดยเครื่องหมายถูกต้องนั้นจะหมายความว่าระบบสามารถป้องกันการโจมตีประเภทนั้น
ได้ แต่ถ้าเป็นเครื่องหมายอัศเจรีย์นั้นนั้นจะหมายความว่า ความสามารถในการป้องกันนั้นขึ้นกับ
สถานการณ์ว่าการโจมตีนั้นมีความรุนแรงมากน้อยเพียงใด ถ้าเป็นการโจมตีที่มีความรุนแรงมาก
อาจจะป้องกันไม่ได้ แต่ถ้าเป็นการโจมตีที่มีระดับความรุนแรงตั้งแต่เริ่มต้นถึงปานกลางนั้นระบบ
สามารถป้องกันได้   
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4.4 การวิเคราะห์คุณสมบัติของระบบการสื่อสาร 

 ในหัวข้อนี้จะกล่าวเกี่ยวกับคุณสมบัติของระบบสื่อสารแบบผสมเมื่อเทียบกับระบบสื่อสารที่มี
อยู่ในปัจจุบัน โดยระบบสื่อสารที่มีอยู่ในปัจจุบันนี้เราจะแบ่งเป็น 2 ประเภทนั่นคือ ระบบสื่อสารแบบ
โครงสร้างพื้นฐานและระบบสื่อสารแบบ Peer-to-peer โดยคุณสมบัติของระบบนั้นได้มีการ
เปรียบเทียบดังนี้ 

Property Infrastructure Peer to peer Hybrid 

Stability 
   

Flexibility 
 

 
 

Compatibility  
 

 

Self-configure  
 

 

Self-healing 
  

 

Fast deployment 
   

ตารางที่ 6 ตารางเปรียบเทียบคุณสมบัติระบบสื่อสาร 

 ตารางที่ 6 แสดงการเปรียบเทียบคุณสมบัติต่างๆของระบบสื่อสาร โดยการเปรียบเทียบนั้น
ได้เลือกคุณสมบัติที่จ าเป็นต่อระบบสื่อสารมาเปรียบเทียบ ระบบสื่อสารที่ดีนั้นจะต้องมีความเสถียรใน
การสื่อสาร นั่นคือสัญญาณในการสื่อสารนั้นต้องไม่ขาดหาย ผู้ใช้จะต้องสามารถส่งข้อความได้ต่อเนื่อง 
ส าหรับระบบสื่อสารแบบใช้งานโครงสร้างพ้ืนฐานนั้นสามารถมีการสื่อสารที่มีความเสถียรได้เนื่องจาก
เสาสัญญาณนั้นไม่มีการเคลื่อนที่ ท าให้การส่งข้อความนั้นสามารถส่งได้ในระยะสัญญาณตลอดเวลา 
สัญญาณจึงไม่ขาดหาย แต่ส าหรับระบบการสื่อสารแบบ Peer-to-peer นั้น การสื่อสารจะเป็นการ
สื่อสารผ่านอุปกรณ์สื่อสารผู้อ่ืนซึ่งสามารถเคลื่อนที่ได้ตลอดเวลา ท าให้การส่งข้อความบางครั้งนั้น
ไม่ได้อยู่ในระยะสัญญาณท าให้เกิดการสูญหายของข้อความได้ ส าหรับระบบสื่อสารแบบผสมนั้น 
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โครงสร้างหลักของระบบสื่อสารนั้นประยุกต์มาจากระบบสื่อสารแบบเครือข่ายโครงสร้างพ้ืนฐานท าให้
มีความเสถียรในการส่งข้อความในการสื่อสาร 
 ความยืดหยุ่นในการสื่อสารนั้นเป็นอีกหนึ่งคุณสมบัติที่มีความส าคัญในการสื่อสารใน
สถานการณ์ภัยพิบัติ ความยืดหยุ่นในการสื่อสารคือผู้ใช้งานสามารถใช้งานการสื่อสารได้หลากหลาย
บริเวณ ไม่จ าเป็นจะต้องสื่อสารเฉพาะที่โล่งแจ้งเท่านั้น ซึ่งระบบสื่อสารแบบเครือข่ายโครงสร้าง
พ้ืนฐานนั้นไม่อาจจะตอบสนองผู้ใช้ในคุณสมบัตินี้ได้ เนื่องจากเสาสัญญาณนั้นจ าเป็นจะต้องตั้งในที่
โล่ง เมื่อเกิดเหตุภัยพิบัติขึ้นในบางบริเวณอาจจะไม่สามารถติดตั้งเสาสัญญาณได้ ท าให้บริเวณนั้นไม่
สามารถเข้าถึงการสื่อสารได้ ส าหรับระบบสื่อสารแบบ Peer-to-peer นั้นการสื่อสารไม่จ าเป็นต้อง
ขึ้นกับเสาสัญญาณ ผู้ใช้สามารถส่งสัญญาณผ่านอุปกรณ์สื่อสารผู้ใช้อ่ืนไปยังปลายทางได้ท าให้ผู้ใช้
สามารถสื่อสารทุกบริเวณที่มีคนอยู่  ระบบสื่อสารแบบ Peer-to-peer จึงมีความยืดหยุ่นกว่า
ระบบสื่อสารแบบเครือข่ายโครงสร้างพ้ืนฐาน อย่างไรก็ตามระบบสื่อสารแบบผสมนั้นได้มีการน า 
Rescued mesh router ที่สามารถเคลื่อนที่ได้เข้ามาใช้งานในระบบ ท าให้ระบบสื่อสารนั้นมีความ
ยืดหยุ่นในการสื่อสารเพ่ิมขึ้น เจ้าหน้าที่สามารถเคลื่อนที่ไปยังบริเวณต่างเพ่ือให้การเชื่อมต่อการ
สื่อสารกับผู้ใช้ได้ อีกท้ังอุปกรณ์สื่อสารที่สามารถใช้งานเครือข่ายแอดฮอกได้นั้นก็สามารถเชื่อมต่อการ
สื่อสารผ่านเครือข่ายแอดฮอกได้เช่นกัน ท าให้ระบบนั้นได้รับความยืดหยุ่นในการสื่อสารที่สูงมาก
เพราะเป็นการน าความสามารถของระบบสื่อสารทั้งสองชนิดมารวมกัน 
 เนื่องจากอุปกรณ์สื่อสารของผู้ใช้นั้นมีหลากหลายท าให้ต้องค านึงถึงความเข้ากันได้ของ
อุปกรณ์สื่อสารกับระบบสื่อสาร ระบบสื่อสารแบบเครือข่ายโครงสร้างพ้ืนฐานนั้นสามารถให้การ
เชื่อมต่อการสื่อสารโดยผ่านการเชื่อมต่อแบบไวไฟ (WIFI) ซึ่งเป็นการเชื่อมต่อการสื่อสารที่เป็น
มาตรฐานบนอุปกรณ์สื่อสารประเภท Smart device ในทุกรุ่น ส าหรับระบบสื่อสารแบบ Peer-to-
peer นั้นการเชื่อมต่อการสื่อสารนั้นจะท าได้โดยผ่านเครือข่ายแอดฮอก ซึ่งอุปกรณ์สื่อสารบางรุ่นนั้น
ไม่สามารถรองรับการเชื่อมต่อเครือข่ายแอดฮอกได้ แต่ระบบสื่อสารแบบ Peer-to-peer นั้นสามารถ
จ าลองการเชื่อมต่อขึ้นมาโดยใช้สัญญาณบลูทูทหรือ WIFI Direct ก็ได้ แต่จะเป็นแค่การสื่อสาร Peer-
to-peer แบบเสมือน ไม่มีคุณสมบัติเทียบเท่าเครือข่าย Peer-to-peer จริงๆ ดังนั้นการใช้งาน
เครือข่าย Peer-to-peer จึงมีปัญหาในด้านความเข้ากันได้กับอุปกรณ์สื่อสารนั่นเอง ส าหรับ
ระบบสื่อสารแบบผสมนั้นสามารถให้การเชื่อมต่อการสื่อสารกับอุปกรณ์สื่อสารผ่านการเชื่อมต่อแบบ 
WIFI ได้ และส าหรับอุปกรณ์สื่อสารที่รองรับการเชื่อมต่อแบบแอดฮอกนั้นก็สามารถใช้งานการสื่อสาร
แบบแอดฮอกได้ด้วยเช่นกัน ท าให้ระบบสื่อสารแบบผสมนั้นรองรับอุปกรณ์สื่อสารได้อย่างหลากหลาย 
 ในการวางระบบสื่อสารนั้น ผู้ติดตั้งระบบสื่อสารจะต้องตั้งค่าให้ระบบเพื่อให้สามารถใช้งานได้ 
และในระหว่างใช้งานนั้นระบบควรจะสามารถท าการเปลี่ยนแปลงการตั้งค่าของระบบเองเพ่ือให้
สอดคล้องกับสถานการณ์เช่นกัน ซึ่งตัวแปรต่างๆที่ใช้ในการตั้งค่าระบบนั้นขึ้นกับโปรโตคอลที่ใช้ใน
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การสื่อสารซึ่งระบบสื่อสารที่ใช้งานอยู่นั้นจะมีโปรโตคอลที่ใช้ในการควบคุมระบบเพ่ือเปลี่ยนค่าต่างๆ
ให้สอดคล้องกับสถานกาณ์ ดังนั้นระบบทั้งสามแบบที่ได้น ามาเปรียบเทียบกันนั้นจึงสามารถท าการ
เปลี่ยนแปลงการตั้งค่าได้เองโดยขึ้นกับลักษณะของโปรโตคอลที่ได้น ามาติดตั้งนั่นเอง 
 ในระหว่างการสื่อสารนั้นระบบสื่อสารอาจจะเกิดความล้มเหลวในบางจุดได้ เช่นเกิดการ
ช ารุดของเสาสัญญาณ ท าให้เกิดการขาดตอนของเส้นทางในการส่งข้อมูลเกิดขึ้น ด้วยเหตุการณ์
เหล่านี้ระบบสื่อสารแบบ Peer-to-peer นั้นจะสามารถซ่อมแซ่มตัวเองได้ โดยเมื่อมีจุดที่อุปกรณ์
สื่อสารของผู้ใช้บางคนไม่สามรถส่งข้อความต่อได้ ผู้ใช้คนอ่ืนสามารถเข้ามาแทนที่ในจุดนั้นได้อย่าง
ง่ายดาย และไม่ต้องท าการตั้งค่าระบบใหม่ โดยโปรโตคอลจะเป็นตัวจัดการในการตั้งค่าระบบและหา
เส้นทางในการส่งข้อมูลให้กับผู้ที่จะท าการส่งข้อความ แต่ส าหรับระบบสื่อสารแบบใช้งานโครงสร้าง
พ้ืนฐานนั้น เมื่อมีเสาสัญญาณช ารุดเกิดข้ึน จ าเป็นจะต้องหาเสาใหม่มาแทน ซึ่งตัวระบบเองไม่สามารถ
ท าการซ่อมแซมตัวเองได้ อย่างไรก็ตามระบบสื่อสารแบบผสมนั้นสามารถน าข้อดีของระบบ Peer-to-
peer เข้ามาปรับใช้งาน ซึ่ง Rescued mesh router นั้นจะสามารถเข้ามาซ่อมแซมเชื่อมต่อการ
สื่อสารในส่วนที่มีความช ารุดได้ ท าให้ระบบสื่อสารแบบผสมนั้นมีความสามารถในการซ่อมแซมตัวเอง
เมื่อระบบเกิดความผิดปกติขึ้นได้ 
 ความซับซ้อนในการติดตั้งระบบนั้นก็เป็นอีกหนึ่งปัจจัยที่ควรค านึง เนื่องจากเมื่อเกิดเหตุภัย
พิบัติขึ้น ระบบสื่อสารควรจะสามารถท าให้ใช้งานได้เร็วที่สุด เพ่ือที่จะได้ด าเนินการช่วยเหลือได้อย่าง
มีประสิทธิภาพ ส าหรับระบบสื่อสารแบบใช้งานโครงสร้างพ้ืนฐานนั้น ผู้ช่วยเหลือจ าเป็นจะต้องวางเสา
สัญญาณให้เสร็จเรียบร้อยก่อนที่จะใช้งานระบบสื่อสาร ดังนั้นการใช้งานระบบสื่อสารแบบใช้งาน
โครงสร้างพ้ืนฐานนั้นจึงมีความซับซ้อนในการติดตั้งอย่างมาก เมื่อเทียบกับระบบสื่อสารแบบ Peer-
to-peer นั้นเป็นระบบที่สามารถใช้งานได้ทันทีโดยไม่ต้องติดตั้งโครงสร้างพ้ืนฐาน ผู้ใช้เพียงแค่เปิดใช้
งานอุปกรณ์สื่อสารก็สามารถติดต่อกับผู้ช่วยเหลือได้ทันที ดังนั้นความซับซ้อนในการติดตั้ ง
ระบบสื่อสารแบบ Peer-to-peer จึงมีความซับซ้อนน้อย ส าหรับระบบสื่อสารแบบผสมนั้น ผู้ช่วย
เหลือจะต้องท าการติดตั้งเสาสัญญาณบนพ้ืนที่ประสบภัย แต่อย่างไรก็ตามเนื่องจากระบบสื่อสารแบบ
ผสมนั้นได้น าคุณสมบัติของระบบสื่อสารแบบ Peer-to-peer เข้ามารวมด้วยท าให้ระบบสื่อสารนั้น
สามารถใช้งานได้โดยไม่จ าเป็นจะต้องติดตั้งโครงสร้างพ้ืนฐานจนสมบูรณ์ ดังนั้นระบบสื่อสารแบบผสม
นั้นจึงมีความสะดวกในการติดตั้งระบบบนพื้นที่ภัยพิบัติเช่นเดียวกับระบบสื่อสารแบบ Peer-to-peer 
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บทที่ 5 สรุปผลการวิจัย 

งานวิจัยนี้ได้มีการเสนอโครงสร้างการสื่อสารส าหรับสถานการณ์ภัยพิบัติเนื่องจากพ้ืนที่
ประสบภัยพิบัตินั้นมักจะมีการสูญเสียโครงสร้างพ้ืนฐานไปท าให้ผู้คนที่อยู่ในบริเวณไม่สามารถสื่อสาร
ได้ โดยโครงสร้างการสื่อสารที่ได้น าเสนอในงานวิจัยนี้นั้นสามารถแบ่งออกเป็นสามส่วนคือส่วนสถานี
รับข้อมูลจะท าหน้าที่ในการรับข้อมูลจากผู้ประสบภัยมาประมวลผลอีกทั้งยังท าหน้าที่ติดตาม
สถานการณ์และส่งผู้ช่วยเหลือเข้าไปช่วยในพ้ืนที่ประสบภัยพิบัติอีกด้วย ส่วนที่สองจะเป็นส่วน
ตัวกลางรับข้อมูล ส่วนนี้เป็นส่วนที่มีบทบาทในการส่งข้อมูลจากผู้ใช้มายังผู้ช่วยเหลือเนื่องจากผู้ใช้นั้น
จะส่งข้อมูลผ่านผู้ช่วยเหลือโดยการส่งผ่านอุปกรณ์ในชั้นตัวกลางรับข้อมูล โดยในส่วนของตัวกลางรับ
ข้อมูลนั้นจะถูกแบ่งออกเป็นสองส่วนหลักๆนั่นคือส่วนที่เป็นเสาสัญญาณอยู่นิ่ง (Stationary mesh 
router) และเสาสัญญาณเคลื่อนที่ (Resuced mesh router) ด้วยคุณสมบัติของโครงสร้างการ
สื่อสารที่มีการใช้เสาสัญญาณทั้งสองประเภทนั้นท าให้ผู้ใช้ได้รับการเชื่อมต่อการสื่ อสารได้ทุกบริเวณ 
อีกทั้งยังได้รับการสื่อสารที่มีประสิทธิภาพอีกด้วย  ในส่วนที่สามจะเป็นระดับชั้นผู้ ใช้งานซึ่ ง
ประกอบด้วยอุปกรณ์สื่อสารของผู้ประสบภัยและผู้ช่วยเหลือ เนื่องจากอุปกรณ์การสื่อสารของผู้คนใน
บริเวณพ้ืนที่ภัยพิบัตินั้นมีความหลากหลายดังนั้น ท าให้การสื่อสารในระดับชั้นนี้นั้นจะถูกแบ่งออกเป็น
สองส่วนคือส่วนที่สามารถติดต่อสื่อสารกันแบบ Peer-to-peer ได้และส่วนที่ไม่สามารถติดต่อสื่อสาร
กันแบบ Peer-to-peer ได้ ผู้ ใช้ทั้งสองกลุ่มสามารถสื่อสารกับเจ้าหน้าที่ผ่านเสาสัญญาณ และ
ข้อความจะถูกส่งต่อไปยังเจ้าหน้าที่ แต่ส าหรับผู้ใช้ที่สามารถสื่อสารแบบ Peer-to-peer ได้นั่นจะมี
ความสามารถมากขึ้น 

ในส่วนของอุปกรณ์สื่อสารของผู้ใช้งานระบบสื่อสารในบริเวณที่ติดต่อสื่อสารแบบ Peer-to-
peer ได้นั้นผู้คนในพ้ืนที่ประสบภัยจะสามารถสื่อสารไปยังผู้ช่วยเหลือโดยตรงผ่านโปรโตคอลสื่อสาร
บนเครือข่ายแอดฮอกได้ โดยโปรโตคอลสื่อสารบนเครือข่ายแอดฮอกนั้นมีการออกแบบมาให้สามารถ
สื่อสารได้อย่างปลอดภัย ผู้ที่ได้รับข้อความนั้นจะสามารถรับรู้ถึงระดับความน่าเชื่อถือของข้อความได้ 
ท าให้ผู้ประสบภัยสามารถรับรู้สถานการณ์ที่ถูกต้องและใช้ข้อมูลที่ได้รับมาประกอบการตัดสินใจใน
สภาวะวิกฤติได้อย่างเหมาะสม โดยโปรโตคอลที่ออกแบบมานั้นสามารถให้ผู้ใช้งานยืนยันตัวตนได้สอง
รูปแบบนั่นคือยืนยันตัวตนผ่านเจ้าหน้าที่ และยืนยันตัวตนโดยใช้ความเชื่อใจจากผู้ใช้ด้วยกันเอง การ
ยืนยันตัวตนผ่านเจ้าหน้าที่นั้นเป็นการยืนยันตัวตนแบบใช้ Certificate based นั่นคือเจ้าหน้าที่จะท า
การส่งมอบ Certificate ให้กับผู้ใช้ผ่านทางโปรโตคอล จากนั้นผู้ใช้สามารถน า Certificate ที่ได้ไปใช้
ในการยืนยันตัวตนเมื่อต้องการจะส่งข้อมูล ส าหรับผู้ใช้ที่ไม่สามารถติดต่อเจ้าหน้าที่ได้ก็จะสามารถ
ยืนยันตัวตนได้ผ่านการเชื่อในของผู้ใช้ด้วยกัน ด้วยกลไกของ Half-Trusted Mode ท าให้ผู้ใช้สามารถ
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ลงนามให้กับ Certificate ของผู้ใช้อ่ืนได้ ผู้ใช้สามารถวัดความน่าเชื่อถือผ่านกราฟยืนยันตัวตน โดย
โหนดที่มีความน่าเชื่อถือคือโหนดที่มีเส้นทางไปยังโหนดผู้ใช้ นอกจากนั้นระบบการยืนยันตัวตนที่ได้
ออกแบบมายังมีการท าระบบลงความเห็นส าหรับผู้ใช้ที่ให้ข้อมูลไม่ถูกต้อง โดยระบบลงความเห็นนั้น
ประกอบด้วยกัน 2 แบบคือ Blacklisting กับ Redeeming เมื่อผู้ ใช้คนใดปล่อยข้อความที่ ไม่
น่าเชื่อถือออกมานั้น ผู้ใช้อ่ืนสามารถโหวดโดยใช้กลไกของ Blacklisting เพ่ือลดความน่าเชื่อถือของ
ผู้ใช้ดังกล่าวลง แต่เมื่อไรก็ตามที่ผู้ใช้ปล่อยข้อความที่มีความน่าเชื่อถือและเป็นประโยชน์ต่อผู้ใช้อ่ืน 
ผู้ใช้อ่ืนสามารถโหวดให้ผ่านกลไก Redeeming จะท าให้ผู้ใช้รายนั้นมีความน่าเชื่อถือมากขึ้น กลไก 
Redeeming ยังเป็นกลไกช่วยให้ผู้ใช้ที่ถูกลดความน่าเชื่อถือสามารถกลับมามีความน่าเชื่อถืออีกครั้ง
ได้อีกด้วย 

ในส่วนผลการทดลองนั้นได้มีการแบ่งการทดลองออกเป็นสองส่วนหลักนั่นคือผลทดลองฝั่ง
ระบบโครงการสร้างสื่อสารและผลทดลองของโปรโตคอลสื่อสารบนเครือข่ายแอดฮอก ในส่วน
โปรโตคอลที่ใช้สื่อสารบนเครือข่ายแอดฮอกนั้นเราได้แสดงให้เห็นว่าโปรโตคอลสามารถให้การสื่อสาร
ที่มีความน่าเชื่อถือโดยที่มี package overhead ต่ ากว่าโปรโตคอลในการยืนยันตัวตนตัวอ่ืนที่ได้ถูก
น าเสนอมา อีกท้ังยังวิเคราะห์ให้เห็นถึงการป้องกันจากการโจมตีแบบต่างๆที่จะเกิดข้ึนได้กับระบบ ใน
ส่วนของโครงสร้างการสื่อสารนั้นได้มีการพัฒนาโครงสร้างการสื่อสารโดยใช้โปรโตคอล OLSR เป็น
โปรโตคอลหลักในการส่งข้อมูล จากผลทดลองแสดงให้เห็นว่าผู้ใช้สามารถส่งข้อความไปยังเจ้าหน้าที่
ได้ด้วยความสามารถในการส่งไม่ต่ ากว่า 97% อีกทั้งสามารถส่งข้อความไปยังสถานีรับข้อมูลด้วย
ความสามารถในการส่งไม่ต่ ากว่า 76% และยังแสดงให้เห็นว่าด้วยกลไกที่ เพ่ิมขึ้นมานั้นท าให้ 
Transmission overhead เพ่ิมข้ึนอย่างไม่มีนัยส าคัญ 

ในส่วนสุดท้ายเรายังแสดงการวิเคราะห์ระบบเปรียบเทียบกับโครงสร้างสื่อสารแบบใช้ Peer-
to-peer และโครงสร้างสื่อสารที่ใช้เสาสัญญาณอย่างเดียว จากการวิเคราะห์เราได้แสดงให้เห็นว่า
ระบบเรานั้นสอดคล้องคุณสมบัติของระบบสื่อสารที่ดีนั่นคือสามารถให้การสื่อสารที่เสถียรและมีความ
ยืดหยุ่นในการใช้งานนั่นคือ สามารถท าให้การสื่อสารเข้าถึงได้ในทุกบริเวณ นอกจากนั้นระบบที่ ได้
ออกแบบมานั้นยังสามารถติดตั้งระบบแบบ Incremental model ท าให้ระบบการสื่อสารที่ได้
น าเสนอนั้นสามารถติดตั้งได้อย่างรวดเร็วสามารถน าไปใช้งานในพ้ืนที่ภัยพิบัติได้ 
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